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ANEXOS:

Convocatoria y orden del dia,

Conocer y resolver respecto del informe para segundo debate
del Proyecto de Ley Orgédnica de Seguridad Digital.

2.1. Memorande No. AN-CEIS-2024-0179-M. Quito, D.M, 02
de mayo de 2024, suscrito por el magister Marco Danilo
Jiron Paredes, secretario relator de la Comision de
Soberania, Integracién y Seguridad Integral; remitiendo
informe de la comision.

Resumen Ejecutive de la Sesién del Pleno de la Asamblea
Nacional.

Listado de Asambleistas asistentes a la sesién del Plenco de la
Asamblea Nacional.
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En la sala de sesiones de la Asamblea Nacional, ubicada en la
ciudad de Quito, Distrito Metropolitano, a las doce horas cuarenta y dos
minutos del dia veintiocho de mayo del afno dos mil veinticuatro, se
instala la sesion de la Asamblea Nacional, dirigida por su presidente,

asambleista Henry Kronfle Kozhaya, --sseeeeemmmmmm e e

En la Secretaria actia la abogada Maria Soledad Rocha Diaz,

prosecretaria general de la Asamblea Nacional, —————=rrmmcrmcemcne

EL SENOR PRESIDENTE. Seficres y sefioras asambleistas, buenas
tardes nuevamente. Sefiorita prosecretaria, verifique el cudrum para

instalar la continuacion de la Sesidn novecientos veinlidés, ————-—--—————

LA SENORA SECRETARIA. Con su autorizacion, scfior presidente.
Seforas v seflores asambleistas, por favor, registrar su asistencia en las
curules electronicas. De existir alguna novedad, informar a esta

Secretaria ¥ a cada uno de los técnicos asignados. Gracias, -——---—---—-

EL SENOR PRESIDENTE. Sefiores asambleistas, les ruego, por favor,
registrarse, Bastantes asambleistas en el Pleno gue atin no se registran.

Por favor, registrarse lo antes posible. Cierre el registro, por favor, -----—-

LA SENORA SECRETARIA. Me permito informar, sefior presidente, que
contamos con ciento veintiin asambleistas registrados en la sesion.

Contamos con el cudrum legal, —----eemmrmemmm e e

II

EL SENOR PRESIDENTE. Sc instala la continuacion de la Sesidn
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namero novecientos veinlidos. Sefiorita prosecretaria, dé lectura a la

CORVOCALOT B, e e e e e

III

LA SENORA SECRETARIA., Con su autorizacion, sefior presidente.
“Convocatoria. Por disposicidn del ingeniero Henry Kronfle Kozhaya,
presidente de la Asamblea Nacional, de conformidad con el articulo 12
numeral 3 de la Ley Organica de la Funcion Legislativa, s& convoca a
las y los asambleistas a la continuacién de la Sesidn Nro. 922 del Pleno
de la Asamblea Nacional, a realizarse el dia martes 28 de mayo de 2024,
a las 11h30, en la sede de la Funcion Legislativa, ubicada en la Avenida
6 de Diciembre v Piedrahita en el cantén Quito, provincia de Pichincha,
con el ohjeto de tratar el siguiente orden del dia aprobado: Conocer y
resolver respecto del informe para segpundo debate del Provecto de Ley
Organica de Seguridad Digital®. Hasta ahi la lectura de la convocatoria,

sefior presidente, ----eceaeeeees - " o

EL SENOR PRESIDENTE. Gracias. Siguiente punto del orden del dia,

SENOTIEA ProSecretaArif, - e

v

LA SENORA SECRETARIA. "Conocer y resolver respecto del informe
para segundo debate del Proyecto de Ley Organica de Sepguridad

Digital”, -=-------

EL SENOR FRESIDENTE. Dé lectura del informe en su parte resolutiva,

oL F2 A | T
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LA SENORA SECRETARIA, Con su autorizacién, sefior presidente,
*Memorando Nro. AN-CSIS-2024-0179-M, Quito, D.M., 02 de mayo de
2024, Para: Scfior magister Henry Fabidn Kronfle Kozhaya, presidente
de la Asamblea Nacional Asunto; Se remite el informe para segundo
debate de la Ley Orgénica de Seguridad Digital. De mi consideracion:
Por disposicion de la presidente de la Comisidn Especializada
Permanente de Soberania, Integracién y Seguridac [ntegral, asambleista
Inés Alarcén, amparado en el articulo 61 de la Ley Organica de la
Funcién Legislativa, y del articulo 32 del Reglamento de Comisiones
Especializadas Permanentes v Ocasionales, tengo a bien remitir el
informe para segundo debate del Proyecto de Ley Organica de Seguridad
Digital, aprobado el 01 de mayo de 2024, de abril de 2024, a fin de gue
se contintie con el trimite respectivo en el Pleno de la Asamblea
Nacional. El Asambleista ponente del proyecto es la asambleista Inés
Alarcon. La votacién realizada en la Sesion ordinaria Nre. 37 es el
siguiente: Afirmativo: ocho (8). Negative: cero (0). Abstencidn: cero (0).
Asambleistas ausentes: uno (1), Al ser entregado el presente
memorando de manera fisica, se deja constancia de adjunto al mismo
en impreso ¢l informe detallado en 210 fojas Gtiles. Con sentimientos de
distinguida consideracion. Atentamente, magister Marco Danilo Jirén
Paredes, secretario relator®. Me permito leer la parte pertinente y
resolutiva del informe: *1. Objeto del informe, El presente mnforme tiene
como objeto poner en conocimiento del Pleno de la Asambles Nacional el
texto del informe para segundo debate del Provecto de Ley Organica de
Seguridad Digital, que unifica tres iniciativas que han sido procesadas
pera su tratamiento por parte de la Comision Permanente de Soberania,
Integracién y Seguridad Integral, en 23 sesiones ordinarias en las que
sc acogid vy procesd las observaciones ¥y aportes de las instituciones,

expertos y representantes de los profesionales de la seguridad digital,
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Expone, en sintesis, el debate que ha realizado la comision respecto a la
regulacion del sistema nacional de seguridad digital v sus subsistemas
de ciberdefensa, ciberseguridad, ciberinteligencia y ciberdiplomacia. El
proyecto proponc aportar al fortalecimiento de la ciberseguridad de
conformidad con los mas altes estandares internacionales, a fin de
permitir que el pais se convierta en un referente regional ¥y mundial en
materia de seguridad digital ¥ de la informacién. 2. Antecedentes. 2.1.
Informacién sobre la presentacion del provecto, calificacion, notificacion
¥ avocacion de conocimiento por parte de la comisién, Mediante
Memorande Nro. AN-8G-2021-1763-M, de 15 de junio de 2021, el
abogado Alvaro Salazar Paredes, secretario general de la Asamblea
Nacional, notificd la Resolucion CAL-2021-2023-010, de fecha 14 de
junio de 2021, en la que el Consejo de Administracion Legislativa
decidio aprobar la distribucion de provectos de ley ¥ de instrumentos
internacionales tanto para la Comision de Soberania, Integracion y
Seguridad Integral, como para la Comision de Relaciones
Internacionales y Movilidad Humana, conforme el detalle constante en
el anexo tnico. En Sesién Nro. 003, realizada el 11 de anio de 2021, la
Comision Especializada Permanente de Soberania, Integracidn y
Seguridad Integral aprobd su plan de trabajo para el periodo junio
2021-mayo 2023, mediante el cual, en su punto 4.1., priorizd el
tratamiento del Proyecto de Ley de Seguridad Digital presentado por el
asambleista Juan Carlos Yar. En Sesion Nro. 005, realizada el 23 de
junio de 2021, la Comisién Especializada Permanente de Soberania,
Integracion y Seguridad Integral traté como tercer punto del orden del
dia el siguiente: Conocimiento debate y votacion del provecto de
resolucion que expresa ¢l compromiso de la comigidn con la sepuridad
integral y exhorta al presidente de la republica del Ecuador se hagan los

esfuerzos necesarios para suscribir el Convenio de Budapest sobre ﬁ'f
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ciberdelincuencia, presentado por el asambleista Rodrigo Fajardo ¥
aprobd la mencionada resolucion. En Sesion Nro. 020, realizada el 06
de agosto de 2021, la Comision Especializada Permanente de Soberania,
Integracion y Seguridad Integral conocié el Proyvecto de Ley de
Scguridad Digital, presentado por el exasambleista Juan Carlos Yar ¥,
en la misma sesidn, aprobo la mocién para su unificacion al Codigo
Organico de Seguridad Integral. En Sesion Nro. 31, realizada el 27 de
agosto de 2021, la Comisidon Especializada Permanente de Soberania,
Integracion y Seguridad Integral recibié al experto Daniel Tenorio para
que presente sus observaciones al texto del Provecto de Ley de
Seguridad Digital y la parte correspondiente a ciberseguridad del
Proyecio de Codigo Orgéinico de Seguridad del Estade. En Sesidn
ordinaria Nro, 38, realizada el viernes 17 de septiembre de 2021, la
Comisidn Especializada Permanente de Soberania, Integracidn vy
Seguridad Integral recibi¢ al sefior ingeniero Gabriel Llumigquinga y
doctor Santiago Acurio, presidente ¥ vicepresidente, respectivamente, de
la Asociacion Ecuatoriana de Ciberseguridad, para que presenten sus
observaciones al texto del Proyecto de Ley de Seguridad Digital v la
parte correspondicnte a ciberseguridad del Proyecto de Cédigo Organico
de Seguridad del Estado. Mediante Memorande Nro. AN-SG-2021-3873-
M, de 21 de noviembre de 2021, el abogado Alvaro Salazar Paredes,
secretario general de la Asamblea Nacional, notifict al presidente de la
Comision de Socberania, Integracidn y Secguridad Integral con la
Resolucion CAL-2021-2023-195, de fecha 18 de noviembre de 2021, en
la que el Consejo de Administracidon Legislativa decidié calificar el
Froyecto de Ley Organica de Seguridad Digital, Ciberseguridad,
Ciberdefensa y Ciberinteligencia, presentado por el asambleista Rodrigo
Fajardo Campoverde, mediante Memorando Nro. AN-FCRO-2021-0063-
M, de 19 de octubre de 2021, En Sesidn Nro, 059, realizada el 24 de
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noviembre de 2021, la Comision Especializada Permanente de
Soberania, Integracion y Seguridad Integral avocd conocimiento del
Proyecto de Ley Organica de Seguridad Digital, Cibersepuridad,
Ciberdefensa y Ciberinteligencia, presentado por el asambleista Rodrigo
Fajardo Campoverde y escuchd sus motivaciones para la presentacion
del mismo y, en la misma sesion, aprobd la mocion para su unificacion
a Codige Organico de Seguridad del Estado. En la Sesion ordinaria Nro.
064, realizada el 3 de diciembre de 2021, la Comisién Especializada
Permanente de Soberania, Integracion y Seguridad Integral recibié al
doctor Alejandro Padin Vidal, experto espafiol en materia de
ciberseguridad, para que brinde sus observaciones ¥y recomendaciones
al Proyecto de Codigo Organico de Seguridad del Estado, en la parte
correspondiente a ciberseguridad. Mediante Memorando Nro. AN-SG-
2022-0777-M, de 04 de marzo de 2022, ¢l abogado Alvaro Salazar
Paredes, secrctario general de la Asamblea Nacional, notificé al
presidente de la Comision de Soberania, Integracion v Seguridad
Integral con la Resolucion CAL-2021-2023-403, de fecha 28 de febrero
de 2022, en la que el Consejo de Administracitn Legislativa decidid
calificar el Proyecto de Ley Organica de Ciberseguridad, Seguridad
Sistémica v Acceso a la Verdad de los Hechos, presentade por el
asambleista José Luis Vallejo Avala; mediante Oficio No, AN-VAJL-
2021-0047-0, de 14 de diciembre de 2021. En Sesién Nro. 098,
realizada el 08 de marzo de 2022, la Comision Especializada
Permanente de Soberania, Integracién y Seguridad Integral avoco
conocimiento del Provecto de Ley Orgénica de Ciberseguridad,
Seguridad Sistémica y Acceso a la Verdad de los Hechos, presentado
por el sefior asambleista José Luis Vallejo Avala. En Sesion 107, de 30
de marzo de 2022, la Comision Especializada Permanente de Soberania,
Integracibn y Seguridad Integral conocid las motivaciones ¥
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arpumentaciones del Proyecto de Ley Organica de Ciberseguridad,
Seguridad Sistémica y Acceso a la Verdad de los Hechos, a cargo del
sefior asambleista José Luis Vallejo Ayala, PhD. En Sesién Nro, 109, de
06 de abril de 2022, la Comisién Especializads Permanente de
Soberania, Integracion y Seguridad Integral conecid y resolvio sobre la
propuesta de unificacion  del Proyecto de Ley Organica  de
Ciberseguridad, Seguridad Sistémica y Acceso a la Verdad de los
Hechos al Proyecto de Cédige Orgénico de Seguridad Integral, mediante
mocién del asambleista Ramiro MNarvacz Garzon, acogida por
unanimidad. El presidente de la Comisién Especializada Permanente de
Spberania, Integracion y Seguridad Integral solicitdé aportes ¥
ohservaciores a los Proyectos de Ley Orgdnica de Seguridad Digital,
Ciberseguridad, Ciberdefensa y Ciberinteligencia, Ley Orgénica de
Ciberseguridad, Seguridad Sistémica y Acceso a la Verdad de los
Hechos y Ley de Seguridad Digital, a las siguientes autoridades:
Mediante Oficio Nro. AN-CSI8-2022-0311-0, de 9 de junio de 2022, al
sefior coronel (SP] Fausto Antonio Cobo Mon talva, director general del
Centro de Inteligencia Estratégica, Mediante Oficio Nro. AN-CS153-2022-
0312-0, de 9 de junio de 2022, al sefior general (SP) Luis Eduardo Lara
Jaramillo, ministro de Defensa Nacional. Mediante Oficio Nro, AN-CSIS-
2022-0313-0, de 9 de junio de 2022, al sefor general inspector Hernan
Patricio Carrillo Rosero, entonces ministro del Interior. Mediante Oficio
Nro. AN-CSIS-2022-0314-0, de 09 de junio de 2022, a la sefiora Vianna
di Maria Maino lsaias, ministra de Telecomunicaciones y Sociedad de la
Informacién. Mediante Oficio Nro. AN-CS1S-2022-0315-0, de 10 de
junic de 2022, al sefior magister Juan Carlos Holguin Maldonado,
ministro de Relaciones Exteriores ¥ Movilidad Humana. En Sesion Nro.
132, de 15 de junio de 2022, la Comision Especializada Permanente de
Soherania, Integracion v Seguridad Integral, recibié a los delegados del
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Ministerio de Defensa MNacional, Ministerio de Relaciones Exteriores y
Movilidad Humana, Ministerio del Interior, Centro de Inteligencia
Estratégica v Ministerio de Telecomunicaciones y Sociedad de la
Informacion, para gue presenten sus observaciones en el marco del
tratamiento de los proyectos de ciberseguridad. En Sesion Nro. 133 de
15 de junio de 2022, la Comisién Especializada Permanente de
Soberania, Integracion y Seguridad Integral, recibio a la abogada Maria
Alexandra Maldonado Navarro, magister en derecho publico y experta
en seguridad digital; v, al senor abogado Luis Fernande Enriquez
Alvarez, master of laws y mapister en dereche mencion derecho
internacional econdmico, miembro del Observatorio de Ciberderechos de
la Universidad Andina Simén Bolivar, para que presenlen Ssus
ohservaciones en el marco del tratamiento de los proyectos de
ciberseguridad. Mediante Oficio Nro, AN-CSIS-2022-0455-0, de 17 de
aposto de 2022, el presidente de la Comision de Soberania, Integracion
v Seguridad Integral solicité a la ministra de Telecomunicaciones y
Qociedad de la Informacion la designacién de un equipo técnico o
delegado del ministerio que se convierta en la contraparte técnica de la
comisién en la elaboracion del texto para primer debate de la normativa
legal, proporcionando informacién y absolviendo inquietudes dada la
amplia, profunda y altamente técnica temética. Mediante Oficio Nro.
AN-CSIS-2022-0456-0, de 17 de agosto de 2002, el presidente de la
Comision de Soberania, Integracion y Seguridad Integral solicito al
ministra de Relaciones Exteriores y Movilidad Humana la designacidn
de un equipo técnico o delegado del Ministerio que participe como
comtraparte técnica durante el proceso de elaboracion del texto para
primer debate de la normativa legal, proporcionade informacion
respecto a los instrumentos internacionales; asi como con acciones de

coordinacion con organismos publicos y otras  organizaciones
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internacionales que prestan asistencia técnica respecto a dicha
temidtica. Mediante Memorando Nro. AN-CSIS-2022-0511-M, de 19 de
agosto de 2022, el presidente de la Comision de Soberania, [ntegracion
v Seguridad Integral solicité al coordinador general de Relaciones
Internacionales interponga los oficios pertinentes y se realice las
acciones institucionales e interagenciales que correspondan para
solicitar a la Secretaria Interamericana del Comité Contra el Terrorismao
(CICTE] de la Organizacién de Estados Americanos, presten su
asistencia técnica a esta comision durante cl trAmite legislativo de
aprobacion del proyecto de ley. En Sesion ordinaria 157, de 24 de
aposto de 2022, la Comision Especializada Permanente de Soberania,
Integracion vy Seguridad Integral recibit al sefior abogado Diego Alvarez,
asesor en materia de politica pliblica Amazon Web Services (AWS) para
que, en cl marco de las iniciativas legislativas sobre ciberseguridad que
se tramitan en la comisidn, realice sus sugerencias con miras a buscar
la transformacion digital del pais ¥ la proteccion de la informacion en el
ciberespacio. En Sesion ordinaria 160, de 31 de agosto de 2022, la
Comisitn Especializada Permanente de Soberania, Integracién ¥
Seguridad Integral recibic a Humberto Arthos, delegado de la Agencia
de Regulacién vy Control de las Telecomunicaciones (Arcotel), con la
finalidad de recibir sus observaciones y recomendaciones de los
proyectos de ley sobre ciberseguridad. En Sesion ordinaria Nro, 162, de
7 de septiembre de 2022, la Comision Especializada Permanente de
Soberania, Integracion y Seguridad Integral recibié al magister
Jonathan Marcelo Ramos Mera, catedratico de derecho penal de la
Universidad Central del Ecuador y representantc de la Asociacion
Académica Ecuatoriana de Derecho e Informatica para fue eXponga sus
observaciones v anilisis a los proyectos de ciberseguridad. En Sesion
ordinaria Nro. 164, de 9 de scptiembre de 2022, la Comisién
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Especializada Permanente de Soberania, Integraciéon y Seguridad
Integral recibié al coronel en servicio pasivo Marcelo Gomesz, delegado
del Centro de Inteligencia Estratégica para qué €exXponga Sus
observaciones v criterios a los proyecios de ciberseguridad, El
presidente de la Comision Especializada Permanente de Soberania,
Integracion y Secguridad Integral, invitd a loz delepados de varias
instituciones publicas a participar en varias mesas técnicas para la
revision del borrador unificado del Proyecto de Ley Organica de
Seguridad Digital: Mediante Oficio Nro, AN-CSIS-2023-0042-0, de 19 de
enero de 2023, al coronel (SP) Fausto Antonio Cobo Montalvo, director
del Centro de Inteligencia Estratégica; a reunion técnica de 20 de enero
de 2023. Mediante Oficio Nro. AN-C218-2023-0043-0, de 19 de enero de
2023, al senor general de Divisidn (SP) Luis Eduardo Lara Jaramillo,
ministro de Defensa Nacional; a reunion técnica de 20 de cnero de
2023. Mediante Oficio Nro, AN-CSIS-2023-0044-0, de 19 de enero de
2023, al sefior magister Juan Carlos Holguin Maldonado, ministro de
Relaciones Exteriores y Movilidad Humana, a reumén técnica de 20 de
enero de 2023, Mediante Oficio Nro. AN-CSIS-2023-0045-0, de 19 de
enero de 2023, al sefior ingeniero Juan Ermesto Zapata Silva, ministro
del Interior; a reunion técnica de 20 de enero de 2023, Mediante Oficio
Nro. AN-CSIS-2023-0046-0, de 19 de enero de 2023, a la senora
Vianna di Maria Maino lsaias, ministra de Telecomunicacion y de la
Sociedad de la Informacidn; a reunién técnica de 20 de enero de 2023.
Mediante Oficio Nro, AN-CSIS-2023-0049-0, de 20 de enero de 2023,
invitd a participar a los delegados del Ministerio de Defensa Nacional,
Ministerio del Interior, Centro de Inteligencia Estratégica, Ministerio de
Relaciones Exteriores v Movilidad Humana, Ministerio de
Telecomunicaciones v Sociedad de la Informacion, a la reunidén técnica
de 24 de enero de 2023, Mediante Oficio Nro. AN-CS1S-2023-0050-0, de
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20 de enerp de 2023, invitd a participar al sefior general Fausto Lenin
Salinas Samaniego, comandante general de la Policia Nacional del
Ecuador, a la reunidn técnica de 24 de enero de 2023. Mediante Oficio
Nro. AN-CSIS-2023-0061-0, de 25 de enero de 2023, invitd a participar
a los delegados del Ministerio de Defensa Nacional, Ministerio del
Interior, Ministerio de Relaciones Exteriores y Movilidad Humana,
Ministerio de Telecomunicaciones y Sociedad de la Informacion,
Comandancia Nacional de Policia y Secretaria Nacional de Seguridad
Publica v del Estado, a la reunion técnica de 27 de enero de 2023,
Mediante Oficio Nro, AN-CSIS-2023-0063-0, de 27 de enero de 2023,
invitd a participar a los delegados del Centro de [nteligencia Estratégica,
a reunién técnica de 27 de enero de 2023. Mediante Oficio Nro. AN-
CSI8-2023-0068-0, de 29 de encro de 2023, invito a participar a los
delegados del Ministerio de Defensa Nacional, Ministerio del Interior,
Ministerio de Relaciones Exteriores v Movilidad Humana, Ministerio de
Telecomunicaciones y Sociedad de la Informacion, Comandancia
Nacional de Policia, Secrctaria Nacional de Seguridad Pablica y del
Estado v Centro de Inteligencia Estratégica, a la reunion técnica de 31
de enero y jueves 2 de febrero de 2023, Mediante Oficio Nro. AN-CSIS-
3023-0085-0, de 7 de febrero de 2023, la vicepresidenta encargada de
la Presidencia de la Comision de Soberania, Integracion y Seguridad
Integral, asambleista Patricia Nufez, invitd a participar a los delegados
del Ministerio de Defensa Nacional, Ministerio del Interior, Ministerio de
Relaciones Exteriores y Movilidad Humana, Ministerio de
Telecomunicaciones v Sociedad de la Informacién y Secretaria Nacional
de Seguridad Phblica y del Estado, a la reunion técnica de 09 de lebrero
de 2023. Mediante Memorando Nro. AN-CSIS-2023-0059-M, de 20 de
febrero de 2023, la vicepresidenta encarga de la Presidencia de la
Comisién Especializada Permanente de Soberania, Integracidn y

Pégina 11 de 131




REPUBLICA DEL ECUADOR

Acta 922-A

Seguridad Integral de la Asamblea Nacional, asambleista Patricia
Nufiez, remite a las y los legisladores de la comision el borrador del
Provecto de Ley Organica de Seguridad Digital. En la Sesion Nro. 209 y
211, realizadas el 23 v 24 de febrero de 2023, respectivamente, la
Comisién Especializada Permanente de Soberania, Integracion ¥
Seguridad Integral analizé y debatié los textos del Proyecto de Ley
Organica de Seguridad Digital. En Sesion Nro. 219, de fecha 22 de
margo de 2023, la Comisién Especializada Permanente de Soberania,
Integracion v Seguridad Integral de la Asamblea Nacional, cenocid,
debatié v aprobé el informe para primer debate del Proyecto de Ley
Organica de Seguridad Digital con 8 votos de B asambleistas presentes,
En Sesién Nro. 002 del nuevo periodo legislativo, de 30 de noviembre de
2023, la Comision Especializada Permanente de Soberania, Integracion
v Seguridad Integral puso en conocimiento el debate y aprobacion de la
propuesta de plan de trabajo de la Comision Especializada de
Soberania, Integracion y Seguridad Integral para el periodo 2023-2025.
En Sesién Nro. 004, de 13 de diciembre de 2023, se puso en
conocimierito los plazos v estado actual del Proyecto de Ley Organica de
Seguridad Digital a la Comision Especializada Permanente de
Soberania, Integracion y Seguridad Integral. La presidenta de la
Comision Especializada Permanente de Scberania, Integracién y
Seguridad Integral solicito aportes y observaciones al Proyecto de Ley
Organica de Seguridad Digital a las siguientes autoridades: Mediante
Oficio Nro. AN-CSI8-2024-0055-0, de 21 de diciembre de 2023, al sefior
Gian Carlo Loffredo Renddn, ministro de Defensa Nacional, Mediante
Oficio Nro. AN-CSIS-2023-0256-0, de 21 de diciembre de 2023, a la
sefiora Monica Rosa Irene Palencia Nufiez, ministra del Ministerio del
Interior (E). Mediante Oficio Nro. AN-CS8I8-2023-0257-0, de 21 de
diciembre de 2023, a la sefiora Maria Gabriela Sommerfeld Rosero,
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canciller del Ministerio de Relaciones Exteriores y Movilidad Humana.,
Mediante Oficio Nro. AN-CSIS-2023-0258-0, de 21 de diciembre de
2023, al sefior abogado William Edwar Birkett Mortola, director general
de Aviacion Civil. Mediante Oficio Nro. AN-CSI8-2023-0259-0, de 21 de
diciembre de 2023, a la sefiora doctora Lady Diana Salazar Méndez,
fiscal general del Estado, Mediante Oficio Nro. AN-CSIS-2023-0260-0,
de 21 de enero de 2023, al sefior ingeniero Roberto Xavier Lugque
Nugques, ministro de Transporte y Obras Pablicas. Mediante Oficio Nro.
AN-CSI18-2023-0261-0, de 21 de encro de 2023, al sefior doctor Ivan
Patricio Saquicela Rodas, presidente de la Corte Nacional de Justicia.
Mediante Oficio Nro. AN-CS[5-2023-0262-0, de 21 de diciembre de
2023, al abogado Juan Carlos Larrea Valencia, procurador general del
Estado. Mediante Oficio Nro. AN-CSIS-2023-0263-0, de 21 de diciembre
de 2023, al sefor César Antonio Martin Moreno, ministerio de
Telecomunicaciones, Mediante Oficio Nro, AN-CSIS-2023-0264-0, de 21
de diciembre de 2023, a la sefiora Monica Rosa Irene Palencia Nuneg,
ministra de Gobierno. Mediante Oficio Nro. AN-CSIS-2023-0265-0, de
91 de diciembre de 2023, al sefior coronel Fauste Antonio Cobo
Montalve, director general del Centro de Inteligencia Estratégica (CIES),
Mediante Oficia Nro. AN-CSIS-2023-0266-0, de 21 de diciembre de
2023, al sefior magister Luis Eduardo Zaldumbide Lopez, director
general de Servicio Nacional Atencion Integral a Personas Adultas
Privadas Libertad (SNAI. Mediante Oficic Nro. AN-CSIS-2023-0267-0),
de 21 de diciembre de 2023, al sefior magister Angel Rodrigo Rosero
Gomez, director general del Servicio Nacional de Gestién de Riesgos ¥
Emergencias, Mediante Oficio Nro. AN-CS15-2023-0269-0, de 21 ‘de
diciembre de 2023, al sefior magister Daniel Augusto Arbeleda
Villacreses, director nacional de Registros Publicos, Mediante Oficio
Nro. AN-CSIS-2023-0270-0, de 21 de diciembre de 2023, al sefior
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méster Damian Alberte Larco Guamén, director general del Servicio de
Rentas Internas, Mediante Oficio Nro. AN-CSIS-2023-0271-0, de 21 de
diciembre de 2023, al sefior magister Bolivar Wladimir Tello Astudillo,
director general del ECU-811. Mediante Oficio Nro, AN-CSIS-2023-
0273-0, de 21 de diciembre de 2023, a la sefiora magister Maria
Gabricla Ochoa Ochoa, directora general del Servicioc Nacional de
Aduanas. Mediante Oficio Nro, AN-CSI18-2023-0274-0, de 21 de
diciembre de 2023, a la sefiora magister Silvia Pamela Mendieta Molina,
directora ejecutiva de la Agencia Nacional de Transito, Mediante Oficio
Nro. AN-CSIS-2023-0275-0, de 21 de diciembre de 2023, al ingeniero
comercial Mareo Giovanni Lopez WNarvaez, superintendente de
Companias, Valores y Seguros. Mediante Oficio Nro. AN-CSIS-2023-
0276-0, de 21 de diclembre de 2023, a la sefiora magister Antonieta
Guadalupe Cabezas Enriquez, superintendente de Bancos, Mediante
Oficioc Nro. AN-CSI8-2023-0277-0, de 21 de diciembre de 2023, al
doctor Danilo Ivanob Sylva Pazmifio, superintendente de Control del
Poder de Mercado. Mediante Oficio Nro. AN-CSI15-2023-0278-0, de 21
de diciembre de 2023, a la sefiora doctora Sofia Margarita Hernandez
Naranjo, superintendente de Economia Popular y Solidaria. Mediante
Oficio Nro, AN-CSI[S-2023-0279-0, de 21 de diciembre de 2023, al sefior
ingeniere  Pablo Ramiro Iglesias  Paladines, superintendente de
Ordenamients Territorial, Uso v Gestion del Suelo. Mediante Oficio Nro.
AN-CSIS-2023-0280-0, de 21 de diciembre de 2023, a la sefiora
magister Maria de Lourdes Cuesta Orellana, gerente general CNT,
Mediante Oficio Nro, AN-CSIS-2023-0281-0, de 21 de diciembre de
2023, a la doctora Paola Verenice Pabon Caranqui, presidenta del
Consorcio de Gobiernos Auténomos Provinciales del Ecuador [Congopel.
Mediante Oficio Nro, AN-CSIS-2023-0282-0, de 21 de diciembre de
2023, al sefior William Patricio Maldonado Jiménez, presidente de la
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Asociacion Municipalidades Ecuatorianas (AME). Mediante Oficio Nro.
AN-CSIS-2024-0011-8R, de 21 de enero de 2024, la presidenta de la
Comision Especializada Permanente de Soberania, Integracion y
Seguridad Integral solicitd aportes y observaciones al Proyecto de Ley
Organica de Seguridad Digital, al sefior magister Javier Andrés Borja,
experto en scguridad digital. Mediante Oficio Nro. AN-CSI8-2024-0058-
0, de 23 de enero de 2024, la presidenta de la Comision Especializada
Permanente de Soberania, Integracion y Seguridad Integral solicito
aportes v observaciones al Proyecto de Ley Organica de Seguridad
Digital, al sefior Arturo David Félix Weng, secretario general de la
Administracién Publica de la Presidencia de la Republica. Mediante
Oficio Nro. AN-CSIS-2024-0018-SR, de 25 de enero de 2024, la
presidenta de la Comision Especializada Permanente de Soberania,
Integracion v Seguridad Integral solicitd aportes ¥ observaciones al
Provecto de Ley Organica de Seguridad Digital, al senor Juan Carlos
Crespo Cruz de Grupo Radical. Mediante Oficio Nro. AN-CSI8-2024-
0019-8R, de 05 de febrero de 2024, la presidenta de la Comision
Especializada Permanente de Soberania, Integracion ¥ Sepuridad
Integral solicité aportes y observaciones al Proyecto de Ley Organica de
Seguridad Digital, al sefior Jorge Castulo Guerron, experto en seguridad
digital, asi como se realizd la invitacion a participar en la comision para
presentar sus observaciones en la sesion de comision del 07 de febrero
de 2024. La presidenta de la Comision Especializada Permanente de
Soberania, Integracién y Seguridad Integral recibe las observaciones
oficialmente por las diferentss instituciones pablicas, expertos ¥
académicos, respecto al Proyecto de Ley Organica de Seguridad Digital:
Mediante Oficio Nro. NAC-DNJOGEC24-00000004, de 03 de enero
2024, la comision recibe las observaciones del cconomista Damian
Alberto Larco Guaman, director general de Servicio de Rentas Internas.
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Mediante Oficio Nro, SCVS-DSC-2024-00000552-0, de 03 de enero
2024, la comisiéon recibe las observaciones del sefior ingeniero Marco
Lopez Narvaez, superintendente de Compafias, valores y scguros.
Mediante correo electronico oficial Zimbra de la Asamblea Nacional, de
03 de enero de 2024, se recibid las observaciones realizadas por el
ingeniero Luis Enriquez, experto en ciberseguridad. Mediante Oficio
Nro. SEPS-SGD-2024-00646-0F, de 09 de enero 2024, la presidenta de
la Comision Especializada Permanente de Soberania, Integracion ¥
Seguridad Integral, recibe las observaciones respecto al Proyecto de Ley
Cirganica de Seguridad Digital de la sefiora Sofia Margarita Hernandez
Naranje, superintendente de Economia Popular y Solidaria, Mediante
Oficio Nro. MDG-MDG-2024-0035-0, de 09 de enero 2024, la
presidenta de la Comisién Especializada Permanente de Soberania,
Integracién y Seguridad Integral, recibe las observaciones respecto al
Proyecto de Ley Organica de Seguridad Digital de la doctora Ménica
Rosa Irene Palencia Mifiez, ministra de Gobierno. La presidenta de la
Comisién Especializada Permanente de Soberania, Integracién y
Seguridad Integral, recibe las observaciones oficialmente por las
diferentes instituciones publicas, expertos y académicos, respecto al
Proyecto de Ley Organica de Seguridad Digital: Mediante Oficio Nro.
DE-2024-020-0, del 10 de enero 2024, la comision recibe las
observaciones de la doctora Ana Maria Larrea, directora ejecutiva del
Consorcio de Gobiernos Auténomos Provinciales del Ecuador (Congope).
Mediante Oficio SCE-2024-008, de 10 de enero 2024, la comisidn recibe
las observaciones del doctor Danilo Ivancb Sylva Pazmiiio,
superintendente de Competencia Econdmica, en el cual adjunta los
memorandos SCE-IGG-INTIC-2024-010 y SCE-DS-INJ-2024-009, que
contienen las observaciones pertinentes. Mediante Oficio Nro. SB-1G-
2024-0008-0, de 10 de enero 2024, la comisidn recibe las
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obeervaciones de un informe técnico juridico Nro, 3B-INJ-2024-0039-M,
por parte de la sefiora magister Maria Belén Mora Villonm, intendente
general (S). Mediante Oficio Nro. SGR-80GR-2024-0036-0, de 10 de
enero 2024, la comision recibe las observaciones del sefior magister en
ingenieria Jorge Rail Carrillo Tutiven, secretario de Gestion de Riesgos.
Mediante Oficio Nro. MREMH-MREMH-2024-0030-0OF, de 10 de enero
de 2024, la comisién recibe las observaciones de la sefiora Maria
Gabricla Sommerfeld Rosero, ministra de Relaciones Exteriores y
Movilidad Humana. Mediante Oficio Nro. SENAE-SENAE-2024-0016-
OF, de 11 de enero 2024, la presidenta de la Comision Especializada
Permanente de Soberania, Integracion y Seguridad Integral, recibe las
observaciones respecto al Proyecto de Ley Organica de Seguridad
Digital, de la magister Maria Gabriela Ochoa Ochea, directora general
del Servicio MNacional de Aduanas del Ecuador. Mediante Oficio Nro.
MTOP-DVIT-24-27-0F, de 12 de cnero de 2024, la presidenta de la
Comision Especializada Permanente de Scberania, Integracion y
Seguridad Integral, recibe las observaciones respecto al Proyecto de Ley
Organica de Seguridad Digital del ingeniero Alex Raul Villacrés
Sanchez, viceministro de la Infracstructura del Transporte y Obras
Publicas. Mediante Oficio Nro. MDN-MDN-2024-0114-OF, de 15 de
enero 2024, la presidenta de la Comisién Especializada Permanente de
Soberania, Integracion y Seguridad Integral, recibe las observaciones
respecto al Proyecto de Ley Orgénica de Seguridad Digital del senor
Gian Carlo Loffrede Rendén, ministro de Defensa, Mediante Memorando
Nro. AN-CSIS-2024-0027-M, de 16 de enero de 2024, el magister Marco
Jirén, secretario relator, solicita la autorizacion de la prorroga de
noventa dias que establece la Ley Orgénica de la Funcion Legislativa
para la presentacion del informe para segundo debate de la Ley
Organica de Scguridad Digital, al sefior magister Henry Fabian Kronfle,
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presidente de la Asamblea Nacional. Mediante Memorando Nro. AN-8G-
2024-0204-M, de 17 de enero de 2024, la abogada Maria Soledad Rocha
Diaz, prosecretaria general de la Asamblea Nacional, remite a la
Comision Especializada Permanente de Soberania, Integracion ¥
Seguridad [ntegral de la Asamblea Nacional, al sefior magister Marco
Danilo Jiron Paredes la respuesta al memorando Nro. AN-CSIS-2024-
0027-M, solicitud de prorroga para presentacion del informe para
segundo debate de la Ley Organica de Seguridad Digital; misma que fue
autorizada una prorroga de noventa (90) dias para entregar el
mencionado informe. La presidenta de la Comision Especializada
Permanente de Soberania, Integracion y Seguridad Integral, invitd a
varias instituciones piiblicas, expertos y la academia, para presentar las
observaciones y aportes respecto del Proyecto de Ley Organica de
Sepuridad Digital en diferentes sesiones generales de comision.
Mediante Oficio Nro. AN-CSIS-2024-0051-0, de 23 dec cnero de 2024, se
invitd y solicitd aportes y observaciones al senor Efrén Ernesto Guerrero
Salgado, docente de la Pontificia Universidad Catolica del Ecuador.
Mediante Oficio Nro. AN-C8IS-2024-0016-SR, de 23 de enero de 2024,
se invits y solicité aportes y observaciones al sefior Diego Alvarez,
cxperto en seguridad digital. Mediante Oficio Nro. AN-CSIS-2024-0052-
0, de 23 de enero de 2024, invitd a participar a los delegados del
Ministeric de Gobierno. Mediante Oficio Nro, AN-CS15-2024-0053-0, de
23 de enero de 2024, invitd a un delegade del Ministerio del Interior.
Mediante Oficic Nro. AN-CSIS-2024-0054-0, de 23 de enero de 2024,
invito & un delegado del Ministerio de Defensa Nacional, Mediante Oficio
Nro. AN-CSIS-2024-0055-0, de 23 de enero de 2024, invitd a un
delegado del Ministerio de Telecomunicaciones. Mediante Oficio Nro.
AN-CSIS-2024-0056-0, de 23 de enero de 2024, invitd a un delegado
del Servicio Nacional de Atencién Integral a Personas Adultas Privadas
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de la Libertad (SNAI). Mediante Oficio Nro, AN-CSIS-2024-0061-0, de
23 de enero de 2024, invitd a un delegado del Servicio de Rentas
Internas, Mediante Oficio Nro. AN-CSIS-2024-0062-0, de 23 de encro
de 2024, invitd a un delegado de la Fiscalia General del Estado.
Mediante Oficio Nro. AN-CSIS-2024-0063-0, de 23 de enero de 2024,
invitd a un delegado del Servicio Nacional de Aduanas. Mediante Oficio
Nro. AN-CSIS-2024-0064-0, de 23 de enero de 2024, invitdé a un
delegado de la Agencia de Regulacién y Control de Telecomunicaciones,
Mediante Oficio Nro. AN-CSIS-2024-0065-0, de 23 de enero de 2024,
invitd a un delegade de la Procuraduria General del Estado. Mediante
Oficio Nro. AN-CS818-2024-0066-0, de 23 de enero de 2024, mvitd a un
delegado de la Unidad de Andlisis Financiero y Econdmico (UAFE). En
Segitn Nro. 017, realizada el 23 de enero de 2024, la Comisién
Especializada Permanente de Soberania, Integracion y Seguridad
Integral recibié al Ministerio de Telecomunicaciones y de la Sociedad de
la Informacién, Ministeric de Defensa, Ministerio de Gobierno,
Ministerio del Interior, Centro de Inteligencia Estratégica, Servicio
Nacional de Atencién Integral a Personas Adultas Privadas de la
Libertad y Adolescentes Infractores; a los expertos Kevin Palacios, Efrén
Guerrero Salgado y Diego Alvarez, para gque expongan sus
ohservaciones y andlisis al Proyecto de Ley Orgéanica de Seguridad
Digital. En Sesion Nro. 019, realizada el 24 de enero de 2024, la
Comision Especializada Permanente de Soberania, Integracion y
Seguridad Integral recibié a la Procuraduria General del Estado,
Agencia de Regulacién y Control de las Telecomunicaciones, Fiscalia
General del Estado, Unidad de Analisis Financiero del Ecuador, Centro
de Inteligencia Estratégica, Servicio de Rentas Internas, Servicio
Macional de Aduanas del Ecuador v al abogado Javier Andrés Borja,

experto en seguridad digital, para gue expongan sus observaciones y
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analisis al Proyecto de Ley Organica de Seguridad Digital, Mediante
Oficio Nro. 05315, de 24 de enero de 2024, la presidenta de la Comision
Especializada Permanente de Soberania, Integracion y Seguridad
Integral, recibe las observaciones respecto al Proyecto de Ley Organica
de Seguridad Digital del abogade Juan Carlos Larrea Valencia,
procurador General del Estado. Mediante Oficio Nro. SNAI-SNAI-2024-
0111-0, de 24 de enero 2024, la presidenta de la Comisidn
Especializada Permanente de Soberania, Integracion y Seguridad
Integral, recibe las observaciones respeclo al Provecto de Ley Organica
de Seguridad Digital del general de brigadas (SP) Luis Eduardo
Zaldumbide Lépez, director general del Servicio Nacional de Atencion
Integral a Personas Adultas de la Libertad y a Adolescentes Infractores.
Mediante correo electronico oficial Zimbra de la Asamblea Nacional, de
24 de enero de 2024, la Comision Especializada Permanente de
Soberania, Integracion y Seguridad Integral, recibe las observaciones
respecto al Proyecto de Ley Organica de Seguridad Digital, realizadas
por el sefior Efrén Guerrero Salgado, profesor titular de la facultad de
jurisprudencia de la Pontificia Universidad Catélica del Ecuador,
Mediante Oficio Nro. S18-518-2024-0072-0F, de 25 de enero de 2024, la
Comision Especializada Permanente de Soberania, Integracion y
Seguridad Integral, recibe las observaciones respecto al Proyecto de Ley
Organica de Sepuridad Digital, realizadas por el magister Bolivar
Wiladimir Tello Astudillo, director general del ECU-911, La presidenta de
la Comision Especializada Permanente de Soberania, Integracion ¥
Sepuridad Integral, invitd a varias instituciones publicas, expertos y la
academia, para presentar las observaciones y aportes respecto del
Proyecto de Ley Orgénica de Seguridad Digital en diferentes sesiones
generales de comision: Mediante Oficio Nro. AN-CSI8-2024-0068-0, de

25 de enero de 2024, invité v solicitd aportes y observaciones al senor
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Alex Martinez Ramos, presidente de la Asociacidn Ecuatoriana de
Ciberseguridad (AECIH. Mediante Oficio Nro. AN-CBIS-2024-0070-0, de
25 de enero de 2024, invitd a un delegado del ECU-911, Mediante Oficio
Nro. AN-CSIS-2024-0071-0, de 25 de enero de 2024, invito a un
delegado de la Direccién Nacional de Registro de Datos Pablicos.
Mediante Oficio Nro. AN-CSIS-2024-0072-0, de 25 de enero de 2024,
invitd a un delegado del Consorcio de Gobiernos Autdonomos
Provinciales del Ecuador (Congope). Mediante Oficio Nro. AN-CSIS-
2024-0073-0, de 25 de enero de 2024, invitdé a un delegado de la
Asociacion de Municipalidades Ecuatorianas [AME)}-Regional 6.
Mediante Oficio Nro, AN-CSIS-2024-0018-8R, de 25 de encro de 2024,
se invita a un delegado de Grupo Radical. En Sesién Nro. 021, realizada
sl 25 de enero de 2024, la Comision Especializada Permanente de
Soberania, Integracion y Seguridad Integral recibio al Centro de
Inteligencia Estratégica (CIES), Secretaria Nacional de Seguridad
Pablica v del Estado, Servicio Integrado de Seguridad (Ecu-911),
Direccion Nacional de Registros Publicos (Dinardap), Consorcio de
Gobiernos Auténomos Provinciales del Ecuador (Congope), Asociacion
de Municipalidades del Ecuador (AME), Consejo Nacional de Gobiernos
Parroquiales Rurales del Ecuador (Conagopare), Servicio Nacional de
Aduanas del Ecuador; a los expertos magister Alex Martinez, sefior Polo
Fabian y sefor Juan Carlos Crespo, para que expongan sus
observaciones v andlisis al Proyecto de Ley Orgdnica de Seguridad
Digital. Mediante correo electromico oficial Zimbra de la Asamblea
Nacional, de 28 de enero de 2024, la Comision Especializada
Permanente de Soberania, Integracion y Seguridad Integral recibe las
observaciones respecto al Proyecto de Ley Organica de Seguridad Digital
del sefior Fabian Ifiguesz, asesor de Grupo Radical. Mediante Oficio Nro.
AECI-2024-0129-0R-001, de 29 de enero del 2024, la Comision
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Especializada Permanente de Soberania, Integracion y Seguridad
Integral, recibe las observaciones respecto al Proyecto de Ley Organica
de Sepuridad Digital, por el sefor Alex Martinez Ramos, magister,
presidente de la Ascciacion Ecuatoriana de Ciberseguridad {AECI).
Mediante Oficio Nro. CIES-CIES-2024-0021-0F, de 29 de enero del
2024, la Comision Especializada Permanente de Soberania, Integracion
y Seguridad Integral, recibe las observaciones respecto al Proyecto de
Ley Organica de Seguridad Digital del sefior Michele Sensi Contug
Yeaza, director general del Centro de Inteligencia Estratégica (CIES).
Mediante Oficio Nro. DGAC-DGAC-2024-0302-0, de 02 de febrero de
2024, la comision recibe las observaciones del ingeniero Oswaldo
Roberto Ramos Ferrusola, director general de Aviacién Civil (E), en el
cual consta el Memorando Nro. DGAC-DASJ-2024-0067-M, con fecha
24 de enera de 2024, con las observaciones realizadas por la magister
Rosa Herminia Alvarez Rivera, directora de Asesoria Juridica. En Sesion
Nro. 022, realizada €l 06 de febrero de 2024, la Comision Especializada
Permanente de Soberania, Integracion v Seguridad Integral, recibio a
Victor Andrés Quishpe de la Union Nacional de Educadores; Jorge
Castulo Guerrdn, experto en Seguridad Digital; Diego Urbina, gerente
de Region Sur de Amazon Web Services; y Arturo Cabafia, experto en
seguridad digital, para que expongan sus observaciones ¥ analisis al
Proyecto de Ley Orgénica de Seguridad Digital. Mediante correo
electrénico oficial Zimbra de la Asamblea Nacional, de 06 de febrero de
2024, la Comisién Especializada Permanente de Soberania, Integracion
v Seguridad Integral, recibe las observaciones respecto al Proyecto de
Ley Organica de Seguridad Digital, por el sefior Diego Alvarez, country
manager Ecuador, Niubox. Mediante correo electronico oficial Zimbra de
la Asamblea Nacional, de 07 de febrero de 2024, la Comision

Especializada Permanente de Soberania, Integracién y Seguridad
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Integral, recibe las observaciones respecto al Proyecto de Ley Organica
de Seguridad Digital, realizadas por el sefor Jorge Guerron, experto én
seguridad digital. Mediante correo electrénico oficial Zimbra de la
Asamhblea MNacional, de 08 de febrero de 2024, la Comision
Especializada Permanente de Soberania, Integracion y Seguridad
Integral, recibe las observaciones respecto al Proyecto de Ley Organica
de Seguridad Digital del economista Alan Sierra Nieto, director general
de la Unidad de Analisis Financiero y Econdmico (UAFE). Mediante
correo electronico oficial Zimbra de la Asamblea Nacional, de 08 de
febrero de 2024, la Comisién Especializada Permanente de Soberania,
Integracion y Seguridad Integral, recibe las observaciones respecto al
Proyecto de Ley Organica de Seguridad Digital, realizadas por el sefior
Diegn Urbina, gerente de Region Sur de Amazon Web Services. Mediante
Memorando Nro. AN-APAM-2024-0021-M, de 15 de febrero de 2024, la
Comision Especializada Permanente de Soberania, Integracién y
Seguridad Integral, recibe las observaciones respecto al Proyecto de Ley
Organica de Seguridad Digital, rcalizadas por la magister Alexandra
| Manuela Arce Plhas, asambleista. Mediante Oficio Nro. MDI-DMI-2024-
| 0474-0F, de 18 de febrero de 2024, la Comisién Especializada
Permanente de Soberania, Integracion y Seguridad Integral, recibe las
‘ observaciones respecto al Provecto de Ley Organica de Seguridad
Digital, realizadas por la doctora Monica Rosa lrenc Palencia Nunez,
ministra del Interior (E). Mediante Oficio Nro. FGE-D8P-2024-001378-
0, de 19 de febrero de 2024, la Comision Especializada Permanente de
Soberania, Integracion v Scguridad Integral, recibe las observaciones
respecto al Proyecto de Ley Organica de Seguridad Digital, realizadas
por la sefiora Diana Salazar Méndez, fiscal general del Ecuador.
Mediante Oficio Nro. DGAC-DGAC-2024-0302-0, de 02 de fcbrero de I:}j
2024, la Comisién Especializada Permanente de Soberania, Integracion /
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y Seguridad Integral, recibe las observaciones respecto al Proyecto de
Ley Organica de Seguridad Digital, realizadas por el ingeniero Oswaldo
Robertn Ramos Ferrusola, director gencral de la Aviacion Civil,
encargado. Mediante correo ¢lectronico oficial Zimbra de la Asamblea
Nacional, de 26 de febrero de 2024, la Comision Especializada
Permanente de Soberania, Integracién v Seguridad Integral, recibe las
observaciones respecto al Provecto de Ley Organica de Seguridad
Digital, realizadas por la doctora Mdénica Rosa Irene Palencia Nunez,
ministra del Interior (E). La presidenta de la Comision Especializada
Permanente de Soberania, Integraciom y Seguridad Integral, invité a
los delegados de varias instituciones plOblicas a participar en varias
mesas técnicas para revision de los nudos criticos con respecto al
texto borrador del Provecto de Ley Organica de Seguridad Digital:
Mediante Oficio Nro. AN-CSIS-2024-0043-SR, de 26 de febrero de
2024, al sefior Diego Urbina, gerente de Regidn Sur de Amazon Web
Services, Mediante Oficio Nro. AN-CSIS-2024-0044-8R, de 26 de
febrero de 2024, al senor Polo Fabian [figuez, asesor de Grupo
Radical, Mediante Oficio Nro. AN-CSIS-2024-0045-SR, de 26 de
febrero de 2024, al sefior magister Javier Andrés Borja, experto en
seguridad digital, Mediante Oficio Nro. AN-CSIS-2024-0107-0, de 27
de febrero de 2024, a la sefiora doctora Mdnica Rosa Irene Palencia
Niifiez, ministra encargada del Ministerio del Interior. Mediante Oficio
Nro, AN-CSIS-2024-0108-0, de 27 de febrero de 2024, al sefior Gian
Carlo Loffredo Rendén, ministro de Defensa Nacional. Mediante Oficio
Nro. AN-CSIS-2024-0110-0, de 27 de febrero de 2024, a la senorita
magister Mishel Andrea Mancheno Davila, secretaria general de la
Presidencia de la Republica del Ecuador, Mediante Oficio Nro. AN-
CSIS-2024-0113-0, de 29 de febrero de 2024, al sefior doctor Alvaro
Francisco Romén Marguez, presidente del Consejo Nacional de la
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Judicatura. Mediante Oficioc Nro, AN-CSIS-2024-0114-0, de 29 de
febrero de 2024, al sefior Michele Sensi Contugi Yeaza, director del
Centro de Inteligencia Estratégica (CIES). Mediante Oficio Nro. MDN-
MDON-2024-0527-0F, de 29 de febrero de 2024, la Comision
Especializada Permanente de Soberania, Integracion v Secguridad
Integral, recibe las observaciones respecto al Proyecto de Ley Organica
de Seguridad Digital del sefior Gian Carlo Loffredo Renddn, ministro de
Defensa. La presidenta de la Comisién Especializada Permanente de
Soherania, Integracion v Seguridad Integral, invitd a los delegados de
varias instituciones publicas a participar en varias mesas técnicas
para revision de los nudos criticos con respecto al texto borrador del
Proyeoto de Ley Orgénica de Seguridad Digital: Mediante Oficio Nro.
AN-CSIS-2024-0118-0, del 04 de marzo de 2024, a la sefora doctora
Ménica Rosa Irene Palencia Niufez, ministra encargada del Ministerio
del Interior. Mediante Oficio Nro. AN-CSIS-2024-0126-0, del 04 de
marzo de 2024, al senor doctor Alvare Francisco Roman Marquez,
presidente del Consejo Nacional de la Judicatura. Mediante Oficio Nro.
AN-CS[S-2024-0127-0, del 04 de marzo 2024, al seior Michele Sensi
Contugi Ycaza, director del Centro de Inteligencia Estratégica (CIES).
Mediante Oficio Nro. AN-CS818-2024-0128-0, del 04 de marzo de 2024,
al sefior Gian Carlo Lofiredo Rendén, ministro de Defensa Nacional,
Mediante Oficio Nro. AN-CSIS-2024-129-0, del 04 de marzo de 2024,
al sefior César  Antonio  Martin Moreno, ministro  de
Telecomunicaciones. Mediante Oficic Nro. AN-CSIS-2024-0130-0, del
04 de marzo de 2024, a la sefiorita magister Mishel Andrea Mancheno
Davila, secrctaria general de la Presidencia de la Republica del
Ecuador. Mediante Memorande Nro. MDI-DMI-2024-0167-MEMO, de
05 de marzo de 2024, la Comision Especializada Permancnte de

Sopberania, Integracion vy Scguridad Integral, invite al sefor Guido
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Patricio Nuficz Torres, subsecretario de Seguridad Pablica; a la senora
magister Sofia Estefania Vazquez [zurieta, directora de Articulacion
Interinstitucional para la Seguridad Ciudadana; ¥ a la sehorita
magister Maria Daniela Alvarez Galarza, directora de Ciberdelitos
encargada, a participar en varias mesas técnicas para la revision de
los nudos criticos, respecto al texto borrador del Proyecto de Ley
Organica de Scguridad Digital. Mediante correo electrénico oficial
Zimbra de la Asamblea Nacional, de 08 de marzo 2024, la Comisitn
Especializada Permancnte de Soberania, Integracién y Seguridad
Integral, recibe las observaciones respecto al Proyecto de Ley Organica
de Seguridad Digital, realizadas por la doctora Moénica Rosa Irene
Palencia Nifiez, ministra del Interior (E). Mediante Memorando Nro.
AN-ABIM-2024-0051-M, de 12 de marzo de 2024, la Comision
Especializada Permanente de Soberania, Integracion y Seguridad
Integral, recibe las observaciones respecto al Provecto de Ley Organica
de Seguridad Digital, realizadas por la sefiora Inés Margarita Alarcén
Bueno, asambleista, Mediante correo electrénico oficial Zimbra de la
Asamblea Nacional, de 15 de marzo de 2024, la Comision
Especializada Permanente de Soberania, Integracién y Seguridad
Integral, recibe las observaciones respecto al Provecto de Ley Orgénica
de Seguridad Digital, realizadas por el doctor Javier Andrés Borja,
experto en seguridad digital. Mediante Oficio Nro. AN-CBS18-2024-
0154-0, de 19 de marzo de 2024, la presidenta de la Comision
Especializada Permanente de Soberania, Integracién y Seguridad
integral, solicité aportes y observaciones al Proyecto de Ley Organica
de Seguridad Digital a la sefiorita magister Mishel Andrea Mancheno
Davila, secretaria general de la Presidencia de la Republica, Mediante
Memorando Nro, AN-ABIM-2024-0059-M, de 21 de marzo de 2024, la

Comisién Especializada Permanente de Soberania, Integracion y
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Seguridad Integral, recibe las observaciones respecto al Proyecto de
Ley Organica de Seguridad Digital, realizadas por la sefiora Inés
Marparita Alarcén Bueno, asambleista. La presidenta de la Comision
Especializada Permanente de Soberania, Integracidn y Seguridad
Integral, invité a los delegados de varias instituciones publicas a
participar en varias mesas técnicas para revision de los nudos
criticos con respecto al texto borrador del Proyecto de Ley Orgénica
de Seguridad Digital: Mediante Oficio Nro. AN-CSIS-2024-0155-0, del
19 de marzo de 2024, a la doctora Lady Diana Salazar Méndez, fiscal
general del Estado. Mediante Oficio Nro. AN-CSI15-2024-0156-0, del
19 de marzo de 2024, al sefior doctor Alvaro Francisco Roman
Marquez, presidente del Consejo N acional de la Judicatura. Mediante
Oficiac Nro, AN-CSIS-2024-0157-0, del 19 de marzo de 2024, a la
sefiora doctora Ménica Rosa lIrene Palencia Nufez, ministra del
Ministerio del Interior (E). En Sesion Nro. 032, realizada el 17 de abril
de 2024, la Comision Especializada Permanente de Soberania,
Integracion vy Sepguridad Integral puso cn conocimiento, debate ¥y
aprobacion el texto borrador del Proyecto de Ley Orgénica de
Seguridad Digital. En Sesion Nro. 037, realizada el 01 de mayo de
2024, la Comision Especializada Permanente de Soberania,
Integracién y Seguridad Integral puso en conocimiento, debate y
aprobacién el informe del Proyecto de Ley Organica de Seguridad
Digital. 2. Referencia general de las principales observaciones
realizadas por las y los asambleistas, las instituciones y las
ciudadanas y ciudadanos gue participaron en el tratamiento, Durante
todo el proceso de socializaciéon y tratamiento del Proyecto de Ley
Organica de Seguridad Digital, se recibieron a representantes de la
Funcién Ejecutiva, delegadas y delegados de instituciones publicas y

representantes de organizaciones de la sociedad civil, las mismas que
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se sintetizan & continuacion: 2.2.1. Observaciones presentadas previo
al informe para primer debate. 2.2.1.1. Observaciones instituciones y
cindadanas recibidas en comisidon general. La Comision Especializada
Permanente de Scberania, Integracion vy Seguridad Integral, dio inicio
al proceso de socializacion del presente proyecto de ley a partir del 27
de agosto de 2021, La comision, en 17 sesiones, recibio en comisidn
general a un total de 22 representantes institucionales de
organizaciones de la sociedad civil, de la academia y expertas y
expertos nacionales e internacionales. Las principales observacioncs
realizadas durante el tratamiento del informe para primer debate
piraron en torno a los siguientes aspectos: 1. Necesidad de una ley
organica que regule la seguridad digital, que busca fortalecer los
procesos para la mitigacion de los atagues digitales ya en curso y
previamente identificados, disminuyendo o atenuando sus efectos
maliciosos con el fin de alertar a otros usuarios para su preparacion.
2. La ley reconoce principios fundamentales para la seguridad digital
como la autenticidad (de la identidad digital), cooperacion, integridad
(de la informacién), disponibilidad {de contenido digital), integridad
(de datos), oportunidad de acciones, de prevencién y reserva de
informacién, 3, La ley promueve la resiliencia y la recuperacidn ante
incidentes digitales gque, si bien pueden tener afectaciones
considerables, también som una oportunidad de aprendizaje, de
implementacién de medidas de proteccion y de desarrollo de una
cultura de seguridad digital a todo nivel, 4. Es importante desarrollar
mecanismos de control, de modo gque sec asegure el cumplimiento de
esta ley. En la siguiente tabla se resume las principales
observaciones presentadas por los distintos actores institucionales,
académicos y ciudadanos: Tabla 1. Observaciones recibidas cn

COMISION EENEral, ———--s e e o e e
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Observaciones recibidas en comision general
Comision general r

Resumen de obscrvaciones

Sesion Nro. 031

Link:

Fecha: 27/08/2021

httpe: ! S wwowr facebook, com f Comi sl-nl:l.Eﬂl:H:rELn.iH.ﬁH {videos/ 1 22837600094 1144/

| Daniel Tenorio,

cxperto en
| ciberseguridad

El costo de cibercrimen es equivalente al 1% del PIB
mundial, y ha aumentado un 50% desde 2019,

Entre 2019 y 2020, ¢l 70% de las empresas reportd un
incidente de ciberseguridad.

Se han dado varias fillraciones masivas de datos. Para el
afio 2020 los atagues se incrementaron en 358% respecto
de afies anteriores ¥ 435% deede 20119 (Deep Inatint).

El 75% de las organizaciones infectadas con ranspmware
tionen profeccidn activa. Se estima que habra un
incremento de ataques.

El 91% de los atagues ge dan con pishing. El 63% de las
instruceiones maliciosas |ataques) en redes son resultado
de informacién como cuentas ¥y usuarios que han sido
comprometidos en atagues previos.

En 2020 hubo a nivel mundial 3,21 millones de plazas de
trabajo para ciberseguridad no utilizadas.

El entrengmientn v la capacitacidn son cada ves mas
necesarios para maximizar la seguridad. Sole el 33% de las
arganizaciones de América Latina cuenta con un plan de
continuidad del negocio,

El 0% de los usnarios cree gue sus conocimientos sobre
gepuridad son insuficientes.

Los ingresos producidos por el ransomware Hegardn a 20
billones a fines de 2021, Se deben establecer mecanismos
de trensparencia hacia el piblico, se deben establecer
mecanismos de control politico a la gestién en el Ambito de
ciberseguridal,

El Gobierno debe desarrollar una politica para mejorar los
niveles de seguridad nacional. Se deben generar programas
de entrenamiento ¥ capacitacidén continua. Crear un
articuladeo en el cual las empresas privadas eatén obligadas
a notificar sobre las afectaciones sobre seguridad de la
informacton.

Suglere orquestar cadenas de prevencién ante este tipo de
atagues.

Ramiro Narvaes,
presidente de la

comizion

Pregunta coHmo sancionar a quienes cometen delitos
informéaticos cuando estan fuera de nuestro territorio, pues
en muchos de casos los delincuentes pueden estar en otro
pAis.

Prepunta qué pasa cuando las smpresas privadas no han
informade & los clientes cuande su informacion ha sido
afectada v no Henen conocimiento, ¢qué hacer en estos
casosr

Daniel Tenoria,

Sefala respecto del ente rector de seguridad digital que
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experto en
ciberaeguridad

todavia no hay un ente asignado conforme exige 1a norma.
Es importante definir pronto un ents rector en seguridad
digital gque no necesartamente sca el ente ejecutor, puedsn
ger dos entes y esto generaria mayer transparencia, pero de
todas formas depende como sea abordada  la
ciberseguridad en los textos legales.

Finalmente, menciona gque debemos suscribir los convenios
internacionales e establecen eatdndares e
cibersepuridad. Debemos dejar de ser vichimas y empezar a
apreader como defendernos,

Segién Nro. 38

Fecha: 17,/12,/2021
Link: https: { /www facebook. com /ComisionSoberaniaA N videos/ 27007 1441846529 /

Sesidn N, 059

Fecha: 24,/11/2021
Link: https:/ fwww . face

book.com / Com Lsi@ﬁnb:raniaﬂﬂfﬁdma,-' H194325492404 70

Rodrigo Fajardo,
integrante de la
comision

Sefisla que la legislacion nacional debe actualizarsc
eonforme al avance tecnoligico, Si bien In socieded va
evolucionando, las leyes deban acoplarse a esa realidad,
Como hemos visto en las Gltimas semanas, los ataques
cibernéticos han causade zozobra en la  poblacion,
aumentando la percepcion de inseguridad.

El trabajo realizado previo a la presentacion del proyecto de
ley, se basd en la fiscalizacion de muchos casos de atagues
informéticos a instituciones piblicas y privadas, para
verificar &l dafio gue se ha ocasionado en las diferentes
instancias CNT.

Se ha presentado & la comisién una resolucién para que el
presidents Guillerme Lasso haga los esfuerzos NECesATION
para suscribir ¢l Convenio de Budapest que tanto los
neceaitamos para coDperacion internacional para luchar
contra los atagues cibernéticos.

El proyecto de ley contiene 16 articulos, % reformatorias, 3
tranaitorias ¥ 1na disposicion final, que dan un total de 24
articulos. La materia trata de la sepuridad digital desde la
perspectiva  de los  subsistemas de ciberseguridad,
ciberdefensa vy ciberinteligencia, el cual se articula con
diferentes instituciones del Estado para crear mecaniamos
v funciones para asegurar y cumplir lo que séfala nuestra
Constitucion de la Repablica al hablar de secguridad
integral.

Con esta ley se crean los subsistemas de ciberscguridad
conformade por el Ministerio de Gobierne, Policia Nacicnal
v el Ministerio de Telscomunicaciones y ae crean figuras
como la de sgentes encubiertos en la red, para poder
investizar, prevenir y mitigar los incidentes, previniendo
hechos delictivos de la sepuridad ciudadana,

El subsistema de la ciberdefensa se encargara de la
proteccion ¥y reaccion de la soberania del Estado en
arbeulacién con el Ministerio de Defensa v el Comando
Conjunto de las FF.AA,, v el subsistema de inteligencia gue
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23 un eje preventive que articula los dos subsistemas antes
mencionados para prevenir estos ilicitos.

s« Todo este sistema estd encargado por el secrctario del
Consejo de Seguridad Pablica y del Estado, guien brindara
informacisn oportuna al presidente de la repiblica y al
Cosepe.

» Este provecto de ley en materia de ciberscguridad establece
una nueva competencia & la Superintendendia de Bancos ¥
a la Junta de Regulacion Financiera con dos reformas al
Codigo Organico Monetarlo y Financiero, para que as
establezca un marce de competencias que permita
erradicar delitos informéticos en sistemas fnancicros, asl
carmo en diferentes cooperativas, a través de la reforma & la
Ley Orginica de Economia Popular ¥ Solidaria.

« Tiene una innovacion adicional esta ley al hablar de la Ley
de Proteccitn de Datos que cred una Superintendencia
comno autoridad de Proteccidn de Datos, la cual iambién
debe remitirse la informacion al Sistema Nacional de
Seguridad Digital para su znalisis y generacion de politicas
piblicas encaminadas a la proteccidn  de  nuesiros
ciudadanos en la red.

« Se cred indispensable agregar ciertos delitos informéticos
en ) COIP, por lo cual otorga 180 dins desde su vigencia,
pata reformar en base a lo quo establece el Convenio de
Rudapest: es decir, una reforma gque sc haria al COIP que
estaria tipificando ciertos delitos como el atague a un
sistema infarmatico, la interceptacion ilicita y ataque a la
integridad de los datos, ¢l acceso ilicite a un gigterma
informatico, falsificacidn informatica, fraude informético ¥
abuso de dispositivos.

« Muchos paises vecinos ya tienen leyes similares y han
auscrte el Convenio de Budapest, como Colombia,
Argentina, Chile y Perd, guienes han desarrollado normas,
politicas nacionales ¥ eatrategias de seguridad digital,
ciberaeguridad ¥ ciberdefensa, ciberintelipencia, ¥ €5
necesarto eatar en fag mismag condiciones y tener €sa
cooperacidn internacional que tanto requerimos,

« La seguridad depende de todas ¥ de todos, no podemos
pensar desde la concepcion antigua; mar, tierra ¥y agua,
para incluir al ciberespacio o & la red,

» Agradece por el apoyo a esta ley a esta comisitn, A la
bancada de la lzquierda Democratica v a la Asociacion
Eruatariana de Ciberseguridad gque nos ha ayudado de
forma activa a través de su presidente  Gabriel
Llumiquinga.

s Presenta una mocion para dar cumplimicnto a la

Conatitucion de la Repiblica y soliclta que se integre esta

Ley Orgénica de Seguridad Digital, Ciberseguridad,

Ciberdefensa y Ciberinteligencia, al Cédige Organico de

Sepuridad del Estado, para lo cual he presentade la mocian

por escrito,
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Sesion Nro. 649
Link:
!

Fecha: 03122021

httpa:/ fwww. facebook.com/watch | live/ Pref=watch_permalinkfs=323632899320331

Alejandro Padin
Vidal, experto en
ciberseguridad

Trata de realizar una exposicion de la ciberseguridad en la
legialacion  europea. Sefiala que los  evenios de
ciberseguridad son glebales, en primer lugar, porque
acurre en todo el mundo vy, en segundo lugar, porgue las
afectaciones de un atague se dan en  diversas
jurisdicciones. Cuentan con una red de abogados a nivel
suropea ¥y mundial. Hace falta un conocimiento globallzado
para entender los problemas de la ciberseguridad como
amenaza global

Destaca 5 grupos desde donde provienen las amenazas:

1. FEl crimen organizado: existen organizaciones de
ciberdelincuentes gue operan de manera deslocalizada,
desde distintas partes de mundo. Hay determinado
serviclos que sc ponen a disposicién de tercéros para
realizar ciberatagues,

2. Hacktivistas: hacker gue alacan  empresas,
organizacienes o mstemnas por razones de activismo,

4, Orupes fterroristas: generalmenté atacan &
infrapstructura estratégica, Muchos atacanies estan
vinculados a servicios de intelipencia de terceros palscs que
los contratan. Incluso se puede legar 8 manipular la
demoeracia @ través de atagues cibernéticos. Bs dificil
descubrir cuando un grupo terrorista estd vinculado a un
Estado, a veces imposible.

4. Estados: las guerras modernss no se dan con armas,
zino con ciberataques

5. Casos internos: atagques deade ¢ Interior de la propia
organizacion, como filtraciones.

Los objetivos son el sector privado, el sector pliblico, la
sepuridad nacional y la seguridad del Estado.

Los atagues més numeros son: malware, atagques en la
web, phishing, ctoétera.

Caracteristicas de Ia ciberseguridad: gran dificultad para
identificar y perseguir al atacante, lo que desincentiva la
persecucién del delito. El sector privado no denuncia, mo
hay expectativa de reparacion. El sector plblico no actia,
hay que dedicar demasiados recursos para reaultados muy
inciertos. Enormes perjuicios potenciales Yy reales
[econdmicoa, operativos y reputacionales).

El marco regulatorio adoptado en Europa se divide en,
entre Ambito privada;

Obligaciones de implementar medidas de seguridad,
Obligacién de reporte (infrapstructura critica, servicios
eaenciales, servicios digitales, casos relevantes).

Y en el ambito pablico:

Recabar informaciin,

Equipos de investighcidn E:S‘p-l:c:iuli;?.ﬁd 0g.
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El esguema de trabajo es compiejo, pero puede ser
interpretade: Esguema Nacional de Seguridad (EN3] que
contiene principios basicos (seguridad integral), requisitos
minimos, medidas de seguridad.

El ssquema nacional de interoperabilidad {ENI): necesidad
de que los sistemas sean interoperables.

Regulacion: Normativa NIS de Seguridad en Redes y
Sigtemas (Network and Information Security), Reglamento
DORA, resiliencia operativa digital, Reglamento General de
Proteccion de Datos (RGFED), obligaciones de reporte de
brechas de seguridad gque afecten a dato perscnales,
Codigo Penal: Delitos de revelacidn de secretos, acceso
{legitimo a bases de datoes o a informacidn, etcétera,

Todas estas obligaciones en el ambito piblico y privads
crean una estructura que permite responder a los atagues
informaticos. El problema seguird en aumenta en el futura,
pero esto noa permite afrontar estos atagques.

Log fines de la normativa deben ser |la proteccion de los
derechos ciudadanos, la proteccion de intereses privados,
la proteccién de activos piablicos, la proteceidn  de
infraestructura critien del Eatado y la proteccidn de las
fronteras virtuales del Estado,

Se requiere un sistema de ciberinteligencia. Con la Ley de
Ciberseguridad estd muy desarrollada la  estructura
administrativa,

Como retoe del futuros, 2e debe sefalar el fortalecimiento de
las organizaciones, contar con una estrategla a mediano y
largn plazo v la formacion (Bl eslabon méas débil de la
cadena de seguridad se encuentra entre la computadora ¥
l& =illa),

Ramirs Halﬂ;'ﬁ:z,
presidents de la
comision

-

Pregunta,  /dénde se centrafiza el trabaje de
ciberseguridad? Recalea el tema de la interoperatividad,
seémo funciona? dlgualmente, como se financia el sistemar
Qué hace falta para tener una legislacion completa para
estar més protegidos, ¢cudl seria el sistema ideal?

José Luis Vallgja,
inteprante de la
comisian

Pregunta el rol de los servidores y empresas que controlan
gl Internet,

Patricia Nifiez,
vicepresidenta de la

Menciona que le gustaria conocer la experiencia como
Comunidad FEuropea, pues se Uegd a un acuerdo de gue

comisian sea la propia comunidad la gue exija los estindares
minimos en tateria de ciberseguridad y gqué resultados
han ottenido,
Rodripo Fajarde, |» Solicita se aclare cdmo se desarrolla el subsistema de
integrante de la inteligenicia ¥ la neceasidad de susecribir el Convenio de
comisidn Budapest.

Alpjandro Padin
Vidal, experto en
cibersepuridad

Respecto de la estructura, sefiala que ya sc cuenta con la
normativa NIS. Se cuenta con dos columnas, la Direccién
de Ciberseguridad del Ministerio del Interior y la parte de
ciberseguridad en Inteligencia. Lo que establece la
normative es que, cuande hay un incidente gue puede
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tener efectos en la  seguridad nacional, interviens
Inteligencia; s @2 un delito particular, interviens la Policia.
Existe un Institute Nacional de Ciberseguridad,

S8 debe reportar al CNI los incidentes A la seguridad
publica ¥ a las administraciones locales.

La identificacion de infraestructura critica se da por
sectores. Es decir, por grandes suministros de electricidad,
telecomunicaciones, finanzas, transporte ¥ OlT08 Seclores
que afectas |l fupcionamiento del Estado y es Ia
administracion central la que identifica las infracstructuras
criticas, no las propias empresas pare noo perder
ohjetividacd,

En Espafa existe un plan de ciberacguridad con un
horizente a 10 afos, con varias lincas de trabajo, proyectos
v finalidades. Al final, se dota présupuesato, pero existen
recUrsns CECAS0S,

Mo hay una dotacidn en forma de impuestos, sale del
presupuesto del Estado. La madurez de la administracién v
el mistema legislativo son dos indicadores fmportantes
sobre la seguridad de un paia. En el casa de la Unidn
Europea, s aplica la legislacién europea en materia de
gepuridad v la erganizacidn del Estado para preévenir y
evitar estos problemas.

Debemos tener la cerleza que ¢Ei0 N0 VB A PAFAr, pUes Ia
tecnologia cada vez mds va avanzando, de hecho, en los
(iltimog 20 afios ha avanzado mas rapido que la legislacion
de cualquier pais. Quedan retos como la regulacion de la
inteligencia artificial, la computacitn cuantica ¥y olros, ¥ Ia
administracidn debe estar al tanto de 1o gue va a OCurir.
Respecto de las fronteras virtuales v la soberania, sefisla
que el internet ha supuesto la creacion de una nueva
jurisdiceion, que no esta regulada, Los paises tradicionales
en ln ONU tienen fronteras, dentro del esquema aceptado
los tltimps 100 afos, pere con internet todo este
desaparecs, Lo primero que debemos hacer es reconocer
que esto es asi, ninguna legislacion puede crear fronteras
virtuales. La privacidad de les datos ez otro e,
[Reglamento General de Proteccidén de Datos), se requiere
un principio de soberania de loa datos.

Se debe elevar el nivel de seguridad, sabiendo que es
imposible garantizar al 100%.

Como se consigue esta coordinacién en la Unidén Europes,
responde a una historia de coordinacién ¥ cooperacion
entre ciertos paises e industrias: Benelux, Francis-
Alemnania ¥ en materia de acero. Luego se amplid a mis
materiag v paises. Los paises han aceptado ceder soberania
en favor de ese ente superior, aguellas materias que son
inicas, se regulan de forma Gnica.

Respecto del tema de ETA, sefiala que no es politico ¥ que
au opinién personal como ciudadano. Cuando se acabo la
dictadura, tuvo como consecuencia el fin de las entidades
radical, excepto en el caso de ETA que, adn en democracia,

Priging 34 de I9]




REPUBLICA DEL ECUADOR

SSowbler Noional

Acta 922-A

ge ha mantenide. Cada vez la legitimidad de su lucha tenia
mencs sentido, &l punto que sus acciones perdieron
gentido, por Io gque no tenis ni apoyo de la poblacion, Un
segundo elemento ha sido la persecucion policial ¥ la
detencién de las capulas, perdiendo asl capacidad
operativa. Esto vinculado a la clberseguridad, nos lleva a
pensar que hace 10 afos apenas habin problemas de
segpuridad en correos  electrémicos, ni  existia el
ciberactiviamao.

Destaca que un elements fundamental es la coordinacidn.
Presenta como ejemplo un atague a  infraeatructura
estraiégica, donde se descubrid gue la procedencia era un
servicio secreto y el objetivc era eolo para recabar
informacian, no s buscaba hacer dafio.

Besion Nro, 98
Fecha: O& /3372022

Link: httpa:/ / www.facebook.com/ ComisionSoberaniaAlN /videos /460527749103271/

Joaé Luis Vallejo,
integrante de la
comizidn

El concepto de seguridad sistémica ea parte de la seguridad
del Estado, Nos alegra que en #l tratamiento del sistema de
seguridad se incluya el tratamiento de este proyecto de lay.
Se ha svidencinde la desarticulacion de los organismos
competentes, falta de recurses, falta de legislacion,
etedtera. El Ecuador estd en el puesto 118 de 189 paises en
materia de cibersaguridad.

Este provectoa tiene 3 blogues: 1) Ciberseguridad: ¢l analisis
ge hasa en la legislacidn espafiola y EE.UU, 3] Seguridad
sistémica: desarrolla una propuesta de funcionamiento del
sistema de ciberseguridad, banco de alertas, etoétera, d)
Eje conceptual: contiene todo lo relativo a la tan anhelada
acguridad integral,

Besion Nea, 107
Fecha: 30/03 /2023

Link: hitpa:/ /www.faceboak com/ ComisionSoberaniahN /videos /381314536951 147/ |

Joaé Luis Vallejo,
integrante de la
SO ST

Senala gue el proyecto de Ley Orgénica de Ciberseguridad,
Sepuridad Sistémica ¥ Acceso a la Verdad de los Hechos,
fue calificade por el CAL y se encuentra en la comision.
Este provecto se compone de tres ejes fundamentales:
ciberseguridad, seguridad sistémien y acceso a la verdad de
los hechos, o que constituye una innovacién en términos
legialabivos,

Vivimos en un munde de hiperconexién, es un mundo en
donde la interaccitn &n el ciberespacio crea un entorno de
hiperregistro, Es un mundo donde existen pandemias de
desinformacién, ¢s un ciberespacio donde Ecuador esta en
el puesto 119 en cuanto a seguridad, conforme al reporte
de seguridad 2020,

En el eontexto de lo gue se ha sefalado anteriormente,
presentamos un proyecto de ley para garantizar los
detechos en el ciberespacio cuando se  accede o
intercambia informacion,

Recalca que hay 85 articulos en su proyecto, mus una
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genieral v 3 transitorias. El dmbito de aplicacion y las
definiciones también constan. Se crea una Secretaria del
Conseio de Cibersepuridad, eledters,

En relacidn con el Ambito de aplicacion de Ia ley, puede ser
que gracias a 1a nueva forma de soporte de la informacion
se debe analizar en qué casos debe aplicarse la ley: Redes y
gistemas de informacidn, infraestructura oritica, servicios
esenciales dependientes del sistema, servicios digitales,
mercados en lineas, etcétera.

En el caso de existencia de ameonazas o atagques, la ley se
aplica cuando el ataque se dé en redes o cuando la
ciberamenaza o infraestructura determinada por el consejo
de Ciberseguridad, o cuando se afecte & infrasstructura
critica o estratégica.

Una vez se revisa la primera parte del provecto, €l sistema
de ciberseguridad incluye a 12 actores, entre los cuales
estin el ente rector de la politica de defensa, de
telecomunicaciones, Conartel, Fiscalia, Superintendencias,
INEC, etcétern. Siguen los responsables de eiberseguridad
de instituciones piiblicas ¥ privadas.

Los 12 actores se dividen en drganos como el Consejo de
Ciberseguridad, la Secretaria de Cibersepuridad y Ia
Agencia de Ciberseguridad, cada uno con sus competencias
y atribuciones que procede a describir,

Coma lo indica el nombre, el provecto esta & disposicidn de
todoe v mhierto & todas las  posibilidades de
perfeccionamients,

lGesion Nro, 132
{Fecha: 15/06/2022

Link: hitps:/ /www.facebook.com ( ComisionSoberamiafN fvideos /383684 1435920 7oL/

Coronel Victor Nieto,
delegado del
Minlsterio de

Defenisa

Sefiala gue hay poca posibilidad de analizar los tres
proyectos de ley, el procedimiento es que se hacen las
obhservaciones a través de la Colemi y luego se autorizan
por parte del ministro, antes de acr prescntades a da
COTLEI00L.

Sefiala gque por el cambio de autoridades se deben realizar

los analisis desde cero, pues los pensamientos estratégicos
y criticos difieren, por lo que se necesitan los criterios de la

11111

Embajador German
Ortepa, delegada de
Ia Cancilleria

Sefiala que a Cancillerin le compete el tratamiento de
tratados y demds instrumentos internacionales, Se esta
trabajando para adherimos al Convenio de Budapest. Si
bien los tres proyectos tienen un objetivo comin, deberian
unificarse para gue la Cancillerfa pueda emitir criterio, €n
su calidad de integrante del Comité Naclonal de

Ciberseguridad.

Ramiro Marries,
presidente de la
Comigion

Pregunta como garantizamos que hava una verdadera
seguridad  digital, necesitamos mas aporte de las
ingtituciones vinculadas al sector piblico v més aGn del
Ejecutivo, Si desarrollamos la ley solo desde nuestra
perspectiva, vamos A tener cambios de Qltima hora y falta
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de coincidencia en log temas. Hace una cordial invitacion
para que pongan interés en este tema de fundamental
tragcendencia, recomienda gue formen equipos técnicos
para gue trabajen de la mane en esta comisidn, Se espera
mucho més de las instituciones, pero se¢ necesita una
participacién mas proactiva de parte de todas las
instituciones del Estado.

Ortega, delegado de
la Cancilleria

Embajador Germdan |

Responde asegurando que la Cancilleria liene el mejor
deseo de colaborar con la Asamblea en ecstos temas.
Asegura que el canciller ha trabajado en 5 gjes, uno de los
cunles ez la e-diplomacy, ¥y 8¢ estdn desarrollando loa
instrumentos legales para hacer realidad esta politica.

Andrés Davila,
delegado del
Ministerio del
Interior

Sefala gue se ha dado el tratamiento ¥ la importancia que
¢l tema se merece, en la nueva estructura del Mimisterio
estd contemplada una unidad para este bema,

En ¢l capitulo 2 del proyecto de lay hay una competencia
relacienade con ciberseguridad. Ea importante senalar gue
el Comité Nacional de Ciberseguridad ha venido sesionado
de manera permanente para desarrollar una pelitica contra
la ciberdelincuencia y ciberseguridad. Estos términos son
muy amplioa ¥ méas bien sugerimos gue se cambiz este
pépming por ciberdelinn,

El ciberdelitn se encarga de investipar los delitos
tecnolégicos, mientras que la ciberseguridad previene loa
incidentes informaticos. Se han realizado. chservaciones
téorieas A eate documento ¥ venmimos trabajando con
Policia Maciomal

Fabian [Rigues,
subsecretario del
Miniaterio de
Telecomunicaciones

Sefiala que sc ha buscado sentar las bases de una nueva
politica de ciberseguridad, a través de la constitucion del
Comité Nacional de Ciberseguridad, compuesto per el |
Ministerioc de Gobierno, Interior, Defensa, CIES, RRIl ¥
Pregidenicia.

Sefinla gque el tema abarca variag arisias, seguridad,
defensa, inteligencia, concienciacion ¥ ejes transversales en
la educacién, Recalea gue tiene un aporte en el ambito
internacional, firmaron un - entendimisnte con socios del
Caribe ¥ 8= van a capacitar en un mes,

Menciona que en algunos de los proyectos de lezy
consultados hay algunas coincidencias, como la gestion de
rieagos v la resiliencia, la vision Inclusiva, el liderazgo,
entre olros,

Se ha tomade contacto con sectores de la academia, las
instituciones del sector pablico, muchos actores del sector
privado muy importantes, otras Funciones del Estado,
comp la Asamblea, Fiscalia y Contraloria. Se han sentado
en una mesa, ¥ han creado espacios para luchar contra los
ciberdelitos. Trabajamos ¢on  las  superintendencias,
quienes nos han dade aportes para este tema. Ademas, con
infracstructhura eritica del Estado, los GAD, etcétera,

El ente rector para la seguridad de la informacién es el
Mintel, por lo que estin dirigiendo el Comité Nacional de
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Ciberseguridad, pero no es un trabajo exclusive de este
Ministerio, aino de todas las entidades involucradas,

Ramiro Narvacz,
presidents de la
comision

Pregunta: gqué estructure es la mas adecuada para
generar politica piiblica en materfa de seguridad digital?,
chay un diagnéstico en cibersegurided en nuestras
instituciones?, g por qué s junta ciberseguridad Y
ciberintelipencia, €8 pertinente, acaso no tiene su propla

natu ralezay

Fahbian [niguesz,
subeecretario del
Ministerio de
Telecomunicaciones

Destaca que la Ley Organica de Telecomunicaciones, en el |
articulo 140, determina que el ente reclor en seguridad de
la informacion es el Mintel, La Seguridad de la informacibn
abarca ciberseguridad, ciberdefensa y ciberinteligencia, se
podria requerir la creacién de una agencia de control,

La segunda pregunta, relativa a loa recursos, evidencia que
utia falencia es la ausencia de estos, se va a dar mas fuerza
al tema si se encuentra en una ley, por eso Hama la
atencién el provecto de acceso a la verdad de los hechos,
donde la parte de recursos referente a los servicios digitales
se debe financiar con un fondo alimentado con el 10% de
recaudacitn sobre servicios digitales.

Este Comité estd  integrado por  ciberseguridad,
ciberdefenes, eiberinteligencia, PETD falta la |
ciberdiplomacia ¥ ciberdelitos, Todos se manejan por
separado, pero hacen parte de la seguridad digital,

[ José Luis Vallejo,
integranie de la
camisitn

Menciona que ahora la diferencia entre 1a vida piiblica y la
vida publicada es minima. S¢ ha hecho &l ejercicio de
incluir las vulnerabilidades en el proyecto de ley, para lo
cual se hace ¢l hacking étice que puede ser realizado por
-;un]qyie:' pereoi.,

Fabin Ifigues,

giihsecretario del
bimisterio de

Telecomunicaciones

Se ha aportado en el Comité de Ciberseguridad, para tener
un SERT nacional, que cuandeo haya alarmas van a poder
notificar a las superintendencias, al sector privado y otres.

Marcelo Gomes,
delegada del CIES

Expone que ¢l trabajo del CIES ha sido infegrar wuna
comision multidisciplinaria para analizar |08 [Tes cucrpos
de ley. Su andlisis ha side articulo por articulo, cuyo
documento con 48 observaciones se remite el mismo dia a
la comision, mas alld de ello, solicite la posibilidad de
realizar un trabajo a través de un taller donde podamos
estar presents los actores v podamos apertar en mayor
medida en un trabajo mancomunada,

En los provectos de habla de ciberdefensa, que ya esla
regulada en la normativa del Ministerio de Defensa, la
ciberseguridad esta definida por el Ministerio del Interior,
pero la ciberinteligencia es una transversalidad.

La UAFE aporia en funcién de los casos que se analizan,

Vianna i Maria
Maino [salas,
minisira de

Telecomunicaciones |

Sefiala gue la interaccidn en linea es una tendencia, los
palses que tengan la normativa actualizada tendran un
medio ambiente mas seplno.

Es vital que la legislacion esté actualizada para dar certeza
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v Bociedad de la
[aformaciin

en lae transacciones financieras, cibernegocios, etcétera.
Es importante que estos conceptos acojan las mejores
practicas internacionales porque el ciberespacio es global,
Sa debe tener en cuenta el Convenio de Budapest, al que |
Ecnador se estd unfendo, tenemos como pais 5 anos para
hacer las reformas en la normabiva penal, pera gue se |
adecne & la Convencion de Budapest.

La otra mencién hace referencia a |2 estrategia nacional de
ciberseguridad que ha sido construida con  précticas
internacionales, el lanzamiento serda el dia jueves, con
ayuda del Goblerno de Estonia.

Exhorte a los sefiores asambleistas que ellos como ente
regulador deben asegurar una continuidad y las estrategias
gque debe verse reflgjada en la norma,

Seaidn Nro. 133
Fecha: 15/06/2022

Link: https: | [www facebook. com,/ ComizionSoberaniaAN [ videos/ 446 14082067 THE4/

Alexandra
Maldonado, abogada
experta en
cibersepuridad

Expone que la pandemia del COVID ha marcado un punto
de inflexion para la senda y ha acentuade nuestra
dependencia de la infraestructura digital.

La crisis ha expuestc las deficiencias estructurales de
nuestra sociedad v ha afectado muchos sistemas como
salud, economia, emplea, ¥ ha tenide un efecto catalizador
de cimo hemos manejado la pandemia.

La ley debe considerar €l entorno mas disruptvo como es el
internet v la infraestructura digital global, que ha hecho
posible la provisidn de servicios esenciales.

El resultado ha dade profundidad a los atagues cibernéticos
v evidencia las falencias del Estado; se han amplificado las
deficiencias gque tenemos,

Las actividades cibernéticas maliciosas no solo amenazan a
las econamiaz, sino también las democracias, libertades y
valores, pern sobre todo de la seguridad futura de la que
dependera la capacidad que tengamos para defendernos de
conformidad a lo que determine la ley,

Hay que considerar tanto la infraestructura civil como
infrasstructuras criticas; se debe lograr mayor resiliencia,
con un enfoeque integral, para gque la estructura de base
promueva la ciberseguridad y sc desarrollen capacidades
de reapuesta.

Menciona que se debe fortalecer el enfoque integral digital
con enfoques transversales que permitan crear resiliencia
cibernética ¥ autonomia estratégica, a fin de responder a
las brechas de seguridad de nuesiro pais, Esta norma debe
basarse en protocoles de gestion de seguridad digital ¥
proteccién de la privacidad.

Pedro Ponce, Grapo
Radical

Cualquier ley de ciberseguridad deberia abarcar 5
dimensiones: 1} Desarrollar una politica y estrategia de
ciberseguridad. 2] Fomentar una cultura de ciberseguridad
responsable en la sociedad, 3) Crear conccimientos y
capacidades en ciberseguridad. 4] Crear marcos legales y
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regulatorios efectivos; y. 5) Controlar ricsgos a iravéa de
eatandares v tecnologias,

s Desarrollar una pelitice v estrategia de ciberseguridad:
impulsar la estrategia de seguridad cibernética y
desarrollar una agenda de seguridad cibernética como un
drea politica importante que determina reaponsabilidades
para Ios actores clave gubernamentales y no
gubernamentales de seguridad cibernética y dirige la
asignacion de recurses a los problemas y pricridades de
seguridad cibernética cmergentes ¥ existentes, A
considerar: desarrollo de la estrategia, contenide de la
eatrategia, implementacidn  y  revisidn, COMPrOTisos
internacionales.

« 1.2. Respuesta a incidentes y gestion de crisia: la ley debe
abordar la capacidad del Gobierno para identificar v
determinar las ecaracteristicas de los incidentes A Tiivel
nacional de manera sistémica Igualmente, dar al Goblerno
la capacidad para organizar, coordinar ¥ hacer operativa la

' respueata a incidentes e integrar a la ciberseguridad en el
marco nactonal de pestén de erisis. A considerar:
identificacitn y categorizacién de incidentes, organizacién y
exigtencia de un organismo central autorizado; integracién
de la ciberseguridad en la gestion de crisis a nivel nacional.

s 1.3 Proteceion de infraestructuras criticas: la ler debe
impulsar la capacidad del Gobierno para identificar activoes
de infrasstructuras criticas (1C), los requisitos normativoe
especificos de ciberseguridad y la implementacién  de
buenas practicas por parte de operadores, A considerar
identificacién de 1C, requisitos normativos téenicos ¥ de
ciberseguridad de IC, practicas  bajo estandares
internacionales.

ls 1.4, Ciberseguridad en defensa y seguridad nacional: La ley
debe fortalecer la capacidad del Gobiermne para disefar ¢
implementar una estrategia de ciberseguridad dentro de la
seguridad y defensa naciohal, asi como Promover Ios
aruerdos de colaboracidn en sepuridad cibernética entre
las entidades civiles v de defensa. A considerar: estrategia
de ciberseguridad en las fuerzas de defensa, capacidad de
ciberaseguridad de las fuerzas de defensa, coordinacion de
la defensa civil,

+ 2.1, Mentalidad de ciberseguridad: la ley debe evaluar el
prado en que la seguridad cibernética se prioriza. y &2
integra #n los valores, actitudes v practicas del goblernc, el
sector privado ¥ los usuarios de la sociedad en general,
Una mentalidad de seguridad cibernética consiste en
valores, actitudes y practicas, incluidos los hibitos de
usuatios individuales, expertos ¥ oiros actores, en el
ecosistema de seguridad cibernftica gque aumentan la
capacidad de los usuarios para pProtegersas n linea. A
considerar: conciencia de riesgos, prioridad de geguridard;
priicticas de ciberseguridad.

« 2.2, Conflanza y seguridad en los servicios en linea: 1a ley
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dehe revigar las hahbilidades critices, el manejo de Ia
desinformacicn, el nivel de confianza de los usuarios en el
uso de log sorvicios en linea en general, v de los servicios
de Gobierno v comercio electronicos en particular. A
constderar; allfabetizacion ¥ habilidades digitales, conflianza
del usuario en la bisqueda en linea ¥ en los servicios de
Gobierno v comer electrénicos, desinformacion.

2.3. Comprensitn del usuario sobre la proteccién de la
Informacitn personal en linea; la ley debe analizar si los
usuarios de internet v las partes interesacdas dentro de los
sectores publico y privade reconocen v entienden la
importancia de proteger la informacion personal en linea, ¥
gi mon sensibles a sus derechos de privacidad. Aspectos
para considerar; Proteccidn de informacién personal en
linea,

2.4, Mecanismo de denuncia: la ley debe explorar la
existencia deé mecanismos de denuncia que funcionan
como canales para gue los ususrios denuncien delitos
relacionadoa con  Internet, econ o fraude en  linea,
ciberacoso, abuss infantil en linea, robo de identided,
violaciones a la privacidad v la sepuridad, etoéters. A
congiderar: mecaniamos de informacidn,

2.5, Medios v plataforma en linea: la ley debe explorar si la
seguridad cibernética eg un tema comin de discusion en
los principales medios de comunicacién ¥ un tema de
discusion amplia en las redes sociales. Ademas, analizar el
papel de los medios en la transmision de imformacidn sobre
ciberseguridad al pablico, moldeando asi sua wvalores,
acttudes y comportamients en linea aobre ciberscguridad.
A considerar; medios ¥ redes soclales,

3.1. Creacidn de concicncia sobre ciberseguridad: la ley
debe enfocarse en la disponibilidad e programas gque
aumenten la conciencla sobre seguridad cibernética en
todo el pais, concentrandose en los riesgos ¥ amenazas de
seguridad cibernética y las formas de abordarles, A
congiderar: inciativas de sensibilizacion por parte del
Gobierno, del sector privado, de la sociedad civil ¥ de los
gjecutivos,

3.2, Educacidn en ciberseguridad: la ley debe abordar fa
dizponibilidad y la provision de programas de educacion en
segurdad cibernética de alta calidad ¥ suficientes macstros
vy conferencistas calificados; ademas, examinar la
necegidad de mejorar la educacion en seguridadd cibernética
a nivel nacional & nstitucional y la colaboraciin entre el
gobierno v la industria para garantizar que las inversiones
educativag satisfagan las necesidades den  entorno
cducativo en ciberseguridad en todos los sectores. A
considerar;  disposicién  de  ofsrta  educativa en
ciberseguridad, administracién v existencia de recursos y
marcos de educacién en ciberaspuridad.

3.3. Pormacién profesional en ciberseguridad: la ley debe
abordar v revisar la disponibilidad ¥ provision de
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ciberseguridad para crear un cuadro de profesionales en
eiberseguridad, Ademas, analizar la aceptacion de la
formacién en ciberseguridad v la transferencia horizontal y
vertical de conocimientos v habilidades en ciberseguridad
dentro de las organizaciones ¥ como esta transferencia de
habilidades se traduce en un aumento continuoe de cuadros
de mando profesionalea de la ciberseguridad. A considerar:
provisionn de programas de capacitacion en seguridad
cibernética; aceptacion de cuadros profesionales en
ciberacguridad.

+ 3.4. Investigacién e innovacidn en eiberseguridad: la ley
debe dar énfamia en la investigacidn ¥ la imnovecidn en
seguridad cibernética para abordar los  desaflos
tecnologicos, sociales v comerciales ¥ para avanzar en la
construceidn de conocimisntos v copacidades en seguridad
cibernética en el pais. A considerar: mvestigacion v
desarrollo en ciberseguridad.

« 4.1, Digposiciones legales vy reglamentarins: |2 ley debe
ahordar el impacto de la cibereeguridad sobre los derechos
humanos, Es necesario profundizar en las diversas
disposiciones legislativas reglamentarias relacionadas con
la ciberaeguridad va existentes, incluidos requisitos legales
v reglamentarios, la legislacion sustantiva y procesal sobre
delitos cibernéticos v el impacto en loa derechos humanos
a nivel nacional e internacional. A conaiderar: legislacién
sustantiva sobre delilos cibernéticos, requisitos legalea v

otros paises; legislacidn procesal sobre delitos informaticos;
evaluacién del impacte sobre los derechos humanos.

+ 4.2, Marcos legislativos relacionados: la ley debe abordar los
marcos legislativos relacionados con la ciberseguridad,
incluida la protéccién de datos, la proteccién de los ninos,
la proteccidn del consumidor ¥ la propiedad intelectual ¥
fortalecerlos. A considerar: legislacion de proteccion de
datos personales, proteccion de infancia y adolescencia en
linea; legislacion de proteceion al consumidor; legislacion
de propiedad intatectual.

s 4.3, Capacidad legal v regulatoria: la ley fortalecer la
capacidad de las fuerzas del orden para investigar los
delitos eibernéticos, la capacidad de la Fiscalin para
presentar casos de delites cibernéticos ¥y prucbas
electronicas ¥ la capacidad de los tribunales para preaidic
casos de delitos cibernéticos v aguellos gue involucran
pruebas electronicas. De la misma manera, promover la
existencia de organismos reguladores intersectoriales para
supervisar el cumplimiento de la nermativa especifica en
ciberseguridad. A considerar: cumplimiento de la ley por
parteo de funcioparios pablicos, capacidad de
enjuiciamients de los fiscales frente a delitos informaticos,
recursog que se deben asignar a los tribunales para
enjuiciamiento eficaz, existencia de organismos reguladores

programas asequibles de capacitacidn profesional en

regulatorics en materia de ciberseguridad del pais y de

Prging 43 e 191




REPUBLICA DEL ECUADOR

SStoambiea Nacionat

Acta 922-A

para cumplimients de normativa especifica en
ciberseguridad.

4.4, Marcos de cooperacion formal € informal para combatir
gl delito cibernético: la ley debe abordar la existencia y
funicitn de los mecanismo forales ¢ informales que
permiten la cooperacidn entre  actores nacionales ¥
transfronterizos para disuadir y combatir & la
ciberdelincuencia. A considerar; cooperacién cn maleria de
aplicacidn de la ley ¢ intercambio de informacidn del ssctor
piblico con el sector privado, cooperacion con homdalogos
exiranjeros  encargados de hacer cumplir  la  ley,
colaboraclién entre el Gobierno y el asector de la justicia
pennl,

5.1. Cumplimienta dé normas: la ley debe revisar la
capacidad del Gobierno para promaover, evaluar la
implementacién y monitarear el cumplimiento de los
estindares ¥ buenas practicas de ciberseguridad. A
conaiderar: estandares de seguridad TIC, de adquisiciones
de software v hardware para gestién oportuna de riesgos,
cicla de vida; normas para la prestacion de productas ¥
servicios  bajo  buenas  practicas ¥ catdndares
internacionales de ciberseguridad. A caca nivel le
corresponde  un  tipo de regulacién, por ejemplo,
estratégico: politicas de seguridad y normas operativas de
spguridad; téctico: clasificacion de activos, cumplimiento
legal v control de acceso; operative: criptografia, seguridad
del personal, seguridad fisica y ambiental, pestidn de
comunicaciones ¥ operaciones, comtinuidad de riesgos,
brechas operacionales, eteétern. Debemos asegurar nuesira
infraestructura ¥ nuestra data.

5.2. Controles de seguridad: la ley debe exigir el desphiegue
de controlea de seguridad per parte de los usuarios y los
sectores poblicos v privados, ¥ si el conjunto de controles
tecniologices de ciberseguridad se basa en marcos de
ciberseguridad internacionales, A considerat: controles de
seguridad tecnolégica, criptograficos protegiendo datos en
transito o reposo bajo directrices internacionales.

5.3, Calidad de software: la ley debe exlgir calidad en la
implementacton del software y los requisitos funcionales en
log sectores poblico ¥ privado. Ademds, revisar la
existencia v mejora de politicas y procescs  para
aptualizaciones de software y mantenimiento impulsar gue
se hasen en evaluaciones de ricsgo ¥ la naturaleza critica
de los servicios. A considerar; garantin v calidad de
software ¥y hardware,

5.4, Resiliencia de la infraestructura de comunicaciones &
internet la ley debe abordar la existencia de servicios cle
internet confiables e infraestructura en el pais, asi como
rgurosos procesos de seguridad en los sectores piblico ¥
privade, Ademas, revisar el control que el Gobierno podria
tenier sobre la infrasstructura de internet ¥ la medida en
que las redes y los sistemas son tercerizados, A considerar:
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eonfiabilidad de la infraestructura de internet, Monitorco ¥
respuesta para monitorear la resiliencia de la red en los
gectores piblico y privado. La informacién, aun cuando
esté en la nube, debe tener los mecanismos de proteccion y
de encriptacidn,

# 5.5 Mercadeo de ciberseguridad: la ley debe abordar la

disponibilidad y el desarrolloc de  tecnologias  de
cibersepuridad competitivas, productos de ciberssguros,
servicios v  experiencias en  clberseguridad, ¥y las
implicaciones de seguridad de la subcontratacidn. A
considerar: tecnologins de seguridad cibernética en el
mercada nacional ¥ 8i corresponde A nuestras necesidades;
servicios y experiencia en ciberseguridad para organismos
plblicos ¥ privados; implicaciones de seguridad dc la
subgontratacion para conocer =i se realizan evaluaciones
de risegos para poder mitigarios en subcontratacion de TI,
problema de seguridad en la nube fuera del pais, por
sjemplo, ciberseguros v regulacion de mercado de este tipo
de seguros, coberfura y productos aseciados,

= 56 Divulgacion responsable: la ley debe establecer un

marco de divalgacidn responsable para la recepcidn v
difusion de infermacion de vulnerabilidades en todos los
sectores, v la capacidad para revisar ¥ actializar
continuamente este marco. A considerar: mecanismos o
canales para compartir la informacién sobre los detalles
thenicos  de  las  vulnerabilidades entre las  partes
interesadas; politicas y procesos para el responsable de
divulpacitn de fallas de seguridad.

Luis Pernarilo
Enriquez Alvares,
Ohservatorio de

eiberderechos de la
Universidad Andina

Simdn Bolivar

Menciona gque falta un glosario de términos, se deben
definir conceptos basicos como amenasa, valnerabilidad,
frecuencia de ocurrencia en un pericdo determinade y
magnitud ({impacto primario ¥ secundario).

Lae definiciones de confidencialidad, integridad ¥
disponibilidad deberian alinearse a definiciones  ya
conocidas (Referencias 180/ IEC 27000; 2018, 120/ IEC
27005: 2018; open group | Factor Analysis of Information
Risk],

Indica que una amenaza (o ciberamenazal por &l sola no
produce efecto, pues requiere de una vulnerabilidad para
determinar la probabilidad de ccurrencia del riespo. No
produce por i scla impacto ni perdidas de
confidencialidad, integridad vy disponibilidad, =se debe
corregir eata definicidn.

Propone que deberia desarrollarse un marco para &l
fomento de una gestién de riesgos de seguridad de la
informacion ¥ business continuity management, ac
sugicren conslderar la norma 27005 150 y las cinco etapas
de la gestion de riesgos (seguridad proactiva).

Menciona gue en el articulo 6.5 hay pérdida de
autentictdad, revigar conformidad con la Ley Organica de
Prateceitn de Datos. Las medidas de control harian que s
pierda un sistema de autentividad si no ea controlada.
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Mo == hace mencidn a los CBIRT/CERT. Tampoco ae
menciona ninguna directriz ni para planes de continuidad
de actividades (BCPF) mni planes de recuperacion de
desastres (DRF)

Armonizar el articulo 10,4 de la Ley Organica de Sepuridad
Digital, Ciberseguridad, Ciberdefensa v Ciberinteligencia
con la Ley OrgAnica de Proteccion de Datos. Referencia
directiva: (UE) 2016,/ 680,

No existe acercamiento al Cy-Var [Cyber Value at Riskj,
revisar el articulo 133, 2. (Refencia; World Economic-
Forum), Es preciso definir qué fraude en funcion de la ley.
Ejemplo: no es lo mismo frande informatico gue
falsificacién informéatica. Referencia (Convenio de Budapest
delincuencia informética con fin, delincuencia informatica
como medio, delites de contenidol.

No exiaste definicion de delites digitales, reemplazar o
delitos cibeméticos o delitos informaticas,

Incluir a los peritajes informéticos forenses ¥ segmentarios
en especialidades,

Las matrices de riesgo supgleren un analisis cualitativo,
eonsiderando en la actualidad como altamente subjetivo; se
sugiers incluir otrae metodologias de analisia de nesgos, en
particular cusntitative y semicuantitativo,

La auditoria de seguridad no deberia ser solo anual,
dependen del tipe de institucién y el perfil de riesgo, y
deben ser realizadas por auditorias  técnicas ¥
organizacionales,

Se debe precisar en las violaciones de seguridad de datos,
no s puedes confundir la geation de riesgos de seguridad de
la informacion con la gestion de resgos de la proteccion de
derechos  libertades. Es importante tener la
multidimensionalidad del riesgo.

5S¢ refiere a un bando de alertas, pero falta una definicidn
en el caso que se refiere @ generar alertas en sistemas de
deteccion v prevencidn de intruses (105 /1PS),
Ciberamenaza no produce dafo sn  que exista
vulnerabilidad.

Segion Mro. 157
Fecha: 24 /082022

Link: https:/ Jwww.facebook.com/ComisionSoberaniaAN / videos/ 4781 08654138566/

Diego Urbina, asesor
cn materia de
palitice pidblica de
Amazon Watch
Bervice

Agradece la apertura y la transparencia, Antes de entrar en
detalle va a presentar la empresa, que inicid en 1994, Eata
empresa fue creclendo y se conwirtid en una empresa
global, para lo que desarrolld teenclogia para sus proplos
servicios, pero que luego se vendia al pablico, En 2006
surge el concepto de informacion en la nube.

a0ué significa computacién en nube? Son servicios en
internet de pago por uso de servicios de computacidn,
bages de datos, almacenamients para empresas privadas y
pliblicas. Estos servicios tienen beneficios, uno de ellos, la
agilidad en la cual uno puede ofrecer un nuevo servicio a
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medida que aparecer una necesidacd; la elasticidad es otro
beneficio, pues permite manejar mas informacién, por
riemplo, en las elecciones, se requicren servidores con una
gran  potencia, pere gue luego de las clecciones loa
servidores quedan subutilizados. La nube sclo se paga por
los servicios que so estan usando de manera efectiva a
diferencia de cuandc uno necesita servidores en la
institucién, con personal, mantenimiento, actualizacion,
etoétern. Se paga por el uso.

s+ FEl hecho de que no tengamos a nuestro personal
verificando los servidores permite hacer més eficiente el
usc del personal, Cambics que se pensaban en 5 aftos, e
hicieron en 5 meses por la pandemia, muchas veces los
trdmites prepandemia se redujeron al volverse digitales,
Los servicios son mas rapides gracias a la nube. Ecuador
estd avanzando de manera acelerada en transformacion
digital. Se deben aterrizar en objetivos concretos, sc ha
aprobado una estrategia nacional de ciberseguridad. Lo
que se estd haciendo en esta comision €s muy valioso.

s Los tres provectos deberian ser unificados en uno solo, 3¢
debe modificar el articulo 146 de Codigo Ingenios que
regula la ubicacion de los servidores de s entidades
publicas. Esto no fomenta una transformacion digital
acelerada, sino mas bien bloquea los servicios para el
cindadano. En materia de seguridad, en general, la nube es
el mmbiente mas seguro para oste tipo de  datos
Manejamos datos de defensa, inteligencia, salud, entre
otros que tenen los mas altos estdndares de seguridad.
Cualguier estandar de seguridad es aplicable a todos los
clisntes, En materia de ciberseguridad, el ambiente optime
para conservar datos en la nube.

« Muchas veces uno piensa que el proveedor va a poder ver
la informacién del cliente, pera bajo los mecanismos de
seguridad impiden gue se vea esa informacidn, 5i hubicra
un ataque los servidores eatan en diferentes lugares. Ofrece
un wehinar sobre ciberseguridad, totalmente agnostica
para que conozean la seguridad en la e,

+ ‘Trabajamos en un modelo de gestion de responsabilidad
compartida, NosoiTos Nos encargamos gue loa servidores ¥
la infraestructura sean lo mas scguros posibles, Mientras
que la seguridad en la nube depende de los usuaricoa. Hay
diversas formas dé proteger los datos, pero nunca sc pierda
la propiedad de los datos, no podemos entrar y tirar los
datos. Los datos se encriptan de manéra automatica, tanto
cuando estan en trinsto come cuande estan en uso. No se
comparte ¢l espaclo, lo que se comparte son laz
credenciales globales de seguridad. 51 Ecuador requisre un
150 especifico, todos los clientes se benefician de =0,

+ En una protesta social se quemaron los servidores de una
municipalidad, ellos pensaron que teniendo los datos en
sus servidores estaban seguros, pero no era asi Uno
pengaria que es mas facil cuidar los datos porgue los ven,
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pere solo compafiias como Amazon pueden ofrecer los
niveles de seguridad que da una economia de escala.
Munca se pierde la propiedad de loa datos, entonces ea
hastante mAs seguro ¥ €n cuanto al pago por uso, depende
del tipo de servicios. Tencmos mas de 200 servicios, pero
hay servicios de intelipencia artificial. Hay muchos casos
intereaantes en ciberseguridad. Una vez que los datoa
existen v el duefio de los datos quiere hacer uso de ellos, se |
pueden hacer servicios intercsantes. El tema del Codigo
Ingenios implca que los servidores no estén localizados
acd, pues eso no implica més seguridad. Pueden ser
victimas de ciberataques ficilmente, con un esquems de
acguridad méas poderoso.

Hay una poliica de nube primero, es decir, que los
servicios que aparecen sean previstos desde la nube. Los
wehiculos de eantratacion de tecnologia tenen distintas
earacteristicas, donde las entidades de compras pablicas lo
hacen por bienes, Acd el pago es por uso y seria una buena
practica de seguridad. Ecundor estd avanzando en la ley ¥
se requieren marcos de regulacion de ciberscguridad
basados en estindares internacionales, no vamos a
inventar algo nuevo. Se requiere una ley de clasificacién de
datos, no todos se manejan con el misme nivel de
seguridad,

Las politicas deben ser de obligatoric cumplimiento y debe
haber una entidad que sea capaz de controlar. El Mintel ha
tenido la apertura para recibir comentarios de diversos
actores v observa las mejores précticas internacionales,
Ellos mencionan la cooperacidn a nivel internacional y la
necesidad de ajuatarse a los estindares que ya existen.
£0ut faltaria? Aterrizaria en objetivos mas concretns, como
objetivos de cumplimiento, una agenda de transformacion
digital.

Diego Alvaresz: el afio pasado se publied la ley de datos
perasonales, pero en términos téenicos es una entidad mas
cercana al manejo de la informacidn, &€ VA a CICar una
guperintendencia de control de datos. Esto tiene un alio
componente téenico, pero se deben atribuir competencias
er materia de ciberseguridad. La tecnologia avanza mas
rapldo que la regulacion, pero no solo debemos regular las
malas experiencias, sine también lo que se viene, el futuro,
Desde el momento gue npos  levantamos  Usamos
informacién en la nube, ;

Seaion Nrm, 160
Fecha: 31,/08/72022
Link:

https:/ fwww facebook.com [watch [ live / Pref=watch_permalinkds=11% 167462806567

a]

Humberto Arthos, |« Secfiala los conceptos relacionados &  las  leyes:
delegado de la ciberseguridad, ciberinteligencia o ciberdefensa. Hay
Agencia de algunas palabras que no significan lo mismo para Ia

Regulaciin y Control

g;adr_rnigr las feyes o los técnicos. La ciberseguridad hace
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de las

Telecomunicasiones |

{Arcatel)

relacién & la proteccion de activos ¥y ususrios. La
ciberinteligencia busca realizar actividades de inteligencia
en ciberseguridad.

¢En qué se diferencian los  tres conceptos?  La
ciberseguridad se rige por civiles ¥y busca que los activos
digitales mantengan su valor, la ciberinteligencia busca
cdmo se procesan y analizan los dates, v la ciberdefensa
guarda relacion con la proteccitn e la soberania.

Asl mismo, hace referencia al Ecucert, ¢qué hace?, ¢a gué
ge dedica? Se cred en 2014, nuestro objetivo son los
prestadores de servicios de telecomunicaciones. Nuestra
mision es brindar el apeye a la comunidad objetivo a traves
de los servicios que facilitames vy gque son reactivos,
proactivos y de valor agregado.

Explica los canales de comunicacién a nivel internacional:
OEA, APWG, Clean MX, cicédtera. Si bien no estan
calificados como un CERT nacional, si colaboran con el
Estado. Tampoco estan certificados para ser un CERT en el
aren bancaria,

Realiza sus observaciones = Ilos proyectos  de
ciberseguridad, respecto de los que hay cbservaciones
puntuales: 1. Primero, se deberfa homologar los articulos
que tienen definiciones, para evitar la contraposicion con
leyes  wigentes (datos, telecomunicaciones, normativa
internacional, etcétera). 2. La estructura del sector y de la
nueva entidad debe ser trabajada entre todas las partes
involucradas, 3, Definir qué institucidn debe gestionar las
ciher amengzas, 4. Se¢ debe tener una capacidad
sancionatoria, sin perjuicio de las capacidades de Arcotel,
5. Se debe definir las funciones del Ecucert, pues Mintel no
tiene competencias sancionatorias, 6. Se debe alinear a la
estralegia nacional de ciberseguridad. 7. Se delben revisar
los requisitos para gue la persona seleccionada como
directora de la nueva mstitucién sea la méas idonea anto
por experiencia como formacion.

Respecto del proyects de Rodrige Fajardo: 1. Homologar loa
conceptos de infrasstructura critica. 2. Los términcs de
ciberseguridad, ciberdefensa,  ciberinteligencia, — 8on
diferentes, 3. No es necesario que una sola agencia mancje
lag tres funciones: ciberinteligencia, ciberdefensa ¥
ciberseguridad.

Respecte del Provecto de José Luis Vallejo: 1. e debe
reglizar una definicion clara de los términos utilizadoes, 2.
Na se puede garantizar la ciberseguridad, es algo que
proluciona cada dia ¥ lo que sirve para mitigar una cosa
mafiana no sirve. 3. Es factible proteger los actives
digitales, pero no el cibereapacio como tal 4, Una ley no
garantiza la cooperacién internacional, deben buscarse
egpacios y mecanismos de cooperacién, 5. Se deben
considerar las  sigaienies definiclones:  autenticidad,
integridad, cteétera, 6, La emision de alertas no pueds
estar sujcta a procesos burocraticos, Se debe detallar

Poging 48 da 181




REPUBLICA DEL ECUADOR

Shambls SJavional

Acta 922-A

claramente lo relacionado a la verdad de los hechos.

Sesion Nra, 162
Fecha) 07 /092022

Link: https:/ /www. facebook.com/ ComisionSoberaniaAN /videos/ 734584400037 308

Jonathan Bamos,
docenie de derecho
penal UCE ¥
representante de la
fsociacian
Académica
Ecuatoriana de
Derecho e
Informacion

Sin perjuicio que el COIP ya establece parametros para la
eonstruceitn de ciertos tipos penalea, procede a analizar el
cantenido de los provectos de ley. El derecho a la seguridad
ciudadana es un derecho poco regulade, por elle es
importante abordar la construceidn del proyecto desde los
estindares  intermacionales, Cuando se regula la
ciberdelincuencia, s¢ plantea la pregunta que bienes
juridicos protegidos entran en regulacién, MNuestra
legislacién protege la  integridad de los  sistemas
inforimaticoa, El dersche penal no protege derechos
constitocionales ni protege bienes juridicos, es decir, se
activa una vez que s« da la conducta. La escuela alemana
habla de prevencién general, por el caracter gravoso de la
pena, Jqué es informacidn sensible? Es un conceplo
juridico indeterminada.

El ciberespionaje sirve para apropiarse de informacion
gengible, El COIP tipifica el accese al sistoma, oo se
necesita un resultado como tal, ;Qué pasa si alguien vende
un sistema pera acceder a informacion sensible? Nada
porgue no ternemos ¢l delito de abuse de dispositivos,

Todos los organismos que conforman el sistema de
sepuridad digital son publicos, en un sistema debe
mantenerse la participacién de la cludadania, para que
pueda acceder a informacién gue no sea confidencial o
reservada legalmente.

Mo tenemos un instrumento vinculado Con
ciberdelincuencia, se debe eapecificar que tipo de
informacion esté protegida. El Convenio de Budapest da la
posibilidad & los Estados que se entregue la informacion
inmediataments, pero esto podria acarrear utia violacion de
DDHH, ¢Qué pasa ¢l dentro de la informacion se violentan
derechos fundamentales? Los textos normativos deben
estar armonizadoes a principios ¥ derechos constitucionales,
ge recomienda camhbiar la denominacidn.

2i ge borma informacidn o se suprime informacion, es
diferente. La lesion depende sl se puede o no recuperar la
informacion,

J0ue pasa & el delito se produce en ofro pais? No lEnemos
convenios para  hacer cooperacidn  internacional. Lo
primero que se debe parentizar ¢s la existoncia de
disposiciones materiales que permitan la lucha nacional e
internacional de cstos delitos,

No existe el concepto de dato personal actualmente,
Respecto del registro de datos informaticos almacenados, |
se requiere sutoridades compelentes para conservar los
datos, que se determina la responsabilidad en un hecho
delictuzal. Respecto de la interceptacion de datos, sefiala
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que la asistencia de un proveedor internacional sin
autorizacion formal, se podria dar sin pedido de juez. No se
debe egperar que otro Estado solicite la informacidn, si ac
da una investigacion se debe generar la informacion de
maneta espontanes,

Debemos estar a la par para reducir la brecha digital con
los paises desarrollades. Esperamos gque se puedan tomar
en consideracion en la construcclén de la norma eatos
Erjm:i]:rin:la.

Sesitn Nro. 164
Fecha: 09,/09/2022

Link: htipa:/ fwww facebook.com/ ComisionSoberaniafN [videos /462078729 165709/

Marcels Gomez,
delegado del Centro
de Inteligencia
Estratégica

Sefiala que los dominios de intervencidn del Eatado son
mar, aire y espacio, pero ahora se fncorpora comao otro
dominio el ciberespacio. La SNAI y Mintel generaron el
esquema de seguridad gubernamental, desde 2013. Este
tratamiente y la propuesta se proponia en cada uno de
ellos de manera similar, otro punto importante de estas
propuestas es que constituyen un punto de partida par
lag infraestructurae criticas para la seguridad digital,
ademas de establecer mecanismos permancnies para
acceder @ certificaciones en materia de seguridad del
ciberespacio. Algunas desventajas lo COTTEgiimes, que ernn
tres proyectos de ley que no mantienen una relacidn
directa con el ambito de aplicacion de la ley como es la
verdad de los hechos, Por otra parte, ¢l establecer tareas
operativas en estas leyes, deberia estar en normativa
secundaria.

Ponemos a consideracion de ustedes que, en basc de los
documentos base para la elaboracion de una ley, como
decretos ejecutivos ¥ la Ley de Seguridad Piblica y del
Estadn, ¥ deberia integrar a la Secretarin Nacional de
Sepuridad Phblica y del Estado, Finalmente, se deben
mejorar algunos términes comao garantizar, que esto es
preciso,

L& ciberdefensa le corresponde al Midena, Por la
experiencia en el pais, en ciberinteligencia, ciberdefensa ¥
ciberseguridad, se deberia compartir criterios respeto & la
propuesta que se ha realizado.

Ramiro Marvace,
presidente de la
COTmiEIon

Pregunta: ¢el CIES tiene un CERT? &Cudl es el mivel de
articulacién con Arcotel?

Marcelo Gomesz,
delegado del Centro
de Inteligencia
Estratégica

Responde: El CIES no tiene un CERT como tal Han
levantado protocolos para  mejorar la  infracstructura
eritica, pero no estdn encargados de actuar a traves de un
centro de inteligencia estratégica. El trabajo coordinado
con Midena v con el personal del CIES.

Respecto de Arcotel, la comunicacién es con el Mintel ¥
forman parte de la Comisién Nacional de Cibersepuridad, a
la que asisten y apertan permanentemente. La estrategia
naclonal de  ciberseguridad ha g:nmd-:: MECATSMOS
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adicionales para poder levar adelante los 6 ejes propuestos
en la misma

Ramiro Narvacs,
presidente de la
COMmigion

Pregunta: Jen la ley se plantea la IJ'PEi:E'ﬂ de gue tengan un
CERT, no lo requieren?

Marcelo Gomesz,

delegado def Centro

de Inteligencia
Estratégica

Necesitamos un CERT, €] pais necesita tener un CERT y el
CIES requiere tenerlo, La normativa actual no nos permite,
se debe determinar los recursos necesarios y qué entidades
deben formar parte para contar con aportes de las
capacidades de otras instituciones,

delegado del Centro
de Inteligencia
Estratégice

Ramira Nar-;ﬂez, {« Pregunta: Jha habido algin incidente relativo @&
presidents de la piberaeguridad?

comisidn
Marcelo Gomez, |+ Contesta que ha habido intenciones de vulnerar

infracstructura critica ¥ hemos apoyado a Cancilleria con
clertas novedades en el aervicio,

Cecldn Nro. 209
Fecha: 23,/02,2023

Linlk: hitps: / / h.watch {jpgUCQTFIh/ o

Patricia Nafesz,
vicepresidenta de la
conisiim

La eomisidn realizd un total de B sesiones en las que avecd
conocimientn de estos proyecios e invité a la academia,
gector privado, observatorios, organizaciones de la sociedad
civil ¥ expertos internacionales, a fin de que brinden sus
aportes y sugerencias, a fin elaborar el borrador de texto
unificadmo.

Poateriormente, la comision organizd un amplio debate con
las instituciones involucradas en la  tematica de
ciberseguridad, entre otras, participaron el Ministerio de
Defensa, la Policia Macional, el CIES, el Ministerio del
Interior, el Ministerio de Telecomunicaciones, entre otras,
que en un total de 10 mesas de trabajo revisaron el
borrador de texte previo al primer debate, mismo que
cuenta con 79 articulos, que abordan la estructura del
sisterna nacional de seguridad digital en 4 subsisternas: 1.
El subsistema de ciberseguridad ciudadana, encargado de
reaguardar la seguridad ciudadana y proteccidn inferna en
el rcibersspacio, como, por cjemplo, ante delitos
informaticos como el robo de informacién persenal, el
arceso no autori=ado a archivos o €l rabo y destruceidn de
archivos, entre otros. 2. El subsistema de ciberdefensa,
encargado de la defensa, respuesta y recuperacion frente a
resgos, amenazas, incidentes en el cibereapacio, cuando
tengan relacion con la soberania del Eatado, como atagues
8 la informacién de sus instituciones piblieas. 3. El
subsistema de ciberinteligencia, responsable contar con
informacion para identificacion y alerta ante amenazas que
afectenn la seguridad digital de la infrastructura
estratégica, infrasstructura critica digital y los servicios
esanciales del Estade. 4. ¥, finalmente, el subsistema de
ciberdiplomacia, que articulard acciones cuando  se |
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requicra la cooperacién internacional para la deteccidn
oportuna ¥ neutralizacion de amenazas, rlesgos o
incidentes: la prevencidn v combate al ciberdelito y Ia
cibercriminalidad; la defensa de la soberania y la seguridad
integral; la politica exterior y movilidad humana; y, la
promocion del Ecuador en &l exterior.

Sefiala que cs importante recalcar gue €l Ecuador es uno
de los paises mas valnerables de la regidn en materia de
ciberasguridad, los estdndares internacionales establecen
una serie de requisitos téenicos y legales a fin de calificar ¢l
estado de la seguridad digital de un Estado, entre otros, el
contar con una ley que regule la tematica.

Otros paises como Colombia Uruguay y Argentina cusnlan
ineluse con centros de regpuesta a incidentes informaticos
certificados internacionalmente. Nosotros todavia no hemos
desarrollado las herramientas necesarias, técnicas y de
talents humana, para tener mayores niveles de seguridad
gn auestrn acoean Al cibereapacio.

Esta ley va a, coadyuvard a este objetivo que, sin duda,
serfi uno de los grandes desafios del Ecuador mejorar el
Estado de la ciberseguridad en el pais,

Pregunia a la ascsoria de la comision respecto del aAmbato,
¢como se puede determinar que es Une AMENaza, TiEsEs O
incidente en redes? Para evitar que queda A
discrecionalidad, a través de algin parametro (ue nos
permite identificarlos.

Melania Carridn,
asesora de la
CoOMmigion

En ol articulo 5 se definen lag amenazas, hay que entender
la naturaleza de este tipo de evenlos gue se dan en =l
ciberespacio. En general, cuando wuno advierie los
mecaniamos v procesos para ¢ abordaje de tedo lo que
entra en la categoria de incidentes, como podrian ser
eventos, la falla de un sistema, un atague a un sistema o
Ut crigis en el ambite de la seguridad digital, estos estan
asociados a la gestidn de nesgos.

Una de las cosas que se habia determinado previamente es
gue esta ley va @ tener algunos elementos muy similares a
lo que s aborda en la ley de gestién de riesgos.

5i bien los riesgos antrépicos o naturales sen amenazas,
producto de vulnerabilidades no pgestionadas, lo mismo
sucede en el Ambito de la seguridad digital.

Loa sistemas, las estructuras, pueden verse vulnerados, se
penera una amenaza y sl no hay una adecuada peslion
puede darse un incidente, este evento puede ser un ataque
a un error de luncionamiento del sistema o una crisis en el
orden de la seguridad digital,

Cada subsisterna va a tener un proceso sustantivo que va a
permitir llegar a esa precision. En el texto inicial se hacia
referencia atagues, crisis digitales, etcétera, pero se explicé
gue exigte un proceso para notificar cuando un incidentc
es un ataque o si luego de un trigje sc determina que no es
un ataque, para ello la ley determina procesos para
gestionar estos incidentes, para lo cual se crea un Centro
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Nacional de Respuesta s Incidentes que va a tener su
propia regulacidn.

s« [El articulo menciona de forma genérica el dmbito conforme
a la téenica legislativa, solo determina la materia y el
amhbito territorial de aplicacion, senalando los actores,
tanto pibiicos como privades, Evidentemente de loa hechos
gue se dan en el ciberespacio cuando las infracatructuras
estén en el Ambito ecuatoriane o baje su jurisdiccion, como
en embejadas, importante pucs no existe el amhito
territorial en el sentido fisico ¥ cuando una determinada

I circunstancia pueds surgir efectos en el Ecuador. En uno
de los proyectos de ley s¢ desarrollaba un dambito mas

detallade relacionado con actividades protegidas para
evitar que s¢ éxtienda de maners amplia a todas las
actividades, por ejemplo, si una persona tiene un problema
en su computadora no debe activar todo el sistema, pero st
identifican las actividades protegidas.

Patricia Nafez, En el articulo 3 numeral 9, dice promover ln confianza para
vicepresidenta de la ¢l intercambio de informacidn v la gestion de conocimiento
cormision de seguridad en el ciberespacio. Cuando hablamos de
intercambio de informacién podriames correr el riege gque
se atente contra loa derechos individuales, goomo logramos
garantizar eac?

Melania Carrién, En el ambito s= habia especificado gque esta ley, cuyas

asesora de la digpasiciones son de orden institucional ¥ no desarrolla de
comision maneri sustantiva o adjetiva los procesos especificos, hay
uh suhgistema de cibersepuridad que esta regentado por €l
Ministerio del Interior v que tiene como objetivo evitar la
vulneracién de derechos, a través de los procesos que leva
adelante la unidad especifica de ciberdelitos; ea derir, esos
procesos van 4 seguir actuando conforme a la ley, no es
que st altera o medifican los procesos en los que estas
entidades deben actuar,

« Cudl es la naturaleza del proyecto de ley? Es institucional
v busca articular a las distintas entidades y los esfuerzos
que realizan para poder responder en caso de gque existiera
una ameneza a las infraestructuras digitales o que

| existiera algOn problema en el Ambito de sus competencias.
s Este gjercicio de promocidn es con el abjetivo de que cada
uno de log subsigtemas, en cada uno de sus ambitos de
competencia, puedan generar este  intercambio de
informacién. Bajo ningin sentido la ley otorga facultades
més alla de lo normado en la legislacion wvigente, por
sjemplo, el COIP, Esta ley no desarrolla ni limita estas
faciltades, sino que Gnicaments las circunscribe al ambito
de la seguridad digital, por lo que no se verlan afectados los
derechos v parantias establecidos en la Constitucidn.

Seaidn Nro. 211

Fecha; 24 /0272023

[Arake: I:httpa:,.f,.ffh.we.tch JpgYLXqRaz/
Melania Carrién, |+ Menciona gue el cumplimients de las funciones se da a
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aacsora de la
comisihn

traviés de Jos subsistemas, mismos que ejercen [a rectoria y
capacidad de control, como la Agencia Macional de
Regulacidn y Control.

La ley va a dar temas generales que permitiria que todos los
integrantes del sistema puedan responder a los integrantea
del sistema; Se puede clarificar ¢l numeral 1 porque no es
para todos los servicios del Estado. No esperar que sea
slguna otra entidad la que realicen la evaluaciom de
vulnerabilidades, Todos loa numerales ticnen que ver con
cuestiones de cardcter genérico,

Patricia Nifes,
vicepresidenta de la

¢Por gué se da la Rectoria al Ministeno de

Telecomunicaciones?

sy si EATat )
Melania Carrion, |+ Responde que este fue un tema ampliamente debatido en
asesora de la las mesas técnicas, para definir quidén va a asumir esta
o siin rectorin, A més de los tres proyvectos, se considerd las

mejores practicas y estandares internacionales, derecho
comparado v la estrategia y el plan nacional de seguridad
digital.

Agrega que el proyects del asambleista Fajardo se tomé
como referencia, porque en ] caso de las instancias
colegiadas, si no se determina una entidad rectora, el
trabajo se diluye, Se considerd que debia haber un ente
rector, podia ser de seguridad, ai, pero habia ¢l problema
de la coordinacién. La reflexién se dio respecto & ai podria
ger la Secretaria de Seguridad Poblica; se deberia reformar
la Ley de Fortalecimiento [nstitucional ¥ Sepuridad
[ntegral.

Expone que seria contraproducents otorgarle la rectoria @
un@ Secretaria gue no tene capacidades tecnicas
instaladas, ¢Qué otra entidad quedaba? Al SNAL MO,
Midena, CIES o la Policla, que no tendrian la rectoria, pues
no es su Ambite, Incluse el CIES entrega insumos, pera na
toma decisiones. Ahi viene sl gran problema de las
iniciativas de ley, que ningune de los proyectos es de
iniciativa del Ejecutive, por lo que no se puede crear Una
institucionalidad que cree gasto pablico.

Alega que no se podria crear una agencia en ¢sla ley, por no
ser de imiciativa del Ejecutivo, Quedaba, en consecuencia,
pensar £n una de las entidades que ya ejercia rectoria en el
tema. Los ministerios que tienen la experticia Lecnolégica
son los que deben asumir esta rectoria. La olra opcion es
gue sea una de las entidades del sector seguridad, gue no
aea una que no regule un subsistema, porque ne seria
pertinente tener una entidad que reguale todo ¢l sistema y, a
la vez, un subsistema,

Patricia Nifies
vicepresidenta de 1a
COIMi=Ion

Se puede incluir a la Corte Nacional en lugar del Consejo de
la Judicatura.

Melania Carridn,
ascsors de la

Sefiala que no serla necesario en razdn de que esta ley no
eatablece nada en materia jurisdiccional.
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comisid
Patricia Nafiesz,
vicepresidenta de la
comisidan
Melania Carridn, Regponde que se ha sefalado en varios articulos gue se
asegora de la respetarin los niveles de clasificacion,
comision = Expone que las entidades deben informar, alertar, presentar
informacién estadistica, etcétera, Pero no se va a dar al
detalle informacion sobre X caso, salvo que asl lo determine
el Cosepe o e Comité, Hay varios articulos que buscan
transversalizar como se compartimenta la informacidn y se
da su manejo adecuade.

Patricia Niafes, e habla de realizar un analisis de vulnerabilidades en
vicepresidenta de la ciberaseguridad, Jesto es solo para las entidades
comiston relacionadas a cibersepuridad o s para todas las entidades

que conforman los subsistemas?

Melania Carridn, No necesariamente debe hacerlo el eénte rector, pero se
asesora de la puede clarificar, pues cada entidad gque pertencce al
comision gistema  tiene gque hacer su  propio  analisis da
yulnerabilidad, no s una facultad del ente rector el cual
solo emite las directrices de politica.

Patricia Nafez, |s ¢En el tema de suscribir convenios interinstitucionales, no|

ACaOmo logramos que na s¢ filtre la informacion?

wicepresidenta de la seria competencia de un subsistema?
B pofniaion )
Melanla Carrién, |s Se reconoce esta potestad ya existente, por ejemplo, la
ascaora de la Policin Nacional Hene acuerdo: con sus parcs ¥ son
comision negociados directamente con las instituciones.
Jorge Pinto, « Consulta si hay contraposicién con la Ley de Inteligencia,
integrante de la
cormnisiin .
Melania Carridn, | Se podria especificar que los requerimienios de informacion
asesora de la s¢ harén conforme a la normativa vigente o por su ley
cofrision especifica, en este caso el Proyecto de Ley de Inteligencia

que eatd en {ratamiento en la comisin.

Fuente: Matriz de sistematizacién de comisiones ganerales pravio al informe para primer debate,
Elahoracién: Comision Especializade Permanente de Sobermnia, Intcgracidn y Seguridad
Integral.

2412 Observaciones institucionales y ciudadanas remitidas por
escrito, Durante el proceso de socializacion, previe a la elaboracion del

informe para primer debate del proyecto de ley, se recibid una decena

de comunicaciones por escrito con observaciones generales y puntuales
a los proyectos de ley unificados, conforme consla en la siguiente tabla:
Tabla 2. Observaciones institucionales y cludadanas remitidas por

N T e e 8. B N o o e

e 1 ¢ et
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Institucion.
Organismi,
M, Organisacion, Aspectos obeervados.
Ciudadano,
Coronel [SP) » Observaciones Ley de Sepuridad Digital:
Fausto Cobo, - Sugiere cambiar "Conscjo de Seguridad Integral del

director general
del Centro de
[nteligencia
Estrarégica.
CHicio Nro.
CIES-CIES-
0108-2022-0F,

» Ohbservaciones
Ciberseguridad, Ciberdefensa, Ciberinteligencia:

Estado" por "Consejo de Seguridad Poablica y del
Estado®.

Sugiere una nueva definicién de la  palabra
ciberespacio: “Es un mundo no fisico, sin limites,
donde cualquier persona puede estar interconectada,
utilizande software, con una conexion a la red de tal
manera que pueda interactuar con el mundo virtual sin
barreras".

Respecto de la organizacién del sistema de seguridad
digital, aefiala que: *Se debe analizar la necesidad de
contar con 4 subsistemas, lo suficiente deberia ser 3, ¥
ciberseguridad, ciberdefensa y ciberinteligencia®
Sefiala que el CIES ya tiene una estructura para
ciberseguridad, por lo que sugiere cambiar “Seguridad

Digital de la Secretaria de Inteligencia® por
“Ciberintelipencia  del Centro  de  Inteligencia
Eatratégica”,

Sugiere camhbinr “Plan  Nacional de Seguridad

Cibernética” por “Plan Nacional de Seguridad Digital®,
Recomienda agrepar el siguiente texto; Coordinar con el
componente de ciberinteligencia respecte de la |
informacién de los componentes de ciberseguridad v |
ciberdefensa. I
Respecto del Comande de Clberdefensa de las Fuerzas
Armadas, en lo relative a sus funciones, sugiere:
considerar la participacion  de entidades a  nivel
ministerial de la Defensa.

Realiza la revisiin de propuestas gramaticales.

Ley Orgnica de Seguridad Digital,

Senala que el CIES debe formar parte de las funciones
del Estado con competencia en materia de seguridad
digital.

Sefiala que la forma cambiante y evolucionada en la
cual desarrollan las actividades en el ciberespacio,
requicre una revision permanents de la normativa lo
cual se ajustars a las necesidades del pais.

Respecte del sistema de seguridad digital, sefiala gue:
el establecimiento de la pregente ley generara doctrina
de la terminologia utilizada en ¢l Ecuador, por
sjemplo, en algunas teorias se establece que el
eibereapacio corresponde Gnicamente & los elementos
de tecnologia que permiten que se forme parte del
internet, otras indican que es cualquier elemento que
s conecta a una réd de datos. Las crisis se geationan
v lo indicado en el cbijeto es parte de un proceso,
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Institueen,
Organisma.
MNro. Drgﬁlﬁﬂtit&n. Aspectos observados.
Cludadano,

adicionalmente indicar que la recuperacion de la
informacién ca parte de un proceso que tiens gue ver
con la gestion de la contingencia,

+ Respecto del dmbito de aplicacién se quiere incluir la
palabra "formulacidn” de politica plblica,

« Suglere incluir la siguiente definicidn, Ciberamenaza:
Amenaza a los sistemas y servicios présentes en el
ciberespacio o alcanzables a través de este, Ciberataque:
Use del ciberespacio para atacar a los sistemas ¥
servicios presentes eén el mismo o alcanzables a través
suyo, El atacante busca acceder sin autorizacion a
informacidn, o alterar o impedir €] funcionamiente de los
servicios, Infrasstructura Critica: Instalaciones, redes,
sigtemas y equipos fisicos ¥ de tecnologia de la
informacion sobre las que descansa el luncionamients de
los servicios esenciales. Servicio Esencial: Servicio
necesario para el mantenimiento de las funciones sociales
basicas, la salud, la seguridad, el bienestar sccial ¥
econdmico de los cindadanos, o el eficaz funcionamiento
de las institucioncs del Estado y las administraciones
publicas,

« Respecto de los principlos, recomienda imchair  los
siputentes: confidencialidad, ntegridad, dispenibilidad,
proactividad.

« Respecto de las funciones del sistema de seguridad
digital, propone el siguiente texto: los Organos e
instituciones del sistema de seguridad digital deberan
establecer la normativa gue permita precautelar la
seguridad en el ciberespacio, gue generc la informacion
para que, posterior al analisis correspondiente, habilite la
toma de decisiones necesarias para preservar el
funcionamiento de los activos que almacenan, procesan,
transmiten v (ratan informacién digital de las
ingtituciones piblicas del Estado ecuatoriano,

s Respecto de la rectoria del sistema nacional de seguridad
digital, propone gue la misma no se encuenire en manocs
del Consejo de Seguridad Publica y del Estado, sino a
traves de su Secretaria General, indicando que ¢l Cosepe
no puede lener rectoria per las atribuciones ¥
competencias que se tienen establecidas, ea un entorno
que no maneja recursos o puede emitir politica. Se debe
precautelar que los entes competentes en la sepuridad
aporten directamente en ¢l sistema, otros entes seran de
apoyo a la consecucion de los objetivos.

« El plan de seguridad digital debe ser elaborado por los
miembros del consejo y aprobado por &l mismo como ente
TEector.

= Respecto de las funciones y atribuciones, propans el
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Institucion,
Mro, 'EJ?];E??E&E::EH Aspectos ohservados,
Ciudadamng,
sigulente texto: 2] Aprobar la pelitica piblica de las

instituciones en tmateria de seguridad digital, que se
definan mediante el gistema nacional de seguridad
digital, congiderando los subsistemas de ciberseguridad,
clberdefensa y ciberinteligencia (...). 4] Supervisar los
informes emitidos por las entidades gque conforman el
gistema nacional de seguridad digital para 18 proteccion
de las infraestructuras criticas (...). 7] Dar seguimiento y
presentar informes a la o el presidente de la repablica ¥
al Coneejo de Sepuridad Piblica v del Estado sobre los
hechos delictives gue han atentado o podrian a [a
eepuridad digital del Estado.

= Respecto de la conformacién  del subsistema de
ciberseguridad, propone el siguiente texto: El subsistema
de ciberseguridad estard conformade por: Un delegado de
la Secretaria Macional de Seguridad. Ministerio de
Gobierne. Centro de Inteligencia Estratégica. En relacion
con las funciones del subsistema, serd ciberseguridad
ademés de las de normar, articular y proponer normativa
que permita preservar un nivel de seguridad digital,
establecer un sistema de evaluacidn y control que
permita mejorar de manera continua el nivel de seguridad
digital de las instituciones plblicas.

= Propone un texto nuevo, Funciones del delegado de la
Speretarin Nacional de Seguridad. 1, Cumplir ¥ hacer
cumplir con las politicas piblicas, estrategias, planes
emitidos por el ente rector de la materia. 2. Articular y
proponer las acciones necesarias para definir ¥ mantener
actualizado el eatélogo de infraestructura critica ¥
gervicios esenciales del Estado. 3. Proponer acciones
eficaces y wvalides para la proteccion y evaluacién
permanente del nivel de seguridad de los datos en los
arganismos del Estado. 4., Generar politica pablica de
cooperacion internacional, con la finalidad de apoyar y
resolver cualguier incidente gue tenga lupar dentro del
pais y pueda ser ocasionado desde el exterior. 5.
Presentar proyectos de investigacién y transferencia
tecnioldgica con la finalided de identificar, prevenir y
compartir informacién de amenazas y riesgos que podrian
provocer incidentes a los componentes de tecnologia gque
procesan, almacenan ¥ transmiten informacion del
Estade, 6. Coordinar y cooperar con organizaciones, tanto
pablicas come privadas, para de manera conjunta
cumplir la reglamentacién correspondiente & los fines de
preservar un nivel de seguridad digital. 7. Las demas
atribuciones que las establezce la presente ley.

« Senala que la gestion de vulnerabilidacdes es una medida
de control que se deberd cjecutar por cada una de las

instituciones pablicas, de manera que sc evidencie la
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HMro,

[natitucion,
Organismo

Crganizacion,

Ciundadana.

Aspectos observados,

regponaabilidad en el uso de la tecnologia, de manera
eapecifica de los sistemas y aplicaciones,

Reapecto & las funciones del Ministerio de Gobierno,
recomienda una nueva: 1, Coordinar con las institucionés
piblicas, el cumplimiento de las politicas o directivas
emitidas por el sistema nacional de seguridad digital; ¥
regpecio del numeral 2, propone la siguiente funciém: 2,
Coordinar v apoyar en la definicién v establecimiento de
una metadologla de evaluacion que permita identificar el
nivel de sepuridad digital v el cumplimiento de las
politicas ¥ otra normativa expedida por el sistema
nacional de seguridad digital en las instituciones
piblicas del Estado.

Respecto de  las  funciones del Ministerio  de
Telecomunicaciones sefala que: Se debe considerar gue
el Mintel eg un ejecutor operativo de la propuesta de ley y
s¢ debe procurar su aporte desde el punto de visto de
proceso de apoyo; otro aporte de tipo eatratégico debe ser
considerade directamente al rector del ente,

Respecto de las funciones del CIES, propone ung nueva:
*1. Coordinar el intercambio de informacidn que permita
la toma de decisiones para la mejora continua de la
ciberseguridad”.

Respecto del subsistema de ciberdefensa, propone un
texto alternative; El subsiatema de ciberdefénsa estard
conformade por: delegado del sistema nacional de
seguridad digital. Misterio de Defensa. Comando
Conjunto de las Fuerzas Armadas y tendréa coordinacion
directa com &l subsistema de ciberinteligencia, quien
intercambiara la informacién necesaria para la proteccion
de la s=oberania del Estado v la proteccion de la
infraestructura eritica v servicios esenciales. En relacidin
a lag funciones del subsistema, serd ciberdefensa ademas
de apoyar de manera inmediata ante las amenazas,
riegos, atagues, ¥ manejo de crisis serin las que sefialen
en el reglamento de esta ley,

Reapecto de las funciones del Ministerio de Defensa, se
recamienda gue las funciones sean sintetizadas ¥ en caso
de requerir alge adicional se podria expedir mediante
normativa secundaria deade el ente rector,

En relacion al subsistema de ciberinteligencia, sefiala que
su principal funcidn ea la identificacion y alerta de
amenagas, por lo que propone un texto alternativo: 1.
Cumplir v hacer cumplir con lag politicas plblicas,
estrategias, planes emitidos por el ente rector de la
materia. 2. Coordinar con las instituciones priblicas ¥
privadas en el entorno de la sepuridad digital, el
intereamide de informacion, referenibe 8 camenazss v
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Hesgos, 3. Coordiner la cooperacién internacional, en

materia de intercambio de informacién, con la finalidad

de alertar de amenazas que pongan en riesgo la defensa y

soberania del Estado, 4. Recopilar mfprmacion  de |

incidentes que involucren la seguridad digital y emitir

informacién ol subsistemna de eiberseguridad para 18

actualizacidn de politicas y normativa gue mejorn ol

entorno de la seguridad digital. 5. Apoyar €n la respucsta

g incidentss, mediante su investigacion técnica,

recopilacidn de evidencias y oiras acciones que aporicn 8

contener un incidente cuando sea reguerido  por

instituciones pdblicas o privadas, 6. Las demds
atribuciones que las establezca el presente reglamento,

Observaciones Provecto de  Ley  Orginica de

Ciberseguridad, Seguridad Sistémica y Acceso a la

Verdad de los Hechos.

- Propone un nueve texto para el objeto de la ley: El
objeto de la ley es garantizar la seguridad ¥ seguridad
sistémica del Estade Ecuatoriano en el ciberespacio,
proteger la seguridad de las infraestructura critica ¥
gervicios esenciales, establecer el sistema nacional de
ciberseguridad, promover la  coerdinacion ¥
articulacién  institucional e internacional, prévenir,
gestionar, investigar y enfrentar amenazas en el
ciberespacia, garantizar &l accese a la verdad de los
hechos: v, fomentar una cultura de la ciberseguridad.
Se promovers la asistencia, colaboracion ¥ cooperacién
nacional e internacional para alcanzar la scguridad
gigtémica, seguridacd integral, ciberseguridad y acceso
a la verdad e los hechos.

- Sphre Ios operadores de servicios esenciales, sugiere
analizar la definicién de las operadoras de servicios
esenciales establecidos en el Ecuador,

- Respecto del ambito de aplicacion sugiere primero
identificar ¥ declarar Ia infraeatructura critica en lugar
de acreditar.

- Respecto del objeto de la ley, indica que: une de loa
objetivos de proteccidn comeo bien se indica son laus
infracstructuras criticas v los servicios esenciales,

- 8obre los operadores de servicios esenciales sugiere:
analizar la definiclén de las operadoras de servicios
eaenciales establecidos en ¢l Ecuador.

Respecto del ambito de aplicacién, sefiala que este
componente debe ser parte del articulo 11,

- Propone una nueva definicién de ciberinteligencia;
actividades de intelipencia en soporte de Ia
ciberseguridad. Be trazan ciberamenazag, se analizan
las intenciones vy  oportunidades de  los
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Aspectos observados,

ciberadversarios con el fin de identificar, localizar y
ptritair fuentea de ciberatagues,

- Respecto del principio de seguridad sistémica, indics
gue constituye una definicién, por lo cual deberia ir en
la parte correspondiente.

- HRespecte del sistema nacional de ciberseguridad,
recomienda que se especifique g las acciones que se
degprendan de la presente ley afectardn tinicamente al
sector piblico o también a proveedor, e inclusive
entidedes privadas.

- En relacion & la conformacion del Consejo Nacional de
Ciberseguridad, sefiala que: es importante como se ha
integrado la participacién de los delegados de las
actividades de seguridad de Ia informacion dec las
entidades piiblicaz, sin embarge, ez importante
identificar el proceso de seleccion que los miamos
tendrian, asi como de las entidades privadas.

- Respecto de las atribuciones del Conséjo Nacional de

Ciberseguridad, sugiere: Establecer una metodologia,
procesos o un mecanismo de evaluacion de las
medidas de ciberseguridad; y, ademés, aprobar
anualmente el informe de seguimiento sobre
ciberatagues vy ciber amenazas registrarlo en el
sistermna nacional de ciberseguridad y el estado judicial
procesal,
Recomienda realizar un paso adicional y considerar el
apoye del Servicio de Acreditacién Ecuatoriano (SAE),
para que se defina un marco que permita un entorno
de trabajo, es decir, entidades de certificacion ¥
euditores.

- Con relacién a las certificaciones, indica que: se valora
importante &l desarrollo del marco de certificacton, lo
cual ha funcionado de manera excelente en otros
palzea. i

Coronel (SP) |« Presenta una propuesta de unificacion de los tres
Fausto Cobao, provectos de ley.
director general
del Centrode
Inteligencia
Estratdgica,
Oficio Nro,
CIES-CIES-
D195-2022-0F

General (SP) s Ohservaciones Provecto Ley de Seguridad Digital;
Luis Lara - 8efiala que la ciberdefensa desarrolla operaciones
Jaramillo, militares en el dominio del ciberespacic ¥ es
miniatro de transversal a los otros dominios, por lo que propone
Deferisa una nueva definicion.
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Ciudadano,
MNacional. Menciona que ciberespacic es un ambito conceptual
Oficio Nro, intangible, por 1o que plantea una nueva definicidn.
MDHN-MDMN- En relacién con las funciones del Ministerio de

Defensa v Comando Conjunto de las FF.AA., dentro del
subsistema de ciberdefensa, sefiala gque  la
ciberdefensa desarrolla operaciones militares en €l
dominio del ciberegpacio y ee transversal a4 loa otros
dominios.

Aclara la misién  del Cociber (Comando de
Ciberdefensa), en los siguientes términos: Realizar
operaciones de defensa, exploracion y respucsta en el
ciberespacio para proteger la infracstructurs critica
digital vy serviclos esenciales del estade e
infrasstructura critica digital de defensa.

Indica que el plan de ciberdefensa debe ser aprobado
por ¢l Midena v no por el director nacional de
Seguridad Digital, pucs la ciberdefensa es competencia
de FF.AL., ¥ au mision estd definida.

Sefinla que sc debe definir el término de
infraestructura critica digital [ICD), para lo cual
propone  establecer la metodologia para  la
identificacidn v catalogacidn de la infrasstructura
critica digital del Estadao.

Observaciones Provecto Ley Organica de Seguridad
Digital, Ciberseguridad, Ciberdefensa, Ciberinteligencia,

Suglers gue se cambien el nombre de la ley,
proponiendo Ley OrgAnica de Seguridad Digital, pues
esta implica la proteccion de informacién y servicios
digitales, congiderandn & organizacion,
estrcturacion, congervacion, adaptacidn,
modificacion, extraccién, consulta, utilizacion,
etoetera.

Respecto del objeto de la ley, sefiala que la resiliencia
esti oprienteda & la  recupermcitn de les
infraestructuras criticas digitales y sua servicios
esenciales.

Indica que ¢l ciberespacic cs un ambito conceptual
intangible.

Respecto de los principios, indica que el cibereapacio
no tene limites v fronteras, por lo tanto, requicre de
alianzas v convenios internacionales para la gestidn de
los ciberdelitos,

Con respecto al sistema nacional de seguridad digital,
sefinla que la resiliencia informatica es la capacidad de
un sistema para recuperarse de un fallo ¥ conservar la
cotiflabilidad del servicio cuando este las presenta, su
objetive s asegurar que todas las operaciones

comerciales estén  protegidas, para que asi lina
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Organizacion,

Cludadano.

Aspectos observadoa.

amenaza o incumplimiento no afecte todo &l negocio,
Respecto & las funciones ¥ atribuciones del secretario
del Consejo de Seguridad Pablica y del Estado, sugiere
cambiar ¢l literal 4, relative a supetvisar ¥ monitorear
los riesgos ¥ las medidas de ciberseguridad,
ciberdefensa v ciberdelitos, para la proteccion de la
infraestructura critica digital, sugiere aumentar a
través e un Centro de Operaciones de Seguridad
(300, de las ciber amenazas a las ICD del Estade.

s Observactones  Provecto  de  Ley  Orgénica  de
Ciberseguridad, Seguridad Sistémica y Acceso a la
Verdad de los Hechos:

Suglere que sc cambien el nombre de la ley,
proponiendo Ley Orgénica de Seguridad Digital, pues
esta implica la proteccion de informacidn y servicios
digitales, considerando su organizacion, estructura-
cion, conservacion,  adaptacién,  moedificacion,
extracciom, consulta, utilizacidn, etoétera,

Sugiere cambiar el nembre sistema nacional de
ciberaeguridad por sistema nacional de seguridad
digital, con ln finalidad de mantener armonia acerde al
cambio de denominacidn de la ley.

Establecer &l término de infrasstractura critica digital
(€D} pars todo el documento en  lugar de
infraestructura critien y estratégica ubicadas en ol
territorio nacional,

Sefinla que el Conseje Nacional de Ciberseguridad,
¢amo un organismo de alto nivel, no tendria como
atribucion la actualizacion del catdlogo de las ICD.
Sugiere la  definicién de ICD: Son aguellas
infraestritcturas cuvo funcionamiento es indispensable
¥y no permite soluciones aliernativas, por lo gue su
perturbacidn o destruccién tendria un grave impacto
sobre log serviclos esenciales.

Plantea una nueva definicion de ciberespacio; Ea el
entornoe  conceptual en el gue s8¢ produce la
comunicacion a través de redes informaticeas.

Plantes una nueva definicion de ciberdefensa:; Es la
capacidad de las Fuerzas Armadas para combatir en el
ciberespacio con personal capacitado ¥y entrenade,
equipamicnto ¥ doctrina, para  materializar
operaciones militares defensivas, de exploracion y
respuesta,

Plantea una nueva definicion de servicio esencial: El
servicio esencial es aquel servicio pablico que, al ser
anulade o neutralizade, pone en peligro Ia
asobrevivencia de la sociedad o de lag organizaciones
del Estado.
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- Respecto de la definicion de sistema informatico,
sefiala que un sistema no es un dispositivo aislado,
por lo que plantea una definicion moedificada: Sistemna
informatico; es un conjunto de diapositivos,

- Respecto de los principios de confidencialidad,

disponibilidad ¢ integridad, sugiere utilizar la
definicién empleada en la estrategia gubernamental de
acguridad de la informacion,
Respecto de las funciones del ente rector de la politica
pliblica de defensa, sugiere eliminar el literal relativo a
la respuesta a las ciberamenazas y ciberataques
mediante acciones técnicas, oportunas y esiratégicas,
recopilande pruebas o evidencias; v, reporte de s
resultados a la Apencia Nacional de Ciberseéguridad,
indicando que es una situacién muy tactica que no
debe ser incluida en la ley y; adem#s, sugiere incluir
un nueve numeral: Fortalecer la capacidad estratégica
de ciberdefensa de Fuerzas Armadas.

- Respecto de las funciones del ente rector de la politica
piiblica de defensa, sugiere eliminar el literal relativo a
pestionar que los recursos humanos ¥ técnicos de las
entidades a su cargo se encuentren debidamente
capacitados en materia de ciberscguridad, segundad
sistemitica ¥ acceso a la verdad de los hechos, debido
A que es una situacidn muy tactica gue no debe ser
incluida en la ley.

- Respecto de las funciones del ente rector de la politica
pitblica de seguridad ciudadana ¥ convivencia social
pacifica, sugiere incluir; Portalecer la eapacidad
estratégica de ciberseguridad del Estade; v, de igual
forma, eliminar 1 numeral relativa a la respuesta a las
ciberamenazas ¥ ciberatagues mediante aceiones
tacticas, oportunidad v estrategicas, recopilar pruebas
o evddencias; v, reporte de loa resultados a la Agencia
Nacional de Ciberseguridad, pues se debe considerar
al CERT Nacional, que no contempla la propuesta de
ley, para la gestin de incldentes de la ICD del Estado
y la resilienciz. Adiclonal, es necesario redefinir las
funciones del actual EcuCert, v& que en la propuesta
no se considera a este organiamo v se traslapan con
las funciones de la  Agencia  Nacional de
Ciberseguridad gue se propone en ¢l proyecto,

- Respecto a las funciones del ente rector de la politica
piblica de telecomunicaciones, sugiers elimtnar el
literal relative & la respuesta a las ciberamenazas y
ciberatagques medianie acciones tacticas, oportunidad
v eatratégicas, recopilar pruebas o evidencias; ¥,
reparte de los resultados a la Agencia Nacienal de
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- Respecto a las funciones de las y loa responsables de
ciberseguridad v acceso a la verdad de logs hechos de la
infraestructura critica, entidades piblicas y privadas,
sugiere eliminar lo privado debido a que la
reaponsabilidad del Estado ea el aparato publico.

« Supgiere eliminar el articulo relativo a ejercicios de
vulnerahilidades pues una gituacion muy téctica que
no debe ser incluida en la lev,

- Sugiere incluir como herramienta el concepto de SOC
o loe repositorios de alerta temprana en el
ciberéspacio.

Elnboracibn: Comision Especializads Permanente de Soberania, Integracion y Seguridad

Integral

22.1.3. Detalle de la socializacién realizada por la comision. La
Comision de Soberanfa, Integracion y Seguridad Integral, durante un
total de 10 sesiones realizadas previo al primer debate, socializd, analizd
y debatid el presente proyecto de ley, para cuyo cfeclo se realizd las

siguientes convocatorias: Tabla 3. Socializacion y sesiones de la

COMMIGIGN, =mmmmmmmmrmr e e s o e e e el S e
Sesian fecha I Puntos tratados
Nra, 20 s Conocer el Proyecto de Ley de Seguridad Digital
06 de agosio de 2021 presentado por el exasambleista Juan Carlos Yar.
Nro. 31 s En el marco del tratamients al Cédigo Orginico de
27 de agosto de 2021 Seguridad del Eastado, a fin de que presenten sus

observacionss en la parte correspondiente a seguridad
digital, recibir en comisidn gemeral a Daniel Tenorio
Salazar, experto en ciberseguridad.

Nro. 38 « En ol marco del tratamiento del Proyecto de Ley de Codigo
17 de septiembre de de Seguridad del Estado, recibir en comisidn general para
2021 fue expongan sus obServaciones ¥ comentarios, .
- Abogada Alexandra Vela Puga, ministra de Gobierno o
su delegado.

- Sefior Pablo Jurado, presidente del Consorcio de
Gobiernos  Auténomos  Provinciales del Ecuador
{Congope|.

- Sefor ingeniero Gabriel Llumiquinga y doctor Santiago
Acurio, presidente v vicepresidente, respectivamente,
de la Asociacidn Ecuatoriana de Ciberseguridad.
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. H"":'; 24 » Avocar conocimients del Proyecto de Ley Orginica de
24 de noviembre dé | Seguridad  Digital, Ciberseguridad, Ciberdefensa v
2021 Ciberinteligencia, presentado por el asambleista Rodrigo
Fajardo Campoverde.
; H_T':_"- B4 » Recibir en comision general al sefior doctor Alejandro
3 de diciembre de Padin WVidal quien, como experto en materia de
2021 ciberseguridad, en el marco del tratamiento del proyecto
de Codige Orgénico de Seguridad del Estado, brindara sus
observaciones v recomendaciones sobre el referido
p{::l'!."er.‘tq:r.
Nro, 98 e Avocar conocimiento del Proyecto de Ley Organica de

08 de marzo de 2022

Ciberseguridad, Seguridad SBistémica y Accesd a la Verdad
de los Hechos, presentade por &l sefior asambleista José
Luis Vallejo Avala.

MNro. 107

s Conocer lag motivaciones y argumentaciones d=l Proyecto

30 de marzo del de Ley Orgénica de Ciberseguridad, Seguridad Sistémica y

20232 Acceso a la Verdad de los Hechos, a carge del sefior
asambleista José Luis Valleje Ayala, PhID,

Nro, 109 s+ Conocer vy resolver sobre la propuesta de unificacion del

06 de abril del 2022

Proyecto de Ley Organica de Ciberseguridad, Seguridad
Qistémica ¥ Acceso a la Verdad de los Hechos al Froyecto
de Codigo Organico de Seguridad Integral,

Nro. 132
15 de junio de 2022

Tn &l marco del tratamiento de los proyectos de ley scbre
¢ibergeguridad, pressntados por los sefores asambleistas
Juan Carlos Yar Araujo, Rodrign Olmedo Fajardo
Campoverde v José Luis Vallejo Ayala, recibir en comision
seneral a las siguientes autoridades:

&, Sefior general de division {8.7] Luis Eduardo lLars
Jaramille, ministre de Defensa Nacional o su delegado;

b, Sefior magister Juan Carlos Holguin Maldonado,
ministro de Relaciones Exteriores o su delegado;

c. Sefior general inspector (S.P.] Hernan Patricio Carrillo
Rosero, ministre del Interier o su delegado;

d. Sefior coromel E.M., (S.P) Fausto Antonio Cobo
Montalve, director general del Centro de Inteligencia
Estratégica o su delegado; v,

. Befiora doctora Vianna di Maria Maino Isaias, ministra
de Telecomunicaciones y Sociedad de la Informacion.

Wro: 133
{5 de junio del 2022

En el marco del tratamiento de los proyectos de ley sobire
ciberseguridad presentados por los sefiores asamblelstas
Juan Carlos Yar Arauje, Rodrige Olmedo Fajardo
Campoverde v José Luis Vallejo Ayala, recibir en comision
general a los siguientes expertos:

1.Sefiora abogada Maria Alexandra Maldonado Mavarra,
magister en Derecho Pablico.

2. Sefior abopado Luis Fernando Enrigquez Alvares,
raster of laws v magister en derecho mencion derecho
internacional econdmico, miembro del Observatorio de
Ciberderechos de la Universidad Andina Simén
Bollvar.
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Mro. 157
34 de aposto de 2022

Recibir en comisién general al sefor abogade Diego
Alvarez, asesor en materia de politica piblica Amazon
Web Services [AWS], quien se referird respecio a las
iniciativas legislativas sobre ciberseguridad que se
tramitan en la comisién, con miras & buscar la
transformacion digital del pais ¥ que mejoren la proteceién |
de la informacion en el ciberespacio,

Mro, 160
31 de sgosts de 2023

Con la finalidad de recibir sus observaciones ¥
recomendaciones, los  proyectos de ley  sobre
ciberseguridad presentados por el exasamblelsta Juan
Carloe Yar v loz asambleistas Rodrige  Fajardo
Campoverde v José Luis Vallgjo, recibir al scfior dector
Juan Carlos Soria Cabrera, director ejecutivo encargado
de la Agencia de Regulacidn y Control de las
Telecomunicaciones (Arcotel).

Mro. 162
T de septiembre de
2022

En = marco del tratamiento de los proyectos de Ley de
Sepuridad Digital, Ley Orginica de Sepuridad Digital,
Ciberseguridad, Ciberdefensa v Ciberinteligencia y Ley
Organica de Ciberseguridad, Seguridad Sisbdmica ¥
Arcess a la Verdad de los Hechos, presentados por el
exlegislador Juan Carles Yar y loa legsiadores Rodrigo
Fajarde Olmede vy José Luis Vallejo, respectivamente,
recibir en  comision general para que eXponga  SUS
observaciones y analisis a:

Magister Jonathan Marcelo Ramos Mera, catedrdtico de
derscho penal de la Universidad Central del Ecuador y
representante de la Asociacion Académica Ecuatoriana de
Derecho ¢ Informética.

Mro. 164
4 de septiembre de
a2

E#i &l marco del tratamienito-a los proyectos de: Lev de
Seguridad Digital, Ley Orgénica de Seguridad Digital,
Ciberseguridad, Ciberdefensa ¥ Ciberintelipencia v Ley
Orgénica de  Ciberseguridad, Sepuridad  Sistémica. ¥
Acceso a la Verdad de los Hechos, presentados por el
exlegislador Juan Carlos Yar y los legisladores Rodrigo
Fajardo Olmedo y José Luis Vallejo, respectivamente,
recibir en comisidn general para gue eXponge  sUs
chservaciones ¥ oriterios, a: Fausto Antonio Cobo
Montalvo, director peneral del Centro de Inteligencia
Estratégica.

Mro. 209
23 de febrero del
2023

| Punto tnico; Revision y debate de los textos del Proyecto de |
Ley Organica de Seguridad Digital.

Nra. 211
24 de febrero del
2023

Punto Gnico: Continuacién de la revisitn y debate de los
textos del Proyecto de Ley Orgdnica de Seguridad Digital.

Eluboracitn: Comisién Especinlizada Permanente de Soberania, Intepracion v Seguridad

Integral,
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2.2 1 4. Asistencias de las legisladoras v legisladores de la comision, A

continuacién, s¢ agregan las asistencias de las y los sefores

legisladores durante el proceso de socializacidn y tratamiento del

informe para primer debate del proyecto de ley, Tabla 4. Asistencia de

las legisladoras y legisladores agosto 2021-junio 2022, ------m-mmmmsomee

13
Convocatorla | 20 | 31 | 38 | 50 | 64 [ 08 [107[109( 2 [133]
sep | nov | dic- abr _ Total
Mes ago-21 | -21|-21| 21 | mar-22 | -22| jun-2J aﬂlgmnn;ja.s
Asambleista |
[ Fecha 6 |27 |17|24| 3 |8 |30 | 6 |15|15
[ Asistencias: 10
Maria Aguina | P | P | P | P [ P | F P | F P P | Alterno:
Ausencias: =
il g Azistencias: 10
Rodrige | w | p|p|p|P|P|P|P|P|P [Alterno
Fajeardo e T
UECTICIaN;
Asistencias: 10
Augusto | p | p|p|p|e|P|P| P |P | P [Aleme
Guaman ALsencias:
_ ;  Agistencias: &
ARy wlelp|x*|p|pP|p|P|P| P [Aterno:
| el , | Ausencias: 2
ll ! | Asistencias: 10
Paticia. | o | p | p|lp|e|pP| P |P|P|P [Altemo
Munez e ;
Ausencias:
o ﬂs.isl:_ﬁ:hciaﬂ! 9
Jorge Pinto P P F:| P F P | X P | P | P |Alterno =
Ausenciag: 1
. ; Asistencias: 10
doseLads || p | pofp e (B | P| R B | P Ao
. | Ausencias:
. Asistencias: 10
Oenlosac | @ | pi| || 2 |# FlR | 2] P A
] Ausencias:
Barmire .ﬁ:aikttnciaa: 10
it B
i P F ol P P P Pl | L PP .ﬂ.lt-:m-;:n:_
Ausenciag; |

2021-0043-M de fecha 10 de agosto de 2021, Nota®*:

{ustifica 81 inasistencia mediante Memoran
de 2021, al que adiunta el regpective cerls

Permanente de Soberania, Integracidn ¥ Seguridad Integral,

Fegirin &£ de 197

do Nra, AN-JBXA-2021-0092-M,
ficado médicn. Elaboracion: Comisidn Especializada

Nota' El senor asambleista Jurado fustifica su inasistencin mediante memorando AN-JBXA-
Bl acAor asamblsists Xavier Juredo
de 26 de noviembre
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Tabla 5. Asistencia de las legisladoras v legisladores julio 2022 — marzo

e e e e s
Canvocataria 157 | 160 | 162 | 164 [209] 211 | 210 Total,
Mea: Agnato Septicmbre Febrero | Marzo asistencias
20272 2024 L 5 2023
Azambleista ) 24 Al ov (g 23 24 232
F:L.hil' — - - e —
Maria Aguino P P P F M/ N/A M/A Andatencias: 4
A Ablternioc O
i Ausencias: 0
Simin Remache N/ MiA MiA MiA P F P | Asiatencias: 3
A Alternoe O
L. . d Ausenciag:il
Rodrign Fajardo P P X X P P P | Asistencias: 5
Alterno: 2
. ufll Aasencins: 0
Ginsela Castillo I L P P M/ | NYA M/A | Asistencias: 3
A A
Augusto Cuarnén P P P P P F Aglstencias: &
Alterna: 1
Ausencias: 0
Stalin Galtas THRETTIETSERETRETE 2] Aulztencias: |
A A
Xavier Jurade X X P P P F Asisiencias: 4
Alterng: 2
Ausenoias; |1
Eleana Romero** | P P KfA | NjJA | N/ | NJA | N/A | Asiatencias: 2
A
Patricia Mafiez P P P B A P P | Agistencias: 7
Alterne: O
; | ! . Ausencins: 0
Jorge Pinta X | P X | 2R W) 2 P P Agistencias: 5
Alterneg: 2
] | Ausencias;
Maria Belén Alvarex | P N/ A X TITETHETS MN/A | Asistencias: 1
B A Ausencias: 1
Josgé Luis Vallepo P P X - ol F P Agistencias: 5
Alterno: 2
a . Ausencias: 0
Yolanda Obando. My WA P F NS | NSA | WA | Asistemcias: 2
A A
Geraldine Weber F X | P P = S P Agiatencias; 4
Alterno: 3
i || S | Ausencias:
Mote®: La ssamhbleistn Gissels Castilln ee aloorna del asambleisin Rodrigo Fajardo v fue

posesionada mediante Memorando Nro, AN-FCRO-2022-0071-M, Nota**: La asambleista Eleana
Romerc es alterna del asamblaista Xavier Jurade ¥ foe posesionads mediante Momorando Nra.
AN-IBXA-2022-0105-M, comunicado & esta Secrefaria mediante Memorando Nro, AN-RREEM-
20F2-0006-M. Nota***: La asambleists Maria Belén Alvaree es alierna del asamblelata Jorge
Pinte: v fue posesionsda mediante Memernnde Nro. AN-PDJW-2022-0084-M, Nom***: El
paamhblelsta Gustavo Loor es allerno de la asamblelsta Gersldine Weber ¥ fue pogesionado
meadinnte Memoranado MNro, AN-WMG-2022-0054=p, mismo que modifict al Memorando Nrm. AR-
W G-2022-0053-M,
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2.2.2. Observaciones prescntadas durante el tratamiento previo al
informe para segundo debate. Durante el tratamiento del proyecto de ley
previo al informe para el segundo debate, se presentaron un total de 45
observaciones, las mismas que fueron procedas y analizadas por la
comision. En los siguicntes apartados se sintetiza las principales
observaciones presentadas por las sefioras y sefiores asambleistas
durante ¢l primer debate, las observaciones remitidas por escrito, las
observaciones institucionales v de actores de la ciudadania, 2.2.2.1.
Observaciones presentadas en el Pleno de la Asamblea Nacional. Durante
el primer debate del Proyecto de Ley Organica de Seguridad Digital, en la
Sesion Nro. 862 del Pleno de la Asamblea Nacional, convocada para el
dia 20 de abril del 2023, intervinieron un total de ocho legisladoras y
legisladores, cuyos comentarios, observaciones y una sintesis del
procesamiento de las observaciones, sc presentan a continuacion: Tabla

6. Observaciones presentadas durante el primer debate, -------sssmasmmem-m-

Ley Organica de Seguridad Digital

Seaidn Mro. 862
Fecha! 20/04 /2023
Link: httpa:/ fwww.youtube com /live/ AYEWIYGg2pd Pri=CmKGsQRosgYjasid/
Jost Luis Vallejo, | Sugiers incluir la definicion de trazabilidad.
asambleista por  |s Sefiala que se deben regular los derechos digitales en el
Carchi cibercapacio, recomienda que en el articulo 6 se incorpore
o o
= El Centro de Respuesta Incidentes Informéticos debe ser la
base de este centro,
s En las sociedades digitales, los datos son el nuevo metal
precioso, Fsta normativa es un deber de los Eslades.
# 35ila inseguridad ha sido un legado del Ejecutivo, hagarmos
o que la ciberseguridad sea el legado del Legislativo,
Geraldine Weber, |+ Hoy estamos méds conectados que nunca.
asambleista por « 5S¢ han dado varios ataques, incluso a la Contraleria. El
Guayns rieago de ciberataques necesita de medidas reguladas y
normas legislativas, para proteger los sistemas de |
informacidn.
\s La pérdida de seguridad, la viilnerabilidad depende de esta
Ty,
|* Esfundamental proteger a loz cindadanos,
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El presente informe pone en conocimiento estas niciativas
del asambleista Rodrigo Fajardo, José Luis Vallejo y el
exlegislador Juan Carlos Yar.

Esta ley establece un sistema nacional de seguridad digital
v sus subsistemas,

Esta ley establece una serie de derechos para que los
usuarios puedan gozar el derecho a la privacidad

Ademas, busca promover la conflanza digital.

e debe fomentar la alfabetizacion digital para impulsar
una sociedad segura en el uso de la tecnologia digital,

El proyecto busca convertirnos en un referente regional v
mundial en la materia.

Promueve la ley de propiedad inteloctual, proteccion de
datos, etedlera,

Los proveedores de los servicios de internet deben prestar
g1 serviclo en todo el pais, sin discriminacidn,

Se busca garantizar un entorno digital para toclas.

Lais Almetda,
asambleista por

Realiza un discurse politico.

Cinayas il |
Simdn Bollvar El pais necesita de este proyvecto de ley, ya que Ia
Remache, tecnologia ha creciendo y desarrollade de una manera

asambleista por
Santa Elena

acelerada gue el pais requiere estar a csa altura,

Celestino Chumpl,
asambleista por
Morona Santiago

Hace referencia & la nacionalidad Shuer de la Amazonia,
indicando que se pretende decir algo de las lanzas que solo
pueden usar los indigenas.

Deberiamos tener el control de las redes sociales, somos
famosos para atacar adn sin fuentes de informacion real.
Debemos tener ] control de los trolle centers.

Juan Fernando
Flores, asambleista

por América Latina,

El Caribe v Africa

avanza =0 ¢l mundeo los avances tecnologicos, &l access a

la informacion, etcétera,

Comeo se garantiza que de manera certera exista seguridad
ara cada ciudadeana,

8¢ debe determinar si esta ley es solo para el sector

piblico, sing para todos log sectores.

Ya hemos tenido eventos de inseguridad en el sector

privadao.

Realiza observaciones a las definiciones realizadas en el

provecio: En el caso del articulo 27 que abarca a varias

ingtituciones. Se debe reconsiderar cudlea son los sujetos

gue se¢ han incorporado en cl sistema y s son ellos los

apdecuados para responder.

En el articulo 33 se debe precisar como va a participar el

Conscjo de la Judicatura en este proceso,

Como wamos a pgarantizar  estas acciones en el

presupuesto, trabajande bien ¥ de forma delimitada. Comao

garantizamos la aplicacién de esta norma,

Muchos ciudadanos tienen temor de usar las plataformas,

debemos garantizar gue la aplicacién de la norma en el

_____
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s Estamos viviendo momentos globalizados en los que la
tecnologia avanza B cada instante.

* Cuando he existido fuga de informacién desde sector
privade o poblico, existan garantias, ya que los
eouatorianos exigen seguridad.

Btalin Bayas, = Es un proyecto de ley muy importante. El pais necesita
asamblelata por leyes que vayan en beneficio de la sociedad y esta ley es
Azuay una de ellas,

® Debe existir el compromise de loa jueces ¥ fiscales para
erradicar la delincuencia,

Nataly Viterd, = Sugiere establecer acciones para la ‘adhesién al Convenio
asambleista por de Budapest,
Chimborazo » 8¢ recomicnda que la ley contéenga un analisis de |

adecuacion del Convenio de Budapest ¥ sus protocolos con
los derechos humanos reconocidas por el Ecuador.

s Llevar & cabo mediante mesas de trabajo ¥ conaultas con
los ciudadancs, organizaciones y academia con los
principales  instrumentos  internacionales  vigentes,
aspectos en su implementacién para evitar posibles v
prinicipales abusos gubernamentales en la implementacion
del Convenio de Budapest sobre ciberdelincuencia. Invitar
a profesionales de otros palses que ya han suscrito cste
convenls en América Latina para la cooperacion juridica
internacional y retroalimentar el proceder respecto al
proyecio de ley.

s S¢ debe recibir el mayor niimero de apor{es para esta ley ¥
ae hard llegar los aportes A la comisién para que sedan

_ analizadas. Al _

Elaboracian: Comizen Especiatizada Permanente de Soberania, [ntegracién y Scguridad

Integral.

7229 Observaciones de las legisladoras y legisladores al informe del
primer debate, remitidas por escrito para procesar al informe de
segundo debate. Tabla 7. Observaciones de las legisladoras Yy

legisladores presentadas por es8Crito, —--s===sr=---r——-sssssmmmmmmrmmnansnes
Remitente '
Pecha de Sintesia de observaciones
documento
Magister Alexandra | Presenta observaciones a dos articulos del proyecto de lay,
Arce, asambleista | entre las que se puede resaltar las siguientes:
por Guayvas e Primero: De lo analizada, he notade que el articulo 18
inciso segundo del presente anteprayecto £s Una Borma
Memorande Nra, que carece de claridad y provoca ingeguridad juridica.
AN-APAM-2024- Habla de investigacion sin especificar a qué tipo se refiere,
0021-M, del 15 de es decir, que se podria hacer dentro de una investigacidn
fabrero de 2024 de indole laboral, tributario, etcétera. Asi mismo, al
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Fecha de Bintesis de obeervaciones
documento

referirse & causa judicial deja la puerta abierta para que se

Intercepte una comunicacidén, se recopilen datos en

cualquier materia. Sefalar; "o previa auterizacion de

autoridad competente”, rompe una de las exigencias
establecidas en la Constitucién que ha otergado la
exclusividad de autorizacidn de este tipo de restricciones de
los derechos constitucionales al juez y no a otra autoridad
pablica. El articuls en anilisis no establece como requisito
previo para Ia  vigilancia, interceptacion de las
comunicaciones, tratamiento o recopilacion de datos el
placet judicial, sino gue permite estas intervenciones
cuando se dé una de las sigulentes circunstancias: una
investipacion, causa judicial o previa autorizacién de
autoridad competente. En definitiva, resulta ser un articulo
contrario a la Constitucién que exige para la afectacion de

los derechos consttucionales la autorizacién judicial. A

més de Io anterior, no se ha tomado en cuenta lo |

estipulado en el articula 476 del COIP, que ha incorporado
para la aplicacién de esta clase de restricciones los
principios de idoneidad, necesidad y proporcionalidad.

« Segundo: Sobre el articulo 57, tenemos duda en torno a =i
vie esta ley se le puede exigir gque la Fiscalia
semestralmente presente reporte al ente rector del sistema
y del Comite Naclonal de Seguridad Digital Esta
interropante surge porque la Constitucidn sefiala que esia
entidad es un drgano auténomo de la Funeidn Judicial,
Gnteo e indiviaible, funclonard de forma desconcentrada y
tendré autonomia administrativa, econdmica y financiers.

s Tareero: El artculn 18 del provecto de esta ley quicre
arrogarse funciones que le competen a la Fiscalia o al
departamento de inteligencia que, segdin las competencias
de estas entendidas pueden, segin el caso, intervenir las
comunicaciones telefénicas. Por lo que deberia en todo caso
establecer como responsables de la investigacién de casos
de clberataques a estas instifuciones.

« Eata ley, como sucede con la chilena, deberia ir
encaminacda a establecer los estdndares y establecer las
directricea técnicas sobre seguridad de la informacién y
ciberseguridad, que deberin cumplir los drgancs de la
administracién  del Estado para resguardar la
confidenclalidad, integridad, disponibilided de Ia
informacion v la  infraestructura informéatica de las
plataformas electrdnicas.

« Obligar & las institucienes gubernamentales ¥y empresas
privadas a que mejoren la gestion de su ciberseguridad.

+ En definitiva, lo principal de la ley de seguridad digital debe

ser la de crear mecanismoa que protejan loa datos de la

ciudadania en el ciberespacio, sin embargo, de conformidad

g lo argumentado supra, con el 18 se estaria vulnerado los
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Fecha de Sintesis de ohservaciones
documento

derechos  conatitucionales a la  inviolabilidad de las
_ comunicaciones, asi como a la proteccitn de datos,

Sefiora [nés Presenta observaciones a siete articulos del prayecto de ley,
Alarcon Buena, entre las que se puede resaltar las siguientes:
asambleista por s Sugiere incluir en el articulo 8. Activos de informacion de

Fichincha alto impacte. El Sistema Nacional de Seguridad Digital
mitigard los riesgos ¥y amenazas ante  posibles

Memorandg Mro, valnerabilidades a los actives de informacidn {...).
AN-ABIM-2024- |« [ndica que se analice ¢l incluir en el articulo 13. Enfoque
0051-M, del 12 de de planificncién  estratégica, La  seguridad  digital se
marzo de 2024 arientard por el Plan Nacional de Seguridad Integral,

elaborado por el Cosepe {...).

« Sugiere incluir en el artienls 42, Subsistema e
Ciberdefenga. El  subsistema de Ciberdefénsa tendra
rectoria par parte del Eatado, conformando un comité con
las principales instituciones rectoras de seguridad para la
toma de decigiones cuando existan riesgos, AmMEnNazas ¥/ o
posibles  vulnerabilidades delectadas, ejecutadas  con
atacantes externos e internes gue atenten contra la
soberania del Estado y/o sc cenvierta en un delito
tipificado en el COIP gue cause conmocidn interna, o
gobernabilidad y democracia con la coordinacion directa
con los subsistemas de ciberdiplomacia, ciberseguridad y
ciberinteligencia, que entregaran la informacién necesaria
para ¢l correcto cumplimiento  de lag funciones del
subsistemna de ciberdefensa.

« Indica la sugerencia en el articulo 44, Atribuciones del ente
rector de la Deferisa Nacional, numeral 5 se sugiere lo
siguiente: 5) Fortalecer la capacidad estrategia ¥
tecnolégica de las instituciones piblicas de seguridad que
participan en ciberdefensa; y en el numeral 15 s& sugicre lo
siguienta: 13) Identificar Ios  componentes de
infraestructura mformAatica que poseen un alto nesgo en
relaeion con la defensa nacional en organismos plblicoa ¥
privados conforme B la normative nacicnal
correapondients,

» Sugiere incluir en el articulo 47. Atribuciones del ente
rector de seguridad ciudadana, proteccion interna y arden
pliblico en materin de ciberseguridad ciudadana. 5.
Fortalecer la capacidad cstratégica y tecnolégica de las
instituciones plblicas de seguridad que ejecutan accicnes
en materia de ciberdefensa,

s Sugiers incluir la siguiente definicion: Inteligencia artificial:
Sistema de intelisencia  artificial que se  desarrolla
empleando una o varias técnicas v estrategias que figuran
en un conjunto determinado de objetivos definidos por
serea humanos, generando informacién de salida como
cantenidos, predicciones, recomendaciones y/o declislones
que influyan en los entornas con lns gue interacita,
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Fecha de Sintesis de observaciones
documenta

& Se sugiere incluir un articuls sobre la inteligencia artificial:
Mintel debers generar politicas de uso ¥ aplicacion de
inteligencia artificial dentro del ciberespacio en territorio
ecuatoriano, determinando hasta gué punto se considera
una aplicacion  administrativa con  la  creacién de
normativa. Arcotel supervisard el desarrolle sostenible de
aplicacion sobre sistemas algoritmicos de inteligencia
artificial, su aplicacién en ¢l marce normative y la
minimizacién de los riesgos gue puede suponer &l usc de
esta nueva teenologia, Dard a conocer oportunamente a la
ingtitucién de seguridad pertinente en caso de generarse
una accién que se enmarque dentro de una AcciGn
tipificada por la ley,

Sefiora Ineés
Alarcan Bueno,
asambleista por

Fichincha

Memorands Meo,
AN-ABIM-2024-
O0O50-M, de 21 de
traren de 2024

Presenta obaservaciones a tres articulos del proyecto de ley,
entre las que se puede resaltar las siguientes: Dentro del
marco de construccion para el informe de segundo debate del
provecte de Ley Organica de Seguridad Digital, en
eoncordancia con las disposiciones determinadas en la Ley
Organica de la Funcién Legislativa, propongo las siguicntes
obeervaciones:
1, Dentro del capitulo 11 referente a principios y definiciencs, |
realizo las siguientes ohservaciones:

a) Observaciones: Incluir el término y definicién  de |
*confidencialidad” de ln siguiente forma:
“Confidencialidad, Consiste en ¢l nivel de privacidad
requerido  para  garantizar la  proteccion de la
informacion de los datos personales que serd accesible o
compartida solamente a los uguarios autorizados, ya
sean estas personas naturales o juridicas”,

k) Observaciones: Incluir la palabra: "y no estatales” dentro
del concepta de “amenaza establecido” en el pravecto.
Amenaza. Se considera amenaza 8 todo tipo de
fenbdmenos, elementos o condiciones naturales o
antrépicas dirigida a los sisternas y servicios presenles
en el ciberespacio o alcanzables a través de éste;
caracterizadas  por su  capacidad, motivacion e
intencionalidad de atentar contra los intereses vitales o
estratégicos del ciudadano o del Estado, en el ambito de
la sepuridad digital, Estas amenazas pueden originarse
desde diversas fuentes, comeo actores estaiales y no
egtatales, ciberdelincuentes, ciheractiviatas,
ciberterroristas, competidores comerciales ¥ otros, _

2. Dentro de la seccién tercern, la cual hace referencia al
subsistema de ciberinteligencia, proponge lo siguisnte:

al Se sugiere el siguiente texto alternativo al articulo 59
numeral 16, para que conste &n la norma de la siguiente
manera: “Articala 59, Atribuciones del ente rector del
sigtema nacional de inteligencia. (..). 16, Definir las
acciones ¥ recursos estratégicos, operativos y ticticos
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con las instituctones mtegrantes del sistema nacional de
sepuridad digital, a fin de contar con inteligencia,
contrainteligencia  estratégica ¥ ol desarrollo  de
prevencién contra la desinformacion digital®.
bl 8¢ sugiere el siguiente texto alternativo sl articulo 62
numeral 17, para gue conste en la norma de la siguiente
manera: Articulo 62, Atribuciones ¥ lunciones del ents
rector en materia de relaciones exteriores y mmovilidad
humana. 17, Las dem#és esiablecidas en la Ley, el
reglamento general de aplicacidén y 1as determinadas por
el Comité Nacional de Sepuridad Digital.
Ohservaciones: Se reemplazd “cibernética” por “digital”, :
Elaboracion: Comision Especializada Permancnte de Sobemnia, Integracion ¥ Seguridad
[begral.

2.2.2.3. Observaciones institucionales y ciudadanas remitidas por
escrito. El presente informe para segundo debate incorpord el
procesamiento de las observaciones presentadas por instituciones,
organizaciones de la sociedad y ciudadania, de conformidad con el
sipuiente resumen: Tabla 8. Observaciones instituciones ¥y ciudadanas

remitidas por escrito previo al informe para segundo debate, —------—--——

AT I Sinteaia de obeervaciones
Fecha documento
Sefiora Maria Presenta obsetvaciones a ocho articulos del proyecto de ley,
Gabriela entre las que se pusden resaltar las siguientes:

Sommetrfeld Bogera, | « En el artieulo 4, en el principio de cooperacidn, cambiar
ministra de la. palabra respecto por respets. Articulo 4. Prineipios. (...)
Relaciotnes *Cooperacion,  Lasg entidades, personas naturales v
Exteriores v juridicas publicas ¥ privadas dentro del ciberespacio

Movilidad Humana COOPeTArdn  para  generar  mejorés  condiciones  de

seguridad  digital, seguridad sistémica ¥ acceso a la

Qificio Nro, MEEMH- verdad de los hechos. En el marco del respeto a la

MEEMH-2024-00.30- soberanfa nacional, la cooperacion también sera

OF, de 10 de enero interinstitucional ¢ internacional en  los - términos

de 2024 establecidos en la presente Ley y en los instrumentos
internacienales vigentes en ¢l Ecuador”™,

» Articulo 5. Definiciones, en ciberdiplomacia, cambiar la
palabra del por de “ciberdiplomacia, Son las acciones
realizadas por el ente rector de relaciones extériores ¥
meovilidad humana [...}"

e FEn el articule 5, Definiciones, en datos relativos al
trafico, se reestructurd la definicidén de datos relativos al
trafico para un mejor entendimiento. “Datos relatives al |
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trafico. Son tedos los datos relatives a una comunicacion
realizada por medio de un sistema informatico. Estos
datos son generados por ¢l sistema como un componente
integtal de la cadena de comunicacién y abarcan detalles
cruciales, como el origen, el destino, la ruta, la hora, la
fecha, el tamanfe v la duracion de la comunicacion, asl
como €l tipo de servicio subyacenta™

En el articule 11 se sugiere cambiar la palabra
internacionea por intermacional.

En el articuls 30, se propone que la rectoria del sistema
nacional de seguridad digital la ejerza & Ministerio de
Defensa y el CIES.

En el articuls 31, se propone que la rectoria del sistema
nacional de seguridad digital la ejerza el Ministerio de
Defenza v el CIES. Cambiar 1a palabra *a” por "de”

En el articulo 33 en log numerales 3 v 8, 8¢ repite el
integrante del Comité Nacional de Seguridad Digital, por
lo que se recomienda eliminar al integrante del numeral
2, al estar considerado en el numeral 8,

En el articulo 37, 3¢ sugiere cambiar 1la palabra “en” por
"al®,

En el articuls 53 numeral 5, s¢ indica incluir la palabra,
recopilar, procesar v analizar informacion  con lix
finalidad de (...

Sefior Michele Sensi
Contugl Yoaza,
director general del
Centro de
Inteligencin
Estratégica — CIES

Cificio Nro. CIES-
CIES-2024-0021-
OF, de 29 de enero

de 2024

Presenta observaciones a tres articulos del proyecto de ley,
entre las que se puedsn resaltar las siguientes:

El Centro de Inteligencia Estratégica, realiza la siguiente
propuesta de articulado 1: *La presente Ley tiene por
vbjeto eatablecer los procesos para la  provencion,
jdentificacion, mitigacidn, respuesta v resiliencia frente a
lag amenazas, riesgos e incidentes en el ciberespacio u
otrog entornos digitales y la scguridad sistémica del
Estado Ecuatorlano en el ciberespacio, proteger la
seguridad de las infrasstructura critica y servicios
esencinles; establece v regula el Sistema Nacional de
Sepuridad Digital ¥ sus subsistemas de ciberseguridad,
clberdefensa,  ciberinteligencia v ciberdiplomacia;
promover la coordinacién y articulacién institucional e
internacional, prevenir, gestionar, investigar v enfrentar
amenazas en el ciberespacio; ¥, norma log mecanismas y
herramientas institucionalées para promover la seguridad
del Estado, la confianza digital, la cultura de seguridad
en el cibersspacio ¥ la proteccion de derechos humanes”.
De las sugerencias realizadas al provecto de norma €n
las mesas técnicas de trabajo, pot parte del CIES, se
obeerva en refteradas ocasiones al capitulo I, Entidades
de rectoria, coordinacién y gestidn incidentes digitales,
articulo 30 del proyecto a la Ley Organica de Seguridad
Digital, que prescribe lo siguients: *Recloria del Histema
Nacional de Seguridad Digital, La rectoria del sistema la

Figing ¥ de 131




REPUBLICA DEL ECUADOR

Socwebles Nbosonad

Acta 922-A

Kemitente
Fechae documento

Sintesls de observacioness

tendrd ¢l ministerio rector de las telecomunicacionea ¥
de 1la sociedad de la informacién®™ al respecto, s
mencster indicar e el Ministetio de
Telecomunicaciones v dé la Sociedad de la Informacion,
es un ente normaiive en temas de seguridad de Ia
informacitn, lo recomendable v expuesto en las sesiones
de trabajo, previas a la elaboracion del informe para
primer debate, se argumentd ampliamente ¥ sugino sea
uno diferonte, el contexto de la futura ley haria que se
convierta en juez y parte en ¢l Ambito de la seguridad
digital,

« Con respecto & los items antes referidos, el subrayado
del primer item es lo que se sugiere sea incluido en el
articuls 1, fue tema de amplio argumento en las
eonvocatorias & las sesiones de trabajo con diferentes
artores en lns zegiones de construccion del informe para
primer debate; en cuante al scgunde ltem, s hi
considerado lo expuesto en ol misme a efecto de que se
revise la consecuencia de que un mismo crganismo sea
el encargado de la normativa y del control de
cumplimiento de la futura ley.

s Es menester indicar que, de las mesas de trabajo en las
que ha participado el Centro de Inteligencia Estratégica,
ante la Comision de Soberania, Integracion v Seguridad
Integral de la Asamblea Nacional, se ha observado, en el
articulo 55 numeral 7, en su parte pertinente al uso del
término critica digital, mencionado que, a lo large del
proyecto de normativa, no se utiliza el término y golo 8e
emplea para “infraestructura critica’.

Doctora Ana Maria
Larrea Maldonado,
directora ejecutiva
del Consorcle de
Gobiernos
Autdnomos
Prowinciales del
Ecuador (Congope)

DE-2024-047-0, de
29 de 2024

| Presenta observaciones 4 tres articulos del provects de ch.r,_

entre las que se pueden resaltar las siguientes:

« 5ila ley ca orghnica y en =l objeto de esta hablamos de
derechoz humanos, creo gue @8 importants describir en
1a ley los derechos en el entorno digital, es asi como se
deberia [ncluir un artculo de la siguiente mMANEra:
Derechos en el entorno digital. Todas las personas poseen
idénticos derechos en el entorno digital y en el analogica,
sin perjuicio de las limitaciones que, de acuerdo con la
normativa, pudieran  establecerse  atendiendo o las
peculiaridades de cada ambito. Sin embargo, sc
promoverd  la  igualdad en el ambito digital, de
conformidad con el desarrollo v el uso de la tecnologia,
asi como cualquier proceso relacionade con ellos deberdn

tener presente la exigencia de garantizar la dignidad
humana, los derechos fundamentales, el libre desarrollo
de la personalidad y procurar el logro del bien comun.

s En el dltimo incise del articuls 2 scbre el ambito se
establece una generalidad para toda la norma respecto
del cumplimients de la Ley Organica de Proteccion de

Datos Personales, por ese motivo cred la necesidad de
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este ineciso eliminario del articulo ¢ incluirle en una
disposicion general de la siguiente manera: disposicion
general tercera. Las disposiciones de la presente lev son
aplicables sin  perjuicio del cumplimients de las
disposiciones de la Ley Orghnica de Proteccidn de Datos
Personales.

e En el articulo 31, considero que para cumplir con el
ohjetivo de la ley, dentro de las atribuciones del ente
vector del sistema nacional de seguridad digital, se debe
incluir la creacién de un equipo especializado, a manera
de conaejo consultivo, en seguridad digital, squipo que
peded ser formado por servidores plblicos o trabajadores
del sector privade, que podria ser llamado, a
consideracidn del ente rector del sistema, en caso de un
amenaza, rieago, incidente, ataque o crisis cibernética en
cualguiera de las instituciones miembros del sistema
para una inmediata respuesta al problema  causado,
numeral que iria de la siguiente manera: 27. Crear un
equipo eapecializade, a manera de consejo com sultivo, en
seguridad digital, equipe que podra ser formado por
servidores publicos o trabajadores del sector privada,
para dar inmediata respuesta en caso de amenazs,
riesgo, incidente, atague o crigis: cibernética en
cualquiera de las instituciones miembros del sistema,
Este consejo podra ser lamado o consideracidn del ente
rector del sistema, ) |
Doetor Holguer El Consejo de la Judicatura remite la matriz de andlisia del
Jaime Canseco Proyecto de Ley Orglnica de Seguridad Digital, presentando

Guerrero, ditector | observaciones a 13 articulos ¥ la creacitn de 4 articulos al

seneral del Consejo | proyecto de ley, entre las gue se pueden resaltar las

de la Judicatura siguientes;

« He conforma por: 10. La méxima autoridad del Consejo

Dficio-Cd-D-2024- de la Judicatura & su delegado permanente. El
Q022-0F, de 10 de reglamento a la presente ley establecera la organizacion y
enera de 2024 fupcionamients  del comité. Reuniones trimestraies.

Artculo 34. Atribuciones del CNSD.

«  Articulo 40, Funciornes del Centro Nacional de Respueata
a Incidentes de Sepuridad Digital, Incluir 2. Coordinar y
articular accionee con loa centros de respussta a
incidentes de las entidades pablicas v privadas (.,.).

« En el articulo 3, se va & crear cstas unidades y a qué
egtructura del Estado va a pertenscer,

e En el articuls 4, en la definicion autenticidad, no hace
referencia a gué trafico se refiere,

« En el articulo 4, en la definicidn de cooperacion, existe
error de redaccign, ajustar la palabra respecto por
respeto.

« En el articulo 5, sgregar & continuacidn de sistemas
plblicos o privados. Esto para mayaor Ccomprensidn.

+ En el articule 18, es decir, deberan estar implementadas
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la Lotda, LOPP.

s Crear un articulo, posterior al articule 24 debe exiatir un
articulo que defina v clasifique los incidentes digitales en
bajos, medios y alto impacto ¥ los tiempos en los que
debe atenderae,

s En el articulo 25, agregar plan de contingencia para
informar & la cindadenia,

e En el articulo 26, estd arbculade por instituciones, Asl
mismo, se debera crear un ente cstatal con autonomia
financiera para ¢l cumplimiento de las actividades de esta
ley,

« Se sugiere que en el articulo 27 se integre al Consejo de
la Judicatura.

e« En el articule 29, 10, Nombrar al responsable de
seguridad digital de la entidad y crear las unidades de
seguridad digital, de conformidad con las directrices
expedidas por el ente rector del aistema.

« En ¢l articule 39, el Centro de Respuestas a Incidentes de
Segutidad Digital es la entidad dnica y centralizada, con
competencia para la  gestion integral de Incidentes
digitales. Se ¢reara de conformidad con la normativa que
expida el ente rector del sistema nacioral de seguridad
digital

= Sugieren crear una nueva disposicion general, debido a
que =] Ministerio de Finanzas deberd asignar los recursos
necesarios 8 cada una de las instituciones para la
implementacion operativa de las atribuciones conleridas.

e Sugicren crear una nueva disposiclon transitoria. El
Consejo de la Judicatura conjuntamente con la Fisculia
General del Estado deberan, en el término de 60 dias,
estructurat un cataloge de delitos digitales.

Diego Alvares,
country mahager-
Miubox Legal Digital

8/0, & de febrero de
2024

Preaenta ohservaciones puntuales al proyecto de ley, enire
Iaa que s& pueden resaltar las siguienies:
Es adecuada la erencion del sistema nacional de seguridad
v, B au vez, el de un ente (rico como: competents e la
materin, en este caso Mintel. Eato, en virtud de que es
necesario crear infraestructura especifica que trate con
seguridad digital. A su ves, esta normativa debe ser lo
suficientemente [exible y general para evitar que la misma
resulte inadecuada u obsoleta ante nuevas modalidades de
ataques cibernéticos. Es necesario que esta ley se base én
principics abicrtos que puedan adaptarse a los diferentes
rieagos cibernéticos ya que los mismos yarian y cambian de
forma  exponencial. Por ende, tener nermativa muy
especifica podria dejar a la misma obsocleta, Por ello, es
adecuada la delegacién al sistema nacional de creacion de
politicas especificas. El mismo debe procurar ser claro y
preciso,
s+ Es necesaric crear un centro especializade para la
identificacion ¥ manejo de riesgos v atagues cibernéticos,
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Es

levantamiento ¥ control estadistico de ciberatagues en el
Ecuador &n el marco de la ley.

Para ello se recomicnda:

o Fortalecer el rol del Ecucert y brindarle atribuciones o
nivel nacional, de apove para entes pablicos y privados
y no solo  especifico para las  redes  de
telecomunicaciones.

o Crear un centro especifico para estos incidentes, El
mismo, nuevamente, deberia receptar ¥y mitigar riesgos
cibernétices  reportados  por las  inetituciones
nacionales.

o Independientemente de 1a figura de institucion que se
adopte, el mismo debe operar a nivel nacional,
transversal v multisectorial para identificar ¥ mitigar
ricggos v atagues aibernéticos.
imprescindible mencionar la importancia  del

Armonizacion de leves: con la finalidad de garantizar la
seguridad juridica para los ciudadanos e instituciones, es
necesario gque esta nueva ley tome en cuenta leyes que ya
hacen referencia al tema y a partic de ello reformar o
incorporar sus disposiciones, Es imprescindible evitar
inconcordancias para que e¢sta ley sea plenamente
ejecutable. Estas son.

o Ley de Transformacion Digital ¥ su reglamento

e Lev de Telecomunicaciones

o Ley Orgénica de Datos Personales.

En el caso especifico de esta ley, el articulo 43 obliga al

respongable del tratamiento de notificar la vulneracion de

la sepuridad de datos personales a la autoridad de

Proteccidon de Datos Personales y la Agencia de

Regulaciém y Contral.

o Reglamento a la Ley de Datos Personales: el capitulo Vi
sobre la vulneracion de segurided & los datos
peraonales, Se destacan loa siguientes articulos:

El articulo 24 obliga al responsable de datos personales a

notificar cuando haya una vulneracion de seguridad a la

autoridad de datos y al Arcotel, Ademdés, establece las
causales mediante las cuales se entiende gue hay una
vulneracion de seguridad,

1. Cuando los datos fueron destruidos, ya no existen o no
estdn disponibles de una forma que asea de utilidad
para el responsable del tratamiento;

2, Cuando los datos personales han sido alterados,
eorrompidos o dejan de estar completos;

3. Cuando el responsable del tratamiento ha perdido el
control o el acceso a los datos, o ya no pbran en su
poder; o,

4, Cuando el tratamiento no ha sido autorizado o es
ilicitn, lo cual incluye la divulgacién de datos
personales o el acceso por parte de destinatarioa que
no estdn autorizados a recibir 0 acceder a los datos o |
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cualquier otra forma de tratamiento que se ejecula
contrariando las disposiciones de la ley.

La finalidad de estas notificaciones, segan el articulo 25,

son para un registro estadistico, por lo que es TecEREATI0

armonizar ¢ identificar a una sola entidad esta

competencia para evitar una duplicidad de obligaciones y

aumento de carga burocritica.

Bl articulo 31, ademas, establece evaluaciones de

impacto en ciertos casos que deben ser preseniados ante

la autoridad, Nuevamente, £3 necesario evitar duplicidacd
de trirmites.

& Paliticas emitidas por £1 Mintel.

Ejemplos incluyen la estrategia de ciberseguridad gue

delimita ciertos parametros y principios para este fin.

Nuevamente, la finalidad es que la Ley de Seguridad

Digital armonice estos conceplos  ya previamente

identificados.

& Codigo Organico Integral Penal.

En lines con lo previamente dicho, es necesario

armonizar v brindar claridad sobre los requisitos y

procesos clave mediante loa cuales las instituciones

gujetas a la regulacion deberan cumplir. Esto incluye:

o Una identificacién clara de autoridades, su rol ¥
competencias.

o Evitar duplicidades, Ejemplos, incluyen el articulo 43
de la LOFD, pues se genera una cenfusion para el
sufeto regulada ¥ una doble carga.

Incentivar la resiliencia cibernética. EI rcporte de
incidentes e sumamente importante para tOMmMar ACCLon.
Sin embargo, #a necesario enfocarnos, ademds, en la
estrategla gue se tomara posterior al reporte de
incidentas. Nuevamente, estos temas especificos pueden
ser desarrollados por el comité o sistema nacional e
seguridad digital.
Adopeitn de estandares internacionales y cooperacion
internacional: Ine crimenes cibernéticos pueden ser
tranafronterizos, ¥ en la mayoria de los cases lo son, Paor
ende, es necesario no solo impulsar la cooperacion
internacional con otros Gobiernos y organizaciones
publicas, privadas y no gubernamentales, sino que
buscar una armonizacién cada vez mas global de
estindares v normativa internacional.

Adopcion de tecnologias cmergentes para garantizar la

seguridad digital. Es primordial que esta ley incentive la

adopcién de nuevas tecnologias para combatir el
eiberterrorisme v atagues cibernéticos con lIa finalidad de
salvaguardar la informacién ciudadana.

Ejemplos de éxito incluyen palses como Costa Rica ¥
Fstonia, mismos que tienen una dependencia cibernética en
operadoraé de nube piblica internaciondles para aseplArar
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Diega Urbina, Presenta observaciones a 16 articules al proyecto de ley,
gerente de Region | entre las que se pueden resaltar las siguientes:
Sur de Amazon Web |« El ambito de aplicacidn se encuentra muy amplic por lo

Services que se recomiends delimitar. Articule 2, Ambito. Las
disposiciones de esta Ley son de orden pablico y de

3/0, 08 de febrero ablipatoric cumplimiento a nivel nacional pata lodos los
de 2024 arganismos v dependencias de las funcienes del Estado;

laz entidades cgue integran el régimen autonomo
descentralizado v las personas juridicas creadas por
ellos: log organismos creados por 1a Constitucion ¥ la Ley
para el efercicio de la potestad estatal, la prestacion de
sorvicios piiblicos o el desarrolle de actividades
econdmicas; las personas naturales y juridicas pablicas y
privadas que realizan actividades en el ciberespacio,
entendido como un dominio ¥ componente del territorio
ecuatoriano, donde las vulperaciones a los activos
digitales v sus afectaciones en el entorne fisico, pueden
| atentar contra la ciudadania y el Estado. {...).

s Garantizar el acceso a la verdad de los hechoa en el
ciberespacio es una labor que podila liegar o ser
ingjecutable para ¢l Estado, ya que se necegitaria una
amplia infraestructura y capacidad técnica y operativa
para determinar las falsedades, los responsables ¥
mecanismos que garanticen el acceso. Esto puede
degembocar en  acciones contra ol  Estado  por
incumplimiento, Articulo 3. Finalidades de la Ley. Son
finalidades de esta ley: (...). & Fomentar una cultura de
la ciberseguridad responsable en la ciudadania, mediante
el desarrolla de capacidades en seguridad digital. No se
establece en la ley quitnes son los emisores de datos,
ademas gue es virfualmente imposible que el Estado
garantice la identificacion relativa al trafico de los datos.
Adicionalmente, no se reallza una distinciin  entre
encargados v responsables de datos. Esto puede acarrear
conflictos  para garantizar  la  disponibilidad  de
informacién y preservacion  de  datos, asi come la
obligacién de parantizar el acceso a la verdad de los
hechos. Articuls 4. Principica, La aplicaciin de la
presente ley se rige por los princlpios previstos en la
Constitueién  de la  Repliblica, los instrumentos |
internacionales vigentes en Ecuader y los siguientes |
principioa especificos:

g} Eliminar principio.
b) Cooperacién. Las entidades, personas naturales ¥
juridicas, publicas y privadas, dentro del cibercspacio
cooperaran  para  generar mejores condiciones  de
seguridad digital, seguridad sistémica y acceso a la
informacién para la determinacion de los hechos
referentes a vulneraciones dentro de dicho espacio.

s Dentro de las definiciones deberia diferenciarse a los |

Peygina 8.3 ole 1591




REPUBLICA DEL ECUADOR

Aot Socional

Acta 922-A

Remitente
Fecha documeriio

Bintesis de observaciones

ttulares de los datos de los emisores de datos Aad
mismo, debe incluirse definiciones de los responsables y
encargados de los datos, en linea con la Ley Orgénica de
Proteccidn de Datos. En principios, no hay definiciones
claras de 8 guiénes se estd protegiende. No se define
quiénes son los proveedores del servicio, los responeables
v las competencias gue se tiens, En cuanto a la auditoria
de ciberseguridad se debe establecer el tiempo del estudio
periédico y la autoridad encargada de recibirios. La
definicion de infrasstructura oritica, digital y estratégica
gon demasiade abiertas al igual que el alcance de
gervicios esenciales. Esto es importante por la proteccion
especial que se establece en los articulos siguientes. Se
sugiere  utilizar las definiclones del marco NIST
https: / /csre.nist.gov/ glossary / term /eritical_infrastractu
re, En cuanto a la definicién de proveedor de servicios, se
sugiere eliminar la definicién, pues es demasiado general.
No todo proveedor de servicios estd sujeto a esta ley. La
ley aplica a los provesdores de servicios esenciales y ya se
cuenta con una definicién para dichos serviciog,

Articulo 5. Definiciones. En la aplicacidn de la presente |

Ley se chasrvardn las siguientes definiciones: c. Auditoria
de cibergeguridad. Es el estudio periddico anual de
cumplimients para  determinar la  garanta de
ciberseguridad al que se someteran las y los sujetos,
redes,  infrasstructuras y  sistemas que determine la
presente Ley. Infraestructura critica. Sistemas y activos,
ya sean fisicos o virtuales, tan vitales para el Estado que
la incapacidad o destruceidn de dichos sistemas ¥ actives
teridrin. un  impacto  debilitante en la seguridad, la
seguridad econdomita nacional, la salud o scguridad
piblica nacional, o cualquier combinaciin de esas
cuestiones, Infraestructura digital. Abarca a los sistemas
de hardware, software, instalaciones ¥ componentes de
servicio que respaldan la entrega de servicios, tales como
data centers v redes de comunicaciones, asi como los
componentes necesarios para operar y administrar los
entornos publicos o privados. Infraestructura estratégica.
Son las instalaciones, redes, sistemas ¥ equipos fisicos ¥
de tecnologia de la informacidn sobre las que descansa el
funcionamiento de los servicios esenclales. Servicio
egencial. Servicios criticos para el funcionamiento ¥
bienestar de la sociedad v la economia, cuya interrupcion
o compromiso podria tener graves consecuencias como,
por ejemplo: electricidad, gas y pelrdleo, suministro ¥
tratamiento de agua; hospitales, smergencias médicas y
laboratorics: aeropuertos, ferrocarriles, puertos ¥ trifico
vial: bancos, bolsas de valores y aistemas de pago: ¥y
servicioa pubernamentales  esenciales, defensa ¥
administracién piblica. Proveedor de servicios. Eliminar
esta definicién, Responsable de datos. Se refiete a la
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persona Deica o juridica, autoridad pablica, agencia u
otro organismo que es responsable de la seguridad de ia
informacién en una organizacién, Ea decir, ea la persona
o entidad que toma las decisiones sobre la seguridad de
la informacion, incluyendo la evaluacion de riesgos, la
implementacién de medidas de aeguridad, 1a gestion de
incidentes y la supervigién del cumplimiento normativo
Encargando de datos, Se refiere a la persona flaica o
jutidica, autoridad pablica, agencia u olro OrERNISMo que
realiza tareas de seguridad de la informacion en nombre
del responsable de la seguridad, Es decir, s la persona o
entidad que leva a cabo las medidas de seguridad
implementadas por el responsable, siguicndo  sus
instrucciones v con los fines establecidos por este,

Se debe especificar el mecanismo o forma de proteccidn
de eate tpo de infraestructuras. Articula 7.
Infraestructura critica, estratégica v servicios esenciales,
Se protege las infragstructuras criticas y estratégicas del
sector publico o privado [..). El reglamento a la ley
establecerd log mecanismos de proteccion, asl como el
alcance de los servicios esenciales sujetos a dicha
profeccidn.

De igual manera, s& debe determinar cufles son y & qué
ae refiere con los activos de infermacion de alto impacto ¥
especificar los mecanismos o formas de proteccion. Se
recomienda que las clasificaciones esten lincadas &
Aormativa internacional, en este caso 150 27001, Articulo
8. Activee de informacion de alto (mpacto. [..]. El
Reglamento & la ley establecerd el mecanismo de
proteccion y clasificacion de los actives en general.

No ge establece quién es el encargado de la respuesta a
incidenites digitales, si cs el responsable de datos, el
Htular o la autoridad. Tampoco se determina con claridad
ante quiétn se realizaria la denuncia y quiéh seria el
reaponsable de la inveatigacion  (nuevamente: el
responsable de datos, la autoridad competente), Artioulo
24, Respuesta a incidentes digitales. La gestion integral
de incidentes en el ciberespacio u otros entornos digitales
es competencia excluaiva del Centro de Respuesias a
Incidentes de Seguridad Digital integrande, [...). La
identificacién,  deteccién, andlisis,  evaluacion ¥
notificacion de incidentes, asi como la contencidn ¥
peutralizacién, en log ambitos de  ciberdefensa,
ciberseguridad pitdadana, ciberinteligencia w
ciberdiplomacia, se gestlonara de manera integral e
intersectorial, & través de subsistemas en virtud de lo
establecido en el articulo 41 de la presente ley.

Se debe especificar quiénes son los responsables de la
recuperacion. S5i son los responsables de dates, las |
autoridades, etcétera. Articula 25. Recuperacidn ante
incidentes digitales. {...). Serd coordinado ¥ articulada a
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través del Centro de Respuestas a Incidentes de
Sepuridad Digital, previa sprobacion de protecelos por
parte del Comité Nacional de Seguridad Digital de
acuerdo con el nivel ¥ tipo de incidente,

Las certificaciones pueden ser una carga burocrdtica
para las instituciones responsables, Adicionalmente,
existen estandares internacioneles gque puesden aer
utilizados en lugar de crear nuevas certificacionea que
deban estar actualizdndose constantemente para ng cher
en caducidad. Sobre todo, en temas de tecnologia, en
donds existen constantes cambios ¥ avances, Articulo 34,
Atribuciones del Comité Naclonal de Seguridad Digital. El
Comité Nacional de Seguridad Digital tendrdn las
gipnientes atribuciones: 17. Aprobar la normativa
correspondients para garantizar el cumplimiento de
estdndares internacionales de seguridad digital. 21.
Incentivar ¢ cumplimiento de normas, estandares
internactonales, esgquemas voluntarios; ¥ la creacion de
incentivos de mercado v otras iniciativas para aumentar
la confianza digital; [...).

Las acreditaciones pueden ser una carga burocratica
para la Institucién responsable. En  otro tipo de
normativas se ha cambiado incluse por controles expost
para que no se termine en un cuelio de botella que genere
que la operaciin de los prestadores de servicios se vea
paralizado. Articulo 68, Acreditaciones a operadores,
proveedores ¥ sistemas de nformacién y cemunicaciones.
El Institute Ecuatoriano de Normalizacién o su
equivalente acreditard & cumplimiente de normativa
técnica nacional v estdndares internacionales (...

Las certificaciones pueden ser una carga burocratics
para las instituciones responsables. Adiclonalmente,
exigteri estandares internacionales que pueden ser
utiltzados en logar de crear nuevas certificaciones que
deban estar actualizindose constantemente parda No Caer
en caducidad. Sobre todo, en temas de tecnologia en
donde existen constantes cambios ¥ avances, Articulo 65,
Estandares internacionales de seguridad digital. El
cumplimiento de estandares internacionales en materia
de proteccion de datos y  seguridad digital son
instrumentos gue permiten tener un factor critico de
cumplimiento para un preducto, servicio o proceso en
materia de seguridad digital. Los procedimientos para
acreditar diche cumplimiento sc establecerin en el
Reglamento de la presente Ley, El cumplimiento de los
esténdares internacionales de seguridad digital ¥
proteccion de datos, generardn acciones afirmativas ¥y
acceso preferencial a beneficios cuando corresponda ¥
eglaran orientadas s promover las buenas practicas de
gseguridad digital.

I e .
» Se debe establecer cuales son los ejercicios de seguridad |

.

Prigana 86 de 191



REPUBLICA DEL ECUADOR

Aambder Naoional

Acta 922-A

Remmitents
Fecha documenic

Sintesis de obaervaciones

digital o lineamientos generalea que hagan que o texto
sea menos obacuro, ya que de la manera que esla
redactade  pedria  causar  discrecionalidades en  su
establecimiento, Adicionalmente, se podria establecer
una periodicidad para no dejar tan abierto el articulo
Articulo 72, Ejercicios de seguridad digital. Los gjercicios
de seguridad digital son simulacros de vulneraciones que
tenen come objetive fortalecer las capacidades para
preservar la seguridad digital del Estado. Se realizaran de
manera eanual en  instituciones pablicas vy e
desarrollarin segin el reglamento que el comité de
seguridad digital apruebe para el efeclo

De acuerdo con la disposicién reformatoria cuarta del
provecto, la Superintendencia de Datos Personales debe
enviar informes trimestrales de riesgos, incidentes y
ataques Informaticos al rector del sistema (dentro de
nuestra propuesta al rector del comité}, Asl, sc puede
egtablecer la base del catalogo para lo cual también
deberia  establecerse un  responsable  mediante
reglamento. Articule 73. Catalogo de incidentss. El
catéloge es un repositorio de ineidentes generados con
base en los informes trimestrales de rissgos, incidentes v
ataques informaticos presentados por la Autoridad
Nacional de Datos Pergonales al ente rector del Comité
Nacional de Seguridad Digital. (...) Su funciohamienio ¥
rectoria serd establecido mediante Reglamento de esta
Ley,

Analizar el alcance de este articulo. Articulo 73, Derecho
a peceder a la informacion para la determinacién de loa
hechos, Las perscnas tienen derecho a acceder a la
informacién para determinar los hechos referentes a
valneraciones en el ciberespacio, a través de la
coordinacion del Comité Nacional de Seguridad Digital ¥
del Subsistema de Ciberseguridad Ciudadana, (...}

El acceso a la verdad de los hechos tiene limitaciones, Se
debe revisar el aleance del articulo, Articulo 76,
Mecanismos para la determinacién de los hechos. (..
accese a la Informacion para determinar los hechos
referentes a valneraciones en el ciberespacio, [...].

S¢ debe especificar en la ley gque hay gque drear
mecanismos de control y iransparencia mediante el
reglamento a la ley, para evitar posibles temas de
corrupeion en el maneje del fondo, Articulo 749, Pondo
para la seguridad digital, seguridad sistémica y acceso a
la informacién para la determinacién de los hechos. Sin
perjuicio de las asignaciones adicienales que tenga el
Comité Nacional de Segunidad Digital ¥ los subsistemas,
su funcionamiento, las  politicas  pablicas  de
ciberseguridad ciudadana, seguridad sistémica ¥ acceso a
la informacion para la determinacion de los hechos
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referentes a vulneraciones en cl ciberespacio, asi como la
aplicacion de los instrumentos creados por esta Ley, se
financiaran mediante ¢l Fondo para la Ciberseguridad,
cuya creacién, rectoria y mecanismos de control ¥
transparencia seran establecidos en el Reglamento a la |
Ley,

Magister Diana Fresenta observaciones a 17 articulos al proyecto de ley,
Carolina Velasco | entre las que sc pueden resaltar las siguientes:
Aguilar, directora | » En el articulo 1, la observacion propuesia sugiere que,

nacional de para el sjercicio de un sistema nacional de seguridad

Regiatros Publicos digital, se debe tener en consideracion gue existe cl plan

de ciberseguridad y de la  estralegia nacional de

Oficie Nro, DINARP- ciberseguridad, entre otras. Con el fin de evitar

DINARP-2024-0041- antinomias normativaa, es necesario verificar su alcance

OF, conatitucional, Se recomienda reemplazar seguridac del

De 20 de snero deo Eatado potr seguridad digital del Estado, puesio gue ac
2024 estd regulando aspectos digitales.

= En el articulo 4, es pertinente sugerir gue en relacion al
principto de integridad; ¢l Comité Nacional de Seguridad
[igital, tenga entre sus funcioncs definir el eaquema del
ciclo de vida del dato, ya gque este puede variar
dependiende el sector al cual esté dingido. Por ejemplo,
en &l slstema nacional de registros pablicos existe una
interconexion  de los registros, lo que implica wn
intercambio de informaciém dindmica gque puede no
oelrrr en otros sectores. Considerar definir el ciclo de
vida del dato entre las atribuciones del Comité Naclonal
de Seguridad Digital, (Articulo 32-38}. En el articulo 3,
conglderar definir loa siguientes  términos: Riesgo.
Situacién o cireunstancia no deseable que tiene tanto
una probabilidad de que ocurma ¥ ouna consecuencia
potencialmente negativa. Riesgo de ciberseguridad. Un
riesgo de ciberseguridad son Jas probabilidades de que
una amenaza se materialice ¥ la informaciém, datos
personales o el Acceso a cuentas bancarias queden
expuestas o sean modificadas por porsonas no
autorizadas.

« En el articulo 18, s= sugiere reemplazar "en aplicacidn de
la ley" por ‘en aplicacién de la presente Ley". Se
recomienda que el segundo parrafo se desarrolle como un
articulo individual a efectos de que se cumpla en 8u
totalidad el objetive de enfoque de derechos digitales,
considerando que el particular va se encuentra normacdo
en e articulo 77 de Ia Ley Organica de
Telecomunicaciones, Articule 77, Ley Organica de
Telecomunicaciones, Interceptaciones.

s En el articulo 19, se sugiere hacer énfasis este enfoque,
al momenta de reglamentar los procedimientos v
mecanismos para la  preservacidn, restauracion de
estructuras ¥ funciones,
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# En el articule 22, se recomienda gue se definag oué
entidad se encargardé de emitir los ineamientos para los
andlisis de pestibn de resgos, considerando que la
presente ley aplica para entidades piblicas y privadaa.
Actualmente las entidades de la Funcion Ejecutiva tienen
implementade ¢! esquema de seguridad de la
informacidn, gque es elaborado v puesto a disposicién de
las mentadas entidades por Mintel, 5¢ recomienda de
igual manera cengiderar el articulo 38 de la Ley OrgAnica
de Proteceidn de Datos Personalas, que hace referencia al
mecaniamo gubernamental de sepuridad de la
informecisn.

#« En el articulo 23, se recomienda realizar énfasis en el
presente  articuls al moments de reglamentar: la
implementacidn de procesos de identificacién, analisis,
evaluacion vy catalogacion de activos de informacion
frente a vulnerabilidades, amenazas y riesgos dentro del
sector privado. Se recomienda, entre [as competencias del
Comité Nacional de Seguridad Digital, sca ¢l implementar
andlisis de gestion de riesgos, para estos efectos.

o En el articulo 26, se sugiere tener en cuenta la
constitucionalidad de c¢rear un sistema  nacional
mediante ley.

» En el articulo 27, se sugiere: Articulo 27, Integracion del |
Sigtema Nacional de Seguridad Digital El Sistema
Nacional de Sepuridad Digital ecatard integrado por las
siguientes Instituciones y organismes: (). 15. La
Autoridad de Proteceion de Datos Personales; 16, Las |
superintendencias del pais; (...).

« En el articulo 33, en atencidn a las competencias de la
Direccidn Nacional de Registroa Piblicos (Dinarp), en su
calidad de ente rector del sistema paclonal de regiatros
piiblicos, se recomienda verificar la pertinencia de
inchiirla como parte del comité. La Direccidn Nacional de
Registros Piblicos como  entidad encargada  de
administrar el gistema nacional de registros pablicos, es
la encargada de interconectar la informacion y los datoa
inscritos v reglstrados, siende  importante  la
incorporacién de la Dinarp con el afén de procurar una
coordinacién adecuada para el cumplimiento de las
funciones del comité,

« En el articule 39, se recomienda revisar una posible
antinomia respecto a las compelencias con las asignadas
al Ecucert [(Centro de Respuesta a Incidentes
informaticos del Ecuador], a cargo de Arcotel, como su
objetive v funcionalidad.

s En el articule 43, se recomienda verificar Ia armonia
normativa con  las  disposiciones  inherentes  a
ciberseguridad v ciberdefensa, previstas en la Ley
Organica para la Transformacién Digital y Audiovisual
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En el articulo 51, se rccomienda capecificar el alcance
normativo respecto a los funcionarios piiblicos y en que
consistitd, de igual manera lo definido como "integrara”
ante organizaciones internacionales, asl como la
pertinencia de la expresion “u otras’,
En el articule 75, se recomienda especificar la definicion
de dafio ohjetive, con el fin de evitar interpretaciones
eventualmente contradictorias.
En las disposiciones generales, se recomienda revisar la |
concordancia y alcance con los diferentes cucrpos
normativos coma:
o Ley Orgénica de Transparencia y Accesc @& [a
Informacién Pablica.
o Ley Organica de la Funcion Legislativa
& Comigien de Fiscalizacion ¥ Control Politico irespecto &
gua competencias),
En la disposicion reformatoria cuarta, se recomiends,
regpecta a la periodicidad, se exija la presentacion del
informe de manera semestral, Tomando como
consideracion gque los incidentes de seguridad
identificados toman tiempo  en Ser gestionados ¥
aubaanados, por consiguicnte, tres MESeR NO€8 1N lapso
suficiente para determinarios,
En la disposicion transitoria primera, sc recomienda
ampliar el plazo para la expedician del reglamento a 180
dias, congiderando que €5 un plazo razonable para que la
Presidencia coordine su claboracion ¥ cumpla con su
puniual expedicion,

Magister Javier
Andrés Borja Ortiz,
abogado y experto
en Ciberseguridad

8/0, de 21 de
febrern de 20024

Presenta observaciones a 32 articulos al proyecto de ley,
entre las que se pueden resaliar las siguientes:

En el articulo 4, se sugiere cambiar en el principio de
dispenibilidad la palabra ataques por “eiberatagques”™; asi
como en toda la ley realizar el eambio.

En el articule 5, se sugiere incluir lo marcado:
Ciberdelincuencia. Es la actividad delictiva de alcance
nacional o transnacional, en la que se utiliza tecnologias
de la informacién ¥ comunicacion como objeto o medio
para perpetrar un delito. Ciberdefensa, Capacidad
militar, intelectual ¥ tecnologica que poseen las Puerzas
Armadas para ejecutar operaciones en y a travéa del
ciberespacio, que permitan explorar, Proleger ¥ defender
de ciberataques n la infraestruciure critica digital e
informacion estratégica del Estado, asl come apoyar el
cumplimients de operaciones para la defensa de la
soberania y la integridad territorial. Crsis, Una crisiz en
el ciberespacio es el resultado de un incidente o una
cadena de incidentes que provocan la interrupcion de
una operacién critica o de infraestructura eritica digital,
estratégica o serviclo esencial gue, a su vez, pone cn
ricsgo la vida o la salud de muchas personasg, Provoca
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dafios patrimoniales y ambientales importantes o
interferencias severas y extensas en la continuidad de los
servicios u operaciones vitales, ¥ cuya resolucion requiers
la pronta actuacion coordinada.

Se sugiere crear un nueve capitulo donde se haga
referencia a los derechoes de libertad en  entornos
digitales: Capitulo 111, Derechos de libertad en entornos
digitales. Seccion primera, Dérechos de libertad en el
entorno digital, Asticula 6, Derechos y libertades en
entornos digitales, Los derechos y libertades reconocidos
en la Declaracién Universal de Derechos Humanos, la
Constitucién de la Republica de Ecuador, la Convenclén
Americana de Derechos Humanos, Pacto Internacional de
Derechos Civiles v Politicos y los tratados y acuerdos
internarionales legalmente ratificados son aplicables en
los entornos digitales. En los procesos de transformacion
digital; el desarrollo y ¢l usa de la teenologla digital;
implementacidn de instrumentos para la reduccidsn,
respuesta y rocuperacion ante riesgos, AmMENAZAs &
incidentes digitales; expedicién de regulaciones y normas
técnicas por las entidades de rectoria, regulachon,
coordinacién, supervision, ¥ contral: - ejercicios  de
seguridad digital; recopilacién de informacién para el
repositorio de incidentes generados en el sistema
nacional de seguridad digital; entre otros, se garantizara
la dignidad, los derechos fundamentales, el libre
desarrollo de la personalidad, el logro del bien comun ¥ la
neutralidad de la red. Articulo 7, Cumplimiento
normativa en  entornos  digitales, El  principio  de
cumplimiento normativo se declara que cs de aplicacion
plenamente al desarrolle de los enlornos digitates, por
tanto, Ios desarrollos cientificos, tecnologicos ¥ demas,
eontemplardn en la determinacion de sus requerimisntos
el cumplimiento de este principio. Seccidn segunda.
Derechos de ldentidad en el entorne digital, Articulo .
Derecho a la identidad en el entorna digital. El derecho a
la propia identidad sera exigible en el entorno digital.
Determinada por el nombre y por demdés elementos que la
confizuran seglin como lo instituye la normativa nacional
& internacional, misma gue debe garantizar el derecho a
ln gestion de la identidad propia, sus atributos y
acreditaciones, La identidad ne podra ser controlada,
manipulada o suplantada por terceros Contra la voluntad
de tu ticular, Articuls 9. Garantia de verificacién de
identidad, El Estado garantizara una verificacion de la
identidad en el entorno  digital scgurs, evitando
manipulaciones, suplantaciones o control por parie de
tercerns sin previo consentimicnto. De igual Mmanera,
cerciprard la provision ¥ utilizacion de medios digitales
para la acreditacion de la identidad. Seccidn tereara,
Derechos a la proteccion de datos. Articula 10, Principios
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para la proteccion datos personales. La Constitucion de
la Reptiblica del Ecuader, la Ley Orgnica de Proteccibn
de Datos Personales, la Ley Orgénica de Seguridad
Digital, reconocen el derecho a la proteccion de datos de
cardcter personal. El tratamiento de datos personales se
regira por los principios de juridicidad, lealtad,
transparcncia; finalidad, pertinencia y minimizacién de
datos personales, confidencialidad, calidad ¥ exactitiid,
conservacion, seguridad, responsabilidad proactiva
demostrada, aplicacidn favor al fitular, independencia de
contrel, Articulo 11. Derecho a la informacién en el
entorng  digital. Toda persona Hene derecho a  ser
informada #n el momento de la recoleccion de datos; los
fines del tratamiento, los tipos de tratamiento; tiempo de
conservacién, Asi también mantiene el derecho de accesa,
rectificacion, actualizacidn, actualizacién y oposicion;
derecho 8 la portabilidad; derecho a la suspensidn del
rratamiento: derecho a no ser objeto de una decision
basada tnica o parcialmente en valoraciones
automatizadas; derecho de nifias, nifios ¥ adolesrentes a
no ser ohjete de una decisién basada tUnica o
parcialmente en valoraciones automatizadas: derecho a la
sducacién  digital, en los términos previstos por la
normativa especial de proteccidn de datos y el reglamento
a la presente ley, Articule 12. Proteccién de derechos
digitales. El cumplimiento de los derechos deecritos en el
articulo precedente, estard sujeto al control de Ia
autoridad de Proteccién de Datos ¥ demis organismos
competentes en materia de proteccion de datos.

s En el articulo 7, cambiar “se protege® por “el Estado a
través de sus instituciones protegera®. Incluir al final del
texto: “para lo cual se desarrollard un catastro nacional
de infraestructura critica digital conforme al reglamento a
la presente ley”,

e En el articulo B, 9 y 10, cambiar “se protege” por el
Estado a través de sus instituciones protegéra®,

« En el articulo 11, se sugiere el siguiente texto: Articulo
1. Diplomacia en ¢l ciberespacio. El Estado a travée de
sus instituciones protegera y fomentard los procesos y
seguridad de la informacién de los organcs del servicio
exterior, agregadurias, procesos electorales, oficinas
comerciales y, en general, servicios prestados por el
Estado ecuatoriano fuera del pais frente a las amenazas,
ricsgos e incidentes digitales gque son transnacionales vy
requieren ser abordados a través de la cooperacion
internacional, e fortalecimiento de la conflanza y la
sepuridad internacional, Se sugiere ajustar en todo el
texto de Ia ley lo siguiente: amenazas, riesges € incidentes
digitales,

» En el articulo 12, cambiar “se protege” por "¢l Estado a
través de sus instituciones protegera®. En el articulo 12
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se sugiere suprimir el (;), Articule 12, Cultura de
cibersepuridad, (...). Toma de medidas preventivas y de
respuesta; resiliencia digital. Se sugiere el texto siguzente:
Articulo 19. Cultura de ciberseguridad, El Estado &
través de sus instituciones protegera v fomentard las
actividades de difusién, capacitacidn y formacidn, cuyo
ohjctiva sca la construccion de una cultura de
ciberseguridad en el pais gue permitan generar una
conciencia compartida de identificacidon de amenazes,
tiemgoe e incidentes digitales, toma de medidas
preventivas y de respuesta resiliencia digital ¥ la toma de
decislones estratégicas con base en la receleccion,
procesamienta ¥y andlizis de la Informacion  para
prospeccion y anticipacién estratégica, promocién de la
ética v el pensamiento critico de las personas en el
entorng digital,

« Se sugiere cambiar el titulo del capitulo por principios
espenificos de la seguridad digial.

« Se gugiere el siguiente texto: Articulo ¥¥, Principio de
planificacién estratégica, La seguridad digital ae orientarh
por el Plan Nacional de Scguridad Digital, el Plan
Nacional de reduccidn, respuesta ¥ recuperacion ante
rlesgos, amenazas ¢ incidentes digitales, los planes
especificos de defensa y seguridad pablice ¥ ciudadana;
asi como, la Estrategia Nacional de Seguridad Digital {...].

e« En ¢l articulo 20, incluir la palabra digitales después de
incidentes. |...) incidentes digitales ...

« En el articulo 22, se sugiers incluir la palabra digitales
después de incidentes, {...) incidentes digitales [...}.

« En el articuls 26, s sugiere cambiar ¢l capitulo 1 por:
Integracién, organizacidn y funciones del sistema
nacional de seguridad digital. Ajustar con mayiseula lag
primeras letras de politica de ssguridad digital. Ajustar el
aegundo parrafo por lo siguiente; El sistema nacional de |
seguridad digital tiene por fin promover la seguridad
digital mediante la prevencién, gestidn e investigacion de
las Amenagas, riesgos, incidentes digitales y ciberdelitos
que afecten a la seguridad integral en entornos digitales y
al ejercicio de los derechos digitales y libertades de sus
ciudadanos en €l ciberespacio, los sistemas informiticos
¥ la red.

» En el articulo 29, 1. En el articule 29 numeral 9, incluir
gl final lo siguients: 9 Cumplir las disposiciones,
directrices, normas técnicas, lincamientos expedidos por
las entidades de rectoria, gestion y coordinacién, en
funcién de sus competencias. En el numeral 10, se
recomienda incluir una transitoria con la frase: las
entidades privadas que conforman el sistema nacional de
seguridad digital tendrén el plazo de 5 afios para iniclar
el procese de designacidn obligatoria de un oficial
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respangable de ciberseguridad. La entidad rectora en
materia de educacién superior fomentard la creacidn de
carreras de pregrado relacionadas con eata temética, a fin
de solventar la futura demanda de profesionales en este
sector. En el numeral 11, se sugiere ¢l siguiente texto:
11. Entregar la informacién requerida por las entidades
de rectorfa v regulacidn, necesaria para garantizar la
seguridad digital; ¥, en el caso de informacién que estd
gujeta a reserva legal la peticion estarfi debidaments
fundamentada v justificada, previo acuerdo de
confidencialidad.

En el arteuls 31 numeral 23, ge sugieres cambiar la
expresidn banco de alertas por bases de datos, o bases de
conocimiento, debido a que el término banco de alertas
no estd definide. En el numeral 25, Elaborar estrategias v
protocalos para garantizar a seguridad digital [...].

En el articuls 32, se sugiere ajustar el texto por: El
comité nacional sepuridad  digital es el organismo
eRiratéEico, colegiado, de coondinacion,
transversalizacion, evaluacion de politica piblica ntegral
de seguridad digital y toma de decisiones, responsable de
la Implementacion de la estrategia nacional, la politica
piblica vy los planes nacionales para la reduccion,
respuesta y recuperacién ante las amenazas, nesgos €
inoidentes digitales, ciberatagques o crisis gue se puedan
dar en el ciberczpacio,

En el articulo 33 numeral 1, inchuir lo siguiente: 1. La
maxima autoridad del ente rector del sistema de
seguridad digital guien lo presidird y gozard de voto
dirimente; [...].

En el artlculo 36, se sugiers incluir lo siguiente: Articulo |
36, Secretaria del Comité Nacional de Seguridad Digital. |
El secretario del Comité Nacional de Seguridad Digital |
sera nombrado de entre las o los servidores de la Entidad |

Rectora del Sistema Nacional de Sepuridad [Mgital ¥
durard en &l cargo por un periodo de dos anos, renovablie
por una sola vez. El reglamento determinard las Areas de
conocimients v experiencia gue deberia  acreditar el
secretario.

Se sugiere ajustar el articule 38 por lo siguiente: Articulo
38, Ente coordinador de las entidades del Sistema de
Seguridad Pablica ¥ del Estado. El ente coordinador de
las entidades gque integran el Sistema de Seguridad
Piblica v del Estado, facilitard la coordinacién de este
sistema, con el Sistema Nacional de Seguridad Digital.

Se sugiere incluir en el articule 41. Geslon integral e
intersectorial de reapuesta a incidentes digitales. La
respuesta a incidentes digitales se gestionard de manera
integral ¢ intersectorial, a través de los subsistemas gue
ge  encergaran, e acuerdo  al  Ambito de sus
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competencias, de la deleccién, andlisis, evaluacién y
natificacian de incidentes al centro nacional de respuecsta
a incidentes de seguridad digital; asi coma, la contencidn
v neutralizacién, en los Ambitos de ciberdefensa,
ciberseguridad, ciberinteligencia y ciberdiplomacia,

Se sugiere ajustar el articule 43 lo siguiente: Articule 43. |
Ente ejecutor de la politica de ciberdefensa. El ente rector |
de la Defensa Nacional ...},

En el articule 44 sc sugicre completar: (...). 3. Definir e
implementar planes, programas y proyectos para el
mejoramients de las capacidades de ciberdefensa, de
conformidad con log lineamientos v directrices del Comité
Nacional del Sepuridad Digital ¥ ente rector del Sistema
Nacional de Sepuridad Digital; (...). 16, Elaborar L
registro de las evaluaciones realizadas y preseniario
anualmente al ente rector del Sisterna Nacional de
Seguridad Digital; {...). 27. Gestionar y promover, en
coordinacion con el ente rector de las relaciones
exteriores v movilidad humana, la cooperacion
internacional ¥ nacional para fortalecer las capacidades
estatales de reduccion, respuesta ¥ recuperacion ante
rlesgos, amenazas, Incidentes digitales, ciberatagques y
crisia en el ciberespacio que pusédan poner en riesgo la
soberania, Jla integridad territorial, los recursos
estratégicos ¥ la seguridad del Estads; y, gusoribir log
acuerdos y convenios interinstitucionales en el Ambito de
sus competencias; [..}.

Se aupiere ajustar e incluir en el articulo 45 del
subsistema de cibersepuridad. ElI subsistema de
ciberseguridad articulard y coordinard acciones con el
gigtema nacional de inteligencia, la  entréga de
informacion clagificada de conformidad con la ey, El
gubsistema de cibersespuridad establecerfi mecanismos
para la garantia del acceso a la informacidn verificada
para determinar la verdad de los hechos, la no repeticidn
y la no impunidad. 2. Elaborar el componente de
ciberseguridad para la prevencién, investigacién y
combate & la ciberdelincuencia para su incorperacion én
¢l plan nacional de seguridad digital, el plan nacional de
reduccion, respuesta ¥ recuperacidn  ante  riesgos,
amenazas e incidentes digitales v la estrategia nacional
de seguridad digital; 6. Definir ¢ implementar planes,
programas y proyectos para el mejoramisnte de las
capacidades de ciberseguridad para la prevencion,
investigacion y combate a la ciberdelincuencia, de
conformidad eon los lineamientos ¥ directrices del Comité
Nacional de Seguridad Digital y el ente rector del sistema
nacional de seguridad digital; 7. Recopilar, procesar y
analizar informacién con la fnalidad de proponer al
Comité Nacional de Seguridad Digital, acciones, politicas
o medidas en el marco de sus atribuciones para
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reduccion, respuecsta y recuperacién frente a amenazas,
riesgos, incidentes digitales, prevencion ¥y combate ala
ciberdelincuencia; 8. Realizar el andlisis  de
vulnerabilidades en ciberseguridad, de las entidades del
subsistema para resguardar la seguridad ciudadana en el
ciberespacio, con la finalidad de presentar un informe de
hallazges y recomendaciones a ser implementadas
anualmente; 11, Responder a los ciberdelitos mediante
Acciones técnicas, oportunas ¥ o estratégicas, recopilar
indicios o evidencias a través de la unidad pertinente de
la Palicia Nacional del Ecuador; y, reportar los resultades
al Comité Nacional de Seguridad Digital, de acuerdo con
la clasificacién de la informacitén; 12. Coordinar con
entidades y organismos tanto plablicos como privadaos,
macionales € internacionales para gue, de manera
conjunts, se desarrollen mecanismos de cooperacion
tactica y operativa para la prevencion, investigacidn ¥
combate a la ciberdelincuencia; 13. Implementar un
sistemna integral con la Policia Nacional del Heuador y
atras entidades gque se consideren necesarias para
resguardar la seguridad ciudadana en el ciberespacio, A
través del caal, se regiatren denuncias ¥ las nobicias del
delite a escala nacional @ internacional para determinar
ta influencia, tendencias, pricticas, modos de opeEracion,
perfiles criminales, alcance ¥ caracterizacion, para la
prevencisn, investgacién ¥ combalte a
ciberdelincuencia, enire otros.

¢« Se agugiere el siguiente Ajuste en gl articulo: 4.
Subsisterna de ciberinteligencia. E!  subsistema de
ciberinteligencia, (...]. El subsistema de ciberinteligencia

| tendrii  coordiracion  directa con ¢l subsistema de
ciberdefenisa, el subsistema de ciberseguridad ¥ el
gubgistema de ciberdiplomacia y articulard acciones y
requerird la entrega obligatoria de informacion de las
superintendencias, agencias de control, prestadores de
servicios esenciales e infracstructura critica digital y del
centro nacional de respuesta a incidentes de seguridad
digital, asi como otras entidades que deban entregar
informacién en funcién de sus competencias, a fin de
contar can informacién para la identificacian, alerta ¥
respliesta ante amenazas, riesges e incldentes digitales,
conitre  la  infraestructura  estratégica, infraestructura
critica digital, los servicios esenciales o 1a seguridad
ciudadana,

« En el articuls 50, se sugiere incluir el siguiente numeral
[...] 3. Establecer las directrices y acreditar los sistemas
de informacion ¥ comunicaciones; (...

s Se sugiere los siguientes ajustes cn el articulo 51,
Subsistema de ciberdiplomacia. El subsistema  de
ciherdiplomacia, estard conformade por el ente rector en
materia de relaciones exteriores y movilidad humana, el |
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ente rector en materia de comercio exterior, & integrara a
los funcionarioa publicos acreditados (...). El Bubsistema
de ciberdiplomacia tendrd coordinacién directa con el
subsigtema de ciberdefensa, el subsistema de
ciberseguridad v el subsisterna de ciberinteligencia; y,
articulara acclones con el centro nacional de respuesta &
incidentes de seguridad digital, cuando se requiera la
cooperacion internacional para la deteccion oportuna y
neutrelizacién  de  amenazas, riesgos e incidentes
digitales; {...).

« Se sugiere ajustar el articulo 54, remplazar miniaterio por
ente, en razén de que puede cambiar la naturaleza de
miristerial.

« Se sugiere gjustar el articulo 57, se sugicre lo siguientc
en el numeral 9, registrar las denuncias a escala nacional
por delitog informaticos y presentar repories semestrales
al ente rector del sistema nacional de seguridad digital ¥
del Comité Nacional de Seguridad Digital; [...].

« Se sugicre ajustar en Jos siguientes numerales del
articule 59 2, Definir ¢ implementar planes, programas ¥
provectos para el mejoramients de las capacidades de
seguridad digital, de conformidad con los lineamientos y
directrices del Comité Nacional de Seguridad Digital [...).
1. Proponer al Comité Nacional de Seguridad Digital, (...}

« Se sugiere ajustar en el articulo A0 la miguiente: 2,
Repaortar, a través de las antaridades de la institucidn, los
incidentes digitales que se hubiesen registrado, de
acuerdo con las regulaciones v el protocolo definido por la
entidad rectora del Statemna Nacional de Seguridad Digital
y precautelando [los criterios de clasificacidn de la
informacion. 3. Establecer, dirigir, orientar ¥ coordinar la
implementacion de la Estrategia Nacional de Seguridad
Digital de la institucion de Ja que forma parte; [.].

* Se sugiere que se elimine la disposicién general segUnda
y en su lugar se incluya una nueva disposicion
reformatorin con el siguients texto: Agréguese en la Ley
de Seguridad Puablica v del Estado, en au articulo 24, del
control, El siguiente parrafo al final del articulado: La
entidad rectora del sistema nacional de seguridad digital,
en gesion reservada semestral, rendird cuentas ante la
Asamhblea Nacional a través de la comisidn responsable

de la temAtica de seguridad,

Magiater Bolivar
Wiadimir Tello
Astuclilla, director
general ECU-911

Oficie Mro, S15-515-
224-0072-0F, de
25 de enera de 206249

Presents observaciones a8 13 articulos al proyecto de ley,

gfitre las que se pueden resaltar las siguientes:

« FEn el articulo 4, se recomienda cambiar €l nombie del
principioc  de  reserva de la  informacién  por
confidencialidad {conforme a la figura Nro. 1, principlos
de la 51. Mota: Para leer figura, ver Registro Oficial
Suplemento 228 de 10 de enero de 2020, pdgina 13, para

la debida concordencia con el Acudrdo Ministerial 25
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esquema gubernamental de seguridad de la informacion
EGSI, También, en propuesta de definicion reserva de la
informacion modificar el texto eliminando las comas
innecesarias: (...} de investigaciones que realicen las
autoridades piblicas competentes sobre violaciones [...),

« En el articule 5, se sugiere Io siguiente:

1) e sugiere gque las definiciones se establezcan en orden
alfabético,

2] Se sugieren cambios en las siguientes definiciones;
Auditoria de ciberseguridad, Es el estudio periddico de
cumplimiento  para  deferminar la  garantia de
ciberseguridad a la que se someteran las ¥ los sujetos,
redes, infraestructuras y sistemas gue determine la
presente ley, Ciberdelito. Conducta tipica, antijuridica ¥
culpable mediante la utilizacion de cualquier medio
tecrioldgico, dispositivo informatico o electrénico que
ponga en peligro la seguridad de los activos de los
gistemas de informacién o comunicacién o cualquier otro
bien juridico protegido.

3 Se osugiere incluir la  siguiente definicidn:
Vulnerabilidad. Constituye la omizién cambiar o anomia
par o ancmalia detectada en una red, infraestructura o
sisbema que significan un riesge de ciberseguridad en el
cibersspacic o la debilidad en los procedimicntos de
seguridad de un sistema de informacion. sl debilidad
podria explotarse accidental o intencicnadaments para
violar Ins contrales o la politica de seguridad de dicho
gistEmea.

4| Deberian definirse  también  [los férminos:
infraestroctiura  critice; infraestructura  estratégica; ¥,
servicios esenciales, a fin de facilitar la interpretacion y
aplicacitn por parte de los cludadanos y demas perasting
que no posean conocimientos téenicos sobre la materia.

+ Deben corregirse los wverbos usados en un contexto
plural, pues se cstin escribiendo en singularn Be
protegen; se fomentan; se defienden, etcétera, én loa
articulos, 7, 8,9,10, 11, 12,

« En el articulo 16, se sugiere modificar el articulo por el
siguiente texto: Acorde al cardcter transversal de la
scguridad digital, las politicas piblicas, planes, proyectos
v acciones incluird a los distintos actores del sistema,
tanto del sector piblico como privado o comunitario,
conforme al modelo de gobernanza participativa que serd
inclusivo, trangparente v gue permitira afrontar la
responsabilidad de la gestion los riesgos digitales de
manera compartida.

+ Se sugiere en el articulo 26, que el sistema nacional de
sepuridad digital tiene como finalidad promover la
seguridad digital mediante la prevencion, gostion &
investigacion de las amenazas, riesges y delites de
naturaleza digital que afecten a la scguridad integral del
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Estado v al ejercicio de loa derechos y libertades de sus
ciudadanos en el ciberespacio, los sistemas informaticos
y la red.

En el articule 27, se sugicre lo siguiente:

1. 8¢ suglere cambiar el nombre del Sistema Integrado de
Seguridad ECU-911 o quien haga sus veces; por Io
siguiente:

1} El Servicio Integrado de Seguridad ECU-911 o quien
haga sus veces,

2) Asl mismo, se sugiere cambiar el numeral 18 por lo
giguiente: 18. Las entidades piblicas y privadas que
administren, operen o proveen infraestructura critica,
estratégica o serviclos ezenciales,

En el articuls 29, conforme al desarrollo de las
actividades establecidas en los diferentes instrumentos
para su ejecucion, se recomienda la creaciin del Area
especifica en seguridad digital por institucion, con la
finalidad de mantener el control sobre ¢l uso ¥ manejo de
los activos de informacién, a través de una estructura
auténoma de las demés unidades para aplicar la
normativa gubernamental como propia de la entidad. En
el reglamento ac incorpore las directiices especificas para
la creacidn de las unidades de seguridad digital en cada
institucion, a fin de geationar de manera oportuna y
fortalecer el sisterna nacional de seguridad digital.

I el articulo 45, debido a la naturaleza ¥y migitn del SIS
ECU-911, s¢ congidera gue dicha entidad no Sea
contemplada coma  parte  del  subsistema  de
eibergeguridad ciudadans, sino como una entidad
auxiliar que aporta, en el casa de considerarlo perfinente,
con instrumentos para sistema naclonal de seguridad,
tales como un cataloge de incidentes o alertas hacia ctras
antidades competentes en la investigacion de presuntos
cometimientos de ciberdelitos. El 515 ECU-911, al recibir
alertas sobre emergencias ©  incldentes mediante
llamadas, videovigilancia o su aplicacidn, ceordina la
atencion de las mismas con instituciones articuladas a
ella, mismas gue no Hénen competencia alguna en Ia
investigacién de cata clase de delitos, sino inicamente e
delitos clasificados como comuneés; uso indebide y trafico
ilicite de sustancias estupelacientes y sicotropicas,
precursores  quimicos,  enriquecimienta  ilicito ¥
testaferrismo en el pais. Cabe recalear que el Bis ECL-
811 tiene convenios vigentes para la cooperacion con la
Funcién Judicial vy sus Organos autonomos. ¥
jurisdiccionales, v la Agencia Nacional de Trinsito,
mediante el intercambio de informacitn captada en los
sigternas de video vigilancia, audio v datos del SIS ECU-
911, a fin de que sea analizada y evaluada dentro de un
debido proceso judicial. E1 815 ECU-911 no interviene en
el proceso de investigacion.
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2] En caso de mantener al 518 ECU-911, dentro de este
subsistema, se sugiere cambiar el articulo por el
siguiente  texto: El  subsistema de cibersepuricacd
cludadana ecstard conformado por el enta rector de
seguridad ciudadana, proteccién interna y orden pliblico,
la Policia Nacional del Ecuador, el ente rector del sistema
nacional de rehabilitacién social, 1la Fiscalia General del
Estado v el Servicio Integrade de Seguridad ECU-911 ¥
otras entidades que se consideren necesarias para
regguardar la geguridad ciudadana v proteccion interna
en el ciberespacio.

En =l articule 60, a fin de mantener la secuencia activa
del control de los recursos v activos de la informacion,
deberla orientarse a la necesidad de la creacidm de umn
firea capecifica de seguridad digital ¥ asi permita tener un
control continue de estas reaponsahilidades, en virtud de

evitar la alta rotacidn de funcionarios NJS.

Efrén GuerrerD,
profesor de la
faculted d«
jurisprudencia.
PLCE

S/0, de 24'de enero
de 2024

Presenta observaciones a 12 articulos al proyecto de ley,
enfre las que e pueden resaltar las siguientes:

El articule 2 de la norma establece que se establecera
meta lev organica para poder hacer frente a amenazas ¢
infraestructuras de seguridad cibernética, Considero (que
debe hacerse un alcance mucho mas amplio a lravés de
la norma para gue pueda lener un efecto méa claro ¥
egtablecer como disposiciones transitoriag cuales son los
reglamentos & inatituciones que  deben construirse
mediante un plazo clara,

En el articulo 3, conaidero que en ol articulo 3 numeral
cuatro, se deben scparar los elementos de inteligencia y
ciberdiplomacia. El primera debe ser construido a fraveés
de una norma especifica, dado que la recopilacion,
procesamiento y toma de decisiones a fraves e
informacion estratégica deberia tener una norma propia
que pueda articular loa diferentes sistemas de
inteligencia en Ecuador, gque se encueniran dispersos
entre diferéntes cuerpos y fuerzas de seguridad del
Estade v con poca conexidn con el brazo givil. Mieniras
tanto, el concepto de ciberdiplomacia debe ser construido
mediante las actividades y la politica que decida el
Ministerio de Relaciones Exteriores, sin que sea una
ohligacion legal, sino de la politica exterior enmarcida on
el articulo 416 de la CRE.

No hay una conexion entre el articulo 3, numeral 7, ¥ el
resto del provecto de ley, dado que la cooperacion
internacional no depende de la promocién a traves de la
ley, sinc de la existencia de una dinimica interna del
sistema de cooperacién internacional,

Crea gue no deberia  establecerse la definicién de
ciberdelito o ciberdelincuencia dentro de esta norma, ya
que esa ca materia exclusiva del Codigo Organico Integral
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Penal. Una de las necesidades que debemos abordar en el
pais es la unificacién de normas relativas al sistema
punitive aolo en un cédigo. La dispersion mormativa
genera problemas de inseguridad juridiea y afecta tanto
la aplicacién normativa cemo el ejercicio del derecho,

El articule 6, gue implica una seric de actividades
protegidas, deberia entenderse cual es la consecuencla
juridica de la existencla de esas actividades.

En ol articulo 7, deberia hacerse una definicién de cudles
aon las infraestructuras criticas v estratégicas del sector
pitblico ¥ privade en materin digital, pueste gque en el
articulo B e indica la categoria de “servicios esenciales’,
gue puede ser confundida con servicios  publicos,
sepecialmente =i gran parte de la legislacion mternacional
y de la doctrina sobre derechos digitales asume gque
internet también debe ser entendido como un servicio
publicea,

Log articulos del 13 al 15 propenen una serie de
enfoques, Es importante tener €n cuonta qué na 3
lenguaje constitucional. Creo que deben construirse en la
forma de principios para gue scan consistentes con el
articule 11 de la Constitucion vy puedan aplicarae en el
momento de la interpretacion de esta ley por parte de
una autoridad administrativa o judiclal, Especialmente
en el articule 17, creo que es una repeticion innecesaria
de principios que ya pueden estar contemplados en &l
régimen de desarrollo constitucional.

Nuevamente se incluyen los articulos 19 a 21 como
enfoques, cuando deben entenderse coma principios.

En el articulo 22 deberia incluirse dentro de la geation
de incidentes la judicializacién obligatoria de estos
incidentes v quién se encuenfra responsable., Deberia
ademas establecerse quitn debe ser el encargado de
judicializar aquellos incidentes.

En el articulo 27, dada la rotacion de ministerios o de
entidades del ejecutiva, ¥ dada la capacidad de crear egas
instituciones & través del articulo 147 y 141 de la
constitucién, se propone no utilizar la expresion
ministerio, sino ente rector.

La integracidn del sistema nacional de seguridad digital
prevista en el articulo 27 debe ftener otro tipo de
organizacion., Tener mas de 20 instiluciones én un
organo  colegiade puede generar una tremenda
incapacidad para la toma de decisiones estratégicas en
un ti=mpe corto, considerando la variedad y capacidad
destructiva de las amenazas digitales. Considero gue
puede utilizarsé como Una buena practica las propuesias
realizadas en la Ley Organica Contra la Trata de Personas
y Trifico Hicito de Migrantes, en la cual existe un comite
interinetitucional eon un nimers corto de organismos v |
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una serle de mesas tiécnicas reunidas por BUE
capacidades y #reas de gestidn de politica phblica,
articuladas pesteriormente mediante un reglamento.

El articulo 29 es importante, pero hay chligaciones que
no son de un Organo colegiado, como, por ejemplo, la
prevista en el numeral 6 respecto a “promover la
confianza en el entorno digital”. Ess es una pelitica
piablica que debe hacerse por un miristerio,

El sistema, a su wvez, no debe presentar informes
(numeral 8], ya que es un organismo de nivel supeTior
que =olo debe tomar decisiones, La presentacion de
informes debe hacerse a través de los ministerios de
linea, El numeral @ queda muy abierto, dado que, sila ey
ergénica construye Un OTEATNISMO con capacidades de
toma de decision a través de todos los ministerios, ne se
entenderia guidn deberia generar las normas técnicas, ¥
no es el mismo Comite.

Fn el numersl 192, & su vez, se indica gque el sistema va a
notificar a las entidades con sus correspondientes s
incidentes v ataques. Dada la velecidad ¥ pecesidad de
medidas tanto de proteccion como contramedidas
tecnoldgicas y electrdnicas para cvitar el aumento del
dafio, tanto en la infracstructura como en la informacitn,
considero que debe establecerse un soln organismo
dentro de todos aquellos que son parte del comité ¥ gue
deberia estar encargado de la respuesta directa ¥ ia
notificacién a la institucién para gue active sua propios
sistemas de proteceion de la informacion,

Me parece muy positive que en cl articulo 31 se
eatablezea la obligacion de un registro de dispositivos
electrénicos en el ambito piblico y privado. Creo gue
debe establecerse de manera urgente una obligacion
dentro de la ley gque haga ese registro ¥, por otro lado, se
le dé la oportunidad a través del mismo articule de la
caneelacion automatica de lineas o de acccso al sistema
de los dispositivos que no realicen el registro.

Considero que debe hacerse una diferenciacion clara de
las competencias entre el comité y el sistema nacional de
seguridad digital. Pareciera gue el sistema es un comuio
de organizaciones con muy poca capacidad de operacion,
mientras que el comité es un espacio mias bien operativo.
Con el ohjetive de mantener regularidad administrativa v
cumplir  las  obligaciones  del Codige  Organico
Administrative.

Considero que el articule 44 debe entenderse en el marco
de las obligaciones de cooperacion entre la Policia
Nacional v las Fuerzas Armadas, ya gue son fuerzas ¥
cuerpos de seguridad del Estado.

gl articuln 60, respecto al responsable de seguridad
digital, considers que debe redactarse de forma gue s¢
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entienda que el funcionario debe tener una formacion
tanto en sepuridad digital como en manejo de tecnologias |
de la informacidn ¥ comunicacién. Dado que son
funcionarios operativos que deben generar eslrategiaz de
seguridad digital, deben tener una [ermacion muy
particular y deben ser funcionarios gue pusdan tener
estabilidad  independientemente  del  funcionario
jerarquice superior.

En el articulo 69, deberia incluirse como un instrumento
para la respuesta frente o rlesgos digitales y como un
numeral aparte una norma téenica para la ejecucion de
mecaniamos digitales dentro de los estados de excepeion,
dado que las amenazas antropogénicas obligan a contar
con  mecanismos previos para  enfrentar A las
cmergencias.

Fabian iaigum
Matute,
Grupo Radical

OFICIO-ROCAL-
2024-01-00%, de 24
de enero 2024

Prescnta observaciones a 10 articulos sl proyecto de ley,
entre las que se pueden resaltar las siguientes:
« En ¢l articule 5, adicionar lo que es un equipe de

respuesta a incidentes de seguridad informatica o CSIRT:
Equipos multidisciplinarios de expertos que tienc por
objetivo prevenir, detectar, gestHonar ¥y responder a
incidentes de ciberseguridad o clberatagues, en forma
ripida ¥ efectiva, ¥ gue actian conforme @
procedimientos y  politicas predefinidas  basados en
mejores practicas nacionales e internacionales,

Efi el articulo 29, se recomienda incluir un numeral gue
ae refiera a |l necesidad de contar con una seguridad
digital proactiva por medio de mohitoreo preventivo gue
permitird  identificar  oportunamente las  posibles
vulnerabilidades de ciberseguridad. Esto es posible
mediante la adopcion de un centro de operaciones de
ciberseguridad debidamente certificado: Articulo  29.
Funclonea generales de las instituciones del sistema. A
las entidades y actores del sistema nacional de seguridad
digital, en el marco de sus atribuciones, compelencias v
responsabilidades, les corresponde: (... 18, Monitorear,
detectar ¥ notificacion de alertas de ciberseguridad en un
eaquema 24x7 de manera proactiva a sus activos criticos
digitales, por medio de un Centro de Operaciones de
Ciherseguridad, Cabe sefialar que los Centros de
Operaciones de Ciberseguridad deben contar come
minimo con 4 certificaciones afines reconocidas a nivel
internacional {...).

En el articulo 31, es necesario incluir este texto, toda ves
que se recomienda que las auditorias sean realizadas por
profesionales debidamente calificados y que cuenten con
una certificacién  internacional  en  ciberseguridad,
Articulo 31, Atribuciones del ente rector del Sistema
Nacional de Seguridad Digital. E [...] [..) 8. Reglamentar la
realizacion  de auditorias  para la sepuridad de Ien |
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informacién en el dmbito piblico v privado por medio de
profesionales especializados en ciberseguridad con al
menos una certificacion internacional.

En el articulo 33, se encuentra repetido el siguiente [eXto
La méaxima autoridad, la Secretaria General de la
Administracién Piblica o su delegado permanente. Por lo
gue s¢ sugicre eliminar el numeral 3 de dicho articula. |
En el articule 39, se debe crear un equipo de respuesta a |
incidentes, El Centro de Respuesta a Incidentes de
Seguridad Digital s debe crear en esta ley para dar la
importancia a nivel internacional y asentar lo ya
establecido #n la Ley Organica de Transformacion Digital.
Articulo 39, Equipo Macional de Respuesta a Incidentes
de Seguridad Digital. El Centro de Respuestas a
Incidentes de Seguridad Digital es la entidad unica y
centralizada, con competencia para la gestidn integral de
incidentes digitales, Crear deniro del ente reclor en
seguridad digital o Agencia Nacional de Seguridad Digital
el Equipo MNacional de Respucsta a Incidentes de
Sepuridad digital, en adelante Ecucert y la Agencia de
Regulacion ¥ Control de las Telecomunicaciones, debe
renombrar su Centro de Respuesta a Incidentes de
Ciberseguridad como CERT de Telecomunicaciones, En
su funclonamiento, coordina y articula esfuerzos con
entidades sectoriales, nacionales e internacionales para
[a vigilancia, prevencion, respuesta ¥ FECUPETRCION AN
incidentes en el ciberespacio, proporcionando analisis
periodicos de riesgos en ciberseguridad e incidentcs y
coordinanda la respuesta a nivel nacional. Los centros de
regpuesta @ incidentes de ciberseguridad privados deben
fomentar la investigacin, innovaciin, capacitacion y
entrenamientn (rente 8 smenazas, vulnerabilidedes e
incidentes de ciberasguridad,

En el articulo 50 numeral 5, dar directrices y evaluar
asume funciones del ente réctor, cambiar pOr ASC30TAT,
10. Coordinar y gestionar la realizacion de evaluaciones
de vulnerabilidades, amenazaa y riesgoa en el nivel
estratégico de las instituciones del Estada y en los
miembros del subsistema de ciberinteligencia, con la
finalidad de emitir, a cada une, un informe clasificado
que deberd contar con las  acciones, medidas ¥
recomendaciones a desarrollar para controlar posibles
fiesgos en el ciberespacio; porque se duplicaria con
funciones que deben ejecutar las instituciones cdel
Estade. 13. Coordinar con entidades y organismos
pliblicos, privados e internacionales, para que do manera
conjunta se desarrollen mecanismos de cooperaciin para
la identificacitn de vulnerabilidades, emenazas ¥ ricsgos
en ¢l ciberespacio; (eliminar porque se estaria toimando
atribuciones del CERT nacional).

En el articule 56, se debe realizar una seguridad digital
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proactiva por medio de monitoreo  preventive que
permitird  identificar  oportunamente  las posibles
vulnerabilidades de ciberseguridad con todas las
entidades a su cargo ¥ poder interactuar con el centro de
respuesta a incidentes de seguridad digital, por lo que s¢
requiere modificar el numeral 12 de dicho articulo por el
sipuienite; 12, Monitorear, detectar y notificacion de
alertas de ciberseguridad en un esquema 24x7 de
manera proactiva a los activos digitales de las entidades a
su cargn, los centros de operaciones de ciberseguridad
deben contar como minimo con 4 certificaciones afines |
reconocidas a nivel internacional,

s En el articuls 58, se debe realizar un enfoque
eolaborative v proactive en la gestidn de ciberseguridad
del sectar financiero ecuatoriano por medio de monitareo
preventivo y respuesta ante incidentes informaticos que
permitird  identificar oportunamente  las posibles
viilnerahilidades de ciberseguridad con todas las
entidades a su carge ¥ poder interactuar con el centro de
respuesta a incidentes de seguridad digital. Articulo 58,
Atribuciones v funciones de las superintendencias como
integrantes del Sistema Nacional de Sepuridad Digital.
Las superintendencias, ademés de sus atribuciones ¥
funciones propias, cumplirdn las siguientes: |...). Texto
propuesto; En el plazo de 90 dias, a parfir de la
publicacion en el Registro oficial, la Superintendencia de
Bancos v la Superintendencia de Economia Popular ¥
Solidaria  deberan crear la normativa para gue sus
entidades supeditadas cuenten con un equipe de
regpucstas @  incidentes debidamente certificado
internacionalmente  para fortalecer €l esguema  de
identificacién, prevencién y gestién  de incidentes
digitales.

e FEn el arficulo 68, se recomienda que sea la agencia o el
ente rector de la seguridad digital; por lo que, se sugiere
madificar €] articulo en el siguiente sentido: Articulo 68,
Acreditaciones a operadores, proveedores y sistemas de
informacién ¥ comunicaciones, La Agencia o su
equivalente acreditard

e En el articule 74, se sugiere colocar en el segundo

parrafo lo sigulente: (...). Las instituciones plblicas y

privadas deberdn monitorear,

Dana Salazar
Mendes,

figcal general del « En el articulo 5, en la definicidn de ciberdelito sc

Estado

Oficio No.FGE-D3

Presenta observaciones a 9 articulos al proyecto de ley,
entre las que se pueden resaltar las siguientes:

recomicnda cambiar la palabra culposa por “culpable®,
pues Hende a la confusidn de que el ciberdelito se refiers
P- a conductas imprudentes [culposas),

2024-001378-0, de |« En el articulo 27, la Fiscalia General del Estado no puede

19 de febrero de

pertenecer a un sistema nacional de seguridad digital
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2024 cuyo destino es promover la seguridad digital, El ente

acusador oficial del Estado sole se encarga de
investigacién preprocesal v procesal penal, asi como la
promocién de la accidn penal pablica, para cuyo caso
cuenta con normativa suficiente v herramientas iddneas
gue le permite investgar ciberdelitos sin necesidad de
formar parte de un sistema de seguridad digital,

« En el articule 29, ninpuna funcién del sistema es
concordante con las competencias constitucionales ¥
legales que tiene la Fiscalla General del Estade, pudiendo
incluso représentar una merma én las investigaciones
que lleva adelante la Fiscalia General del Estade en
temae de ciberdelitos, el pertenecer al referido sistema,

« BEn el articulo 33, de igual forma, incluir a la Fiscalia
General del Estado coma miembro del Comité Nacional de
Seguridad Digital desdibuja y merma las funciones gue
egta inatitucién debe cumplicr en la investigacidn de
delitos.

+ En el articuln 34, conforme se manifestd en el comentario
general realizado al presente provecto de ley, el numeral
1 del articule 34 claramente determina gque el comité
nacional tendrad como atribucion e genecracion  de
politicas  piblicas respecto & la  seguridad  digital,
desconociendo gue la Fiscalla General del Estado no
genera dichas politicas ¥ tampoco previene delitos, amo
que persigie su  comision. Asi mismo, todas las
atribuciones restantes de ‘este articulo no &8
corresponden, compaginan ni relacionan cen ninguna
atribucion de la Fiscalla General del Estado.

» [En el articulo 45, el ente persecutor del Estado tampoco
puede pertenecer a un subsistema de ciberseguridad
ciudadana, pues conforme la normativa vigente, es la
Fiscalia General del Estado la lamada a solicitar u
abtener informacidon necesaria a cualguier institucidn
piblica o privada para la investipaciin v judicializacion
de delitos cibernéticos, sin necesidad de estar anclaca a
un organismo colegiade en donde participan  otras
ingtituciones  piblicRs que carecen de  dichas
competencias. Heha propuesta incluso podria poner en
riesgo la reserva de la informacién gue la Fiscalia mangja
£n 8us investigaciones y representaria una intromisidn en
la sutonomia gue este ente debe tener para cumplic su
funcion constitucional.

« En el articule 47, se le eatd dando competenciae al
Ministerioc del Interior gque Ie  corresponden
exclugivamente a la Fiscalia General del Estado en el
impulso de las investigaciones preprocesales ¥ procesales
penales de delitos de accién piblica, eapecificamente en
los numerales 3, 4, 5 v 11, pues &l referido Ministerio no
puede actuar como responsahle de las investigaciones

Peiggiree 108 e 191




REPUBLICA DEL ECUADOR

Acta 922-A

Remitente

Fecha documento Sintesis de observaclones

penales por ciberdelitoe ni articular actividades en
relacidn a las referidas investigaciones, mucho menos
recopilar informacion dentro de las competencias del ente
acusador oficial del Estado,

&« En ¢l articulo 56, la Fiscalia General del Estado es un
greanismo auténomo de la Funcién Judicial, por ende, no
necesita la vigilancia, intervencidn ni control en materia
de seguridad digital por parte del Consejo de la
Judicatura, pues incluso la Institucidn titular de la
pocion penal ptblica cuenta y mansja su propio sistema
interno al gque no tens acceso el Consejo de la
Judicatura. En tal sentide, permitiv que la referida
ingtitucién pusdsa intervenir en temas de seguridad digital
en la Fisealla Ceneral del Estado merma 8u aubonomia ¥
pone en riesgo la informacion reservada y confidencial
que se maneja en las investigaciones penales que se
llevan a cabo. En consecuencia, se recomienda excluir de
dichas facultades del Conaejo de la Judicatura a la
Fiscalia CGeneral del Estado,

# En el ardeuls 57, conforme se ha establecido en la |
cbservaciin  general, =& recomienda que la Fiscalia
General del Estade no sea incluida dentro del presente
pravecto de ley como miembro del sistema, pucs nuestras
funclones constitucionales v legales las podemos cumplir
en el ambito de investigacion de ciberdelitos ain |
necesidad de formar parte de organismes colegiados |
destinados a generar politicas pablicas. De tal manecra |
gque se garantice la correcta institucionalidad de la
Fiscalla General del Estado sin deadibujar su estructura,
aparataje, funciones ni competencias. Ademis, no gueda
claro si la titular de la acclén penal pertenece al sistema
nacional de seguridad digital, al comité nacional de
seguridad, al subsistema de seguridad ciudadana o |
funciona come un organiemo auxiliar, De la misma
manerd, S ohservamos el numeral 3 del articulo 57, se
evidencia que se le esta otorgande la funcion de proponer

| politicas v estrategias de prevencion a la FOE,

‘ ppartandose de lo que la Constitucion de la Repablica |

||

I

=

determina en sy articulo 195 en cuanio a la naturaleza ¥
razin de ser de la Fiscalia General del Estado.

Magister Ralph Presenta observaciones a 9 articulos al proyecto de ley,

Asgsafl, Servicio entre las que se pucden resaltar las siguientes:

Ecuatoriano de » Se gugiere para la redaccion de los articulos 5, 7, 12, 22, |
‘ Mormalizacisn INEN 23, 24, 25 v 30, utilizar las mejores practicas basadas en '

normas internacionales como por la familia de las
normas [S0 27000,

» En el articulo 59, los puntoa 1, 2, 3, 6, 8, se deben
eliminar en razon de que el contenido del articulo 59, no
se ajusta a las competencias establecidas en la ley del
sisterna eccuatoriano  de la calidad paran el Servicio
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Ecuatoriano de Normalizacién-INEN. Se¢ debe maodificar el
nombre de [nstitute Ecuatoriano de MNormalizacion a
Servicio Ecuatoriano de Normalizacidn, de conformidad a
lo dispuesto en el Decreto Ejecutivo Nro. 338 del 16 de
maye de 2014, en la cual consta como Bervicio
Ecuatoriane de Normalizacién., Se recomienda modificar
el texte del contenido de la siguiente manera: El Servicio
Feuatorlans de Normalizacidn, en base a las atdbuciones |
y funciones de su propia naturaleza, tendra las |
aiguientsa:

1. Farmular, en sus dreas de competencia, luegoe de loa
analigia téonicos respectivos, las propuestas de normas,
reglamentos técnicos y procedimientos de evaluacion e
la conformidad, los planes de trabajo, asi como las
propuestas de las normas y procedimientos metroldgicos,
2. Proponer al Comité Nacional de Seguridad Cibernética,
acciones, politicas o medidas en el marco de sus
atribuciones para garantizar seguridad digital, seguridad
sistémica y acceso a la verdad de los hechos; ¥,

3, Las demas establecidas en la Ley ¥ gu reglamento.

Jorge Chaerrdn, Presents observaciones a 14 articulos al proyecto de ley,
eXperto emn efitre las que se pueden resaltar las siguisntes:
ciberseguridad e En el articulo 3, sc augiere sjustar el numeral 8.
Fomentar una cultura de la ciberseguridad responsable
5/0, de 25 de enero en la ciudadania, mediante ¢l desarrollo de capacidades
cle 2024 en ciberseguridad.

« PBn el articulo 5, se sugiere eliminar la definicidén que
deberia estar en la Ley Orginica de Telscomunicaciones:
Proveedor de serviciog, Toda entidad publica o privada |
que ofrezca a los usuarios de sus servicios la posibilicad
de comunicar a través de un sistema informético, redes, |
infraestructura v servicios de telecomunicaciones que
prestan el servicio de acceso a internel v cualquier otra
entidad que procese o almacene datos informaticos para
dicho servicio de comunicacién o para los usuarios de
mate.

s En el articulo 6, el experto sugiere: En el articulo 8 de la
normativa se habla de activos de informacién, lo cual
seria correcto al ser un concepto mas amplio;

b. Los actives de informacion de alte impacto; {...).

» [En el artlculo 8, ge sugiere eliminar lo que se encuentra
en rajo; Se protege los activos de informacién que son
fundamentales para las actividades de entidades publicas
y privadas y los actives de informacién de los proveedores
de servicios digitales que tengan su residencia o domicilio
en ¢l territoric ecuatoriano, frente A las amenazas que
afecten a estos actives impactando la confidencialidad,
integridacl v dispenibilidad de los datos y la entrega ¥
calidad de los servicios no esenciales.

« En el articulo 13, indica que, la sepuridad digital se
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orientard por el plan nacwonal de seguridad integral, los |
planes especificos de defensa y scguridad publica y |
cindadana, asl como la estrategia nacional de seguridad
digital gue reflejard la viston del Estade ¥ de la zociedad
ecuatoriana respecto de los objetives en materia de |
seguridad de la informacidn en el ciberespacio, loa |
resultados caperados y el alcance de laa actividades a
implementar,

» BEn el articule 27, indica que, definir un minimo de |
instituciones y designar las otras a los subzistemas: -
1. El ente respensable de la coordinacion de la seguridad |
publica y del Estado,

2. El rector del subsistema de ciberzeguridad.
3. El rector del subsistema de ciberdefensas.

4. El rector del subsistema de ciberinteligencia,
6. El rector del subsistema de ciberdiplomacia,
7. El Comando Conjunto de Fuerzas Armadas.
#. Policia Nacional,

e En el articulo 30, deberia ser el ente responsable de la
coordinacion de la seguridad piblica y del Estado o ¢l
Ministeric del Interior.

# [En el articulo 31, esta actividad operative deberia estar
definida en la Ley Orgénica de Telecomunicaciones:

9. ldentificar v regular a los operadores de servicios de
telecomunicaciones para reducecion de amenaza y ricagos
en el cibereapacio, la respuesta ante incidentes v atagques
digitales ¥ la comunicaciém de emergencia, Actividades
operativas que podrian ser asignadas al obeervatorio. 18.
Monitorear v reportar & estado de los medios ¥
herramientas informdticas vy de tecnologias de la
informacidn y comunicacion en los organismos del sector
pliblice, 20. Establscer un sistema estadistico
permanente de registro, seguimiento y monitoreo de los
incidentes ¥ atagues a lag entidades a su carge ¥ reportar
al Comité  Nacional de Seguridad Digital. Segregar
actividades operativas & los subsistemas,
Ciberinteligencia;

21. Emitir boletines y alertas de seguridad digital,
seguridad sistémica vy acceso o la verdad de los hechos;
ciberseguridad:

23. Compilar, actualizar y elaborar anualmente el banco
de alertas que serd puesto a consideracidn del Comité
MNacional de Scguridad Digital para su aprobacién.

24, Supervisar el cumplimiento de las normativas de
seguridad digital, seguridad =istémica ¥y accesa a la
verdad de 1o hechos de todas las entidades obligadas en
el sistemna nacional de seguridad digital

« En &8l articuls 33, indica gque, esta entidad no deberia
formar parte va que es operativa: 9. La maxima autoridad
de la Agencia de Regulacidn y Control de las
Telesamunicaciones o su delegado permanente.
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En el articulo 55, este articulo no deberia formar parte
del cuerpo legal ¥ pasar a la LOT, Normativa especifics
opetativa de la Ley Organica de Telecomunicaciones:

6. Coordinar con todas las entidades a su cargo ¥
cjecutar los procesos técnicos de vigilancia, auditoria,
intervencitin v control en  materia  de  seguridad
cibernética.

¢Una entidad como Ia Arcotel, especifica de las
telecomunicaciones, peodria sanclonar a una de otro
sector como la energia?

8. Ejercer el control, regulacidn y sancion a los
provesdores de servicios esericiales v operadores
nacionales de infraestructura estratégica v critica digital.

En el articulo 60, indica que, el responsable de seguridad
digital de las entidades piblicas, no podra pertenccer al
area de tecnologias de la informacion ¥y comunicacion de
la entidad: terdra un perfil con formacién académica ¥
experiencia en areas relaclonadas con la seguridad
digital; cumpliré los demas requisitos determinados en el
reglamento general de aplicacion de la presente ley; v,
tendrd  las  siguientes  funciones vy atribuciones.
Adicionalmente agregar:  Proveer informacidn  de
amenazas y eventos de seguridad al reetor del subsistema
de ciberinteligencia.

En el articulo 61, se debe tener cuidado con mantener la
siguiente normativa, La  planeacion  institucional
cambiard conforme se gestiona el Agsgo y se mejoran los
procesoa institucionales.

5. Planes institucionales para la reduccin, respuesta y
recuperacién ante riesgos, smenazas © incidentes
digitales;

:5e planea emitir una acreditacidén para la operacion en
&l Eeuador de aplicaciones?

6. Acreditaciones a operadores, proveedores ¥ sistemas
de informacion ¥ comunicaciones,

Si se mantiena debe ser parte de la LOT, bajo el siguiente
texto:

6. Acreditaclones a operadores y/o proveedores de
sistemas de telecomunicaciones.

En el articulo 66, gcudl es el orden jerdrquice? Flan
nacional, plan sectorial/especifico, estrategia.

En el articulo 68, tener cuidado de cémo se realizaria la
acreditaciin, o eliminar.

Abopado Luis
Enriques, xperic en
ciberseguridad

3/0, de 5 de febrero
de 2024

L

Presenta observaciones a 10 articulos al proyecto de ley,
entre las que se pueden resaltar las siguientes:

En el articnlo 3 numeral 2, cambiar amenasas por ¥
perfilamiento de amenazas.

En el articulo 4, reemplazar en definicién de autenticidad
identificables por auténticos. Incluir  definicién  de
confidencialided. Definicion sugerida: Confidencialidad.
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Propiedad de que la informacién no serd accesible ni
compartida con personas naturales o juridicas no
autorizadas, (180 [/ [EC 27000:2018).

s En el articulo 5, tiene que incluirse una definicién de
rlesgo, de geston de riesgos ¥ de analisis - de riespos
Riesgo. Una pérdida potencial, desastre u otro
indesenble evento, medido con probabilidades asignadas
a probables pérdidas de varias magnitudes. Gestion de
riesgos, La identificacion, anslisis v priorizacion  de
riesgos que requieren de una coordinada implementacion
de recursos para reducir, monitorear, ¥ controlar su
probabilidad e impacto. Analisis de riesgos. La
examinacion detallada de los componentes de un riesgo,
incluyende la evaluacion de varios eventos ¥ ie sus
consecuencias, con ¢l fin  de tomar decisiones
infermadas. Hubbard (2020).

« En el articulo 18, existen derechos digitales en la Ley de
Proteccion de Datos Personales, no en la Constitucion,
Agregar en la Ley Organica de Proteccion de Datos
Perzonales.

s En el articulo 34, considerar que la scguridad de I
informacion  involucra también.  sistemas  gque o
necesariaments estdn en red, como archivos. Agregar en
numeral 1: |...) ¥ otros enlornos digitales.

» En el artfculo 37, agregar numeral 8, Establecer las
direetrices y procedimientos para la calificacion de peritos
en informatica forense, fundamentado en las hahilidades
requeridas, Especialidad v experticia.

s En ¢l articule 44, en & numeral 23. Las matrices de
riesgo presentan varios problemas ¥y ya no son un
mecanismo de visualizacion de riesgo recomendado. Es
mejor recomendar  “distribuciones de probabilidades®
{prebability distributions], “curvas e exceso de pérdidas”
[loas excesdance curves), v sobre todo recomendar una
lagica de eiber valar al riesgo [Cy-VaR],

e En el articuls 56, en el numeral 6, reemplazar texto por:
Calificar a peritos en informatica forense en basc a los
lineamiento y directrices establecidos por cl Consejc
Nacional de Seguridad. Considerar gue el Consejo de la
Judicatura no esta preparado para esto y su personal no
tiene los conocimientos necesarioa en un Area tan
importante. Actualmente hay una sola persona que
califica peritos, el sistema ahuyenta talentos, ¥ Be
fundamenta en requisitos irrelevantes, sin conaiderar las
competencias y habilidades practicas necesariaz. Deberia
reconsidernrae mae bien que &l consejo de seguridad
establectdo en esta ley, recomiende los peritos €n
informatica forense, v el Consejo de la Judicatura acepte
dichas recomendaciones. También considerar un régimen

| especial para los peritos en informatica forense, pues las
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herramientas son costosas, mucho mas que en otras
drcas de perita)e,

En el articulo 60, en el numeral 3
confiabitidad por confidencialidad,

En e articulo 76, reemplagar en numeral | “el posible
dafio en el caso de amenaza” por “el dafo probable en
caso de ecurrir el incidente®,

reemplazar

Hefior Gian Carla
Loffredo Rendéen.,
Ministerio de
Dwefenga Macional

DHiclo Nro, MDIN-

MDHN-2024-0114-

OF, de 15 de eoero
de 20624

Cricio Mro. MDN-
GAB-2024-163-
TEMP, de 28 de
febrero de 20324

Presenta ohservaciones a 58 articulas al provecto de ey,
entre las que se pueden resaltar las siguientes:

En el articila 1, se sugicre eliminar I frass u otros
entornos digitales, debido a que en el objeto de la ley
establece ol ciberespacio ¥ otros entornos digitales, sin
embargo, se propone dejar dnicaments ciberespacio, ya
que, de acuerdo con la definicién establecida para
ciberespacio, esta abarca a otros entornos digitales (en el
articilo 5 pagina 76].

En el articule 2, se supgiere eliminar la frase u otros
entornos digitales, debido a que en el objeto de la ley
establece el ciberespacio v otros enlernos digitales, sin
embargo, sc propone dejar Gnicamente ciberespacio, ya
que, de scuerdo con la definicion establecida para
ciberespacio, eata abarca a otros entornos digitales.

En el articule 3, se sugiere modificar el numeral 1 del
articulo 3, infraestructuras criticas por infreestructuras
criticas digitales, en razén de gue las infraestructuras
criticas no tenen una relacian directa con el ciberespacio
v tampoeo dan a entender que se trata del ambito digital,
gn tal virtud, =& deberia modificar por infrasstructuras
criticas digitales, ya que estas son las que se identifican ¥
operan en el ciberespacio,

En el articula 4, se sugiere eliminar del numeral 4 del
articule. 3 |a expresion determinar las caracteristicas, yo
gue to es parte de la gestion de incidentea como lo
establece en el articulo 22, Gestidn de riesgos e
incidentes en el ambito digital, Del presente proyecto de
ley, cuyo contenido ha side complementade, como parte
de esta propuesta. Asi mismo, se recomienda incluir la
palabra ricsgos para tener concordancia  con la
estructura ¥ articuladoa que s¢ mencionan a lo largo del
presente proyecto de ley, Se sugiere, incluir! el numeral
11, debido a que la defensa en y a través del ciberespacio,
requiers el apoyo y colaboracion obligatoria de todos los
poderes del Estado, asi como la alianza internacional
para combatir amenazas ¥y TIesgos nacionales ¥
transnacionales, que atenten a los intereses del Estadn,
En &l articuls 4, se sugiere modificar en el articulo 4 el
principio de oportunidad debido a que todos los
gubsistemas, entre ellos el de ciberdefensa, actia en las
operaciones militares de forma oportuna, inmediata, I
que permite obtener un impacto efective a nivel local,
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regiopnal o mundial, frente & ciberamenasys oue 85
identifiquen, {Articulo 51 de la carta de las Nariones
Unidas], Se sugiere incluir en el articulo 4 los tres
prineipios, de legalidad, legitimidad ¥ proporcionalidad,
debide & gque es el marco de aplicacidn para alrontar
amenazas o crisis con ¢l empleo de todos los poderes del
Estada, En el case del Ambito ciberespacial, se debe
evitar ofectos que podrian impactar a la seguridad
macional, ademfs contribuir con estas acclonés a la
seguridad digital regidn o mundial,

En el articulo 6, se sugiere incluir la palabra digital, en el
término infraestructura critica debido a que, en las
infrasstructuras criticas existen la digital y la Asica, ¥
sgta ley esta orientada a la seguridad digital ¥ eliminar
la palabra estratégica, debido a gue la infréestructura
eatratégica incluye varias categorias ¥ la presente ley esta
orientada al ambito digital,

En &l articulo 7, se sugicre incluir la palabra digital, en el
término infraestructura ¢ritica debido a gque, en las
infracstructuras criticas existen la digital y la fisica, ¥
csta ley estd orentada a la  seguridad digital.
Adiclonalments, se sugiere eliminar la palabra
estratégica, debido a que la infraestructura estratégica
incluye varias categorias ¥ la presente ley estd arientada
al Ambito digital.

En el articulo 9, se sugiere modificar el articulo 9, la frase
proveniente del ciberespacio u otros entarnos par con ya
través del ciberespacio, tal cual se propuso cn la
definielén de ciberespacio, que consta en el articule 5 de
la presente propucata.

En el articule 22, ss sugiere modificar los procceos
principales del articulo 22, debido a que existen
metodologlas de gestion de riesgos comd Magerit, IS0
37001 e IS0 31000, gue consideran cinGe procesos, § €n
gl articulo antes referida, solo constan tres.

En el articuls 23, se sugiere modificar el titulo del
epigrafe ¥ el contenido del articuls 23, para guardar
relacitn con lo expuesto en el articule 22 propuestic, que
remplaza los 3 procesos principales por 5, que establecen
que se debe conocer todos los actives de informacion,
para priorizar la criticidad, de acuerdo con las politicas y
estrategias institucionales, Cabe sefialar que, con el
articuls 22 propuesto, se debe modificar la numeracion
del articulado a partir del articulo 24 propuesto. Se
sugiere agregar un nuevo articulo que irate sobre la
identificacién v categorizacion de vuinerabilidades de los
sctives de infarmacién, para guardar relacion con lo
expusesto en el articulo 22 propuesto, que remplaza los 3
procesos principales por 5, en razin de gue se hace
necesario conocer cacda proceso en la gestion de niesgos e |
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incidentea en el ambito digital.

Se debe eliminar el articulo 24, para guardar relacion con
lo expuesto en el articulo 22 propuesto, que remplaza loa
3 procesos principales por 5, este articulo eliminado se
encuentra modulade ¥ fusionade con el articulo 25, por
lo que pasard a scr descrito en el articulo 27 propuesto.
Se sugiere incluir el articule 25, para guardar relacion
can el articule 22 propuesto en el presente proyecto de
ley, que remplaza los 3 procesos principales por 5, debido
a que una vez identificado los activos de informacién se
debe identificar las amenazas relacionadas de acuerdo 8
metodologias como Magerit, IS0 27001 e [50 31004,

Se debe eliminar el articulo 25, para guardar relacidn con
lo expuesto en el articulo 22 propuesin, que remplaza los
3 procesos principales por 5, este articulo eliminado se
encuentra modulado ¥ fusionado con el articulo 24, por |
bo que pasard a ser descrito en el articulo 27 propuesta. |
Se sugiere incluir el articulo 26, para guerdar relacion
con el articuln 22 propuesto en el presente provecto de
ley, que remplaza los 3 procesos principales por 5, debido
a fque existen metodologlas que, para ealcular el Hesgo,
establecen que se debe relacionar las amenazas con los
activos de informacion de acuerdo con metodologias como
Magerit, 180 27001 & 120 31000.

Se suglere incluir el articulo 27, para guardar relacion
con el articulo 22 propuesto en el presente proyecto de
ley, que remplaza loa 3 procesos principalss por 5, debido
a gue & modulan y Msionan los arbfculos 24 vy 25,
Congiderando que, en la respussts 8 riesgos e incidentes,
se incluye la recuperacién de acuerdo con metodologias
como Magerit, [30 27001 & 150 31000,

Se sugiere incluir en el articulo 29 renumerade 31, como
primer numeral, identificar y evaluar los activos de
informacién  de la inatitucidn o Aamhbito de su
competencia, debido a que =5 NécesArio Primerd CONOCer
sobre qué actives de informacidn s estd tratando, antes
de identificar v evaluar vulnerabilidades, Luego de la
inclusion del primer numeral, se mantiene lo que consta
en el proyecto de ley,

En el articulo 30, propone, la rectoria del sistema
nacional de seguridad digital serd responsabilidad del
organismo politico estratégico, coordinader del sistema de |
seguridad poblica v del Estado e quien haga de sus
VECES.

En el articulo 31, se sugiere, el rector del sistema
nacional de segpuridad digital serd el organisma paolitico
estratégico, coordinador del sistema de seguridad pablica
v del Estado o quien haga de sus veces, tendrd las
giguientes atribucionea ¥ funciones.

En el articulo 33, se sugiere en el numeral 11 del articulo
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33 renumerado 35 se cambic la palabra "cibernética’ por
“digital®, debido a gue la ley trata de seguridad digital y
no de seguridad cibernética, de igual manera es
importante sefalar que los términos digital ¥ cibernético
no son sinénimoes, cada une tiene su propia definicion,

« En el articule 37, se recomienda modificar en el numeral
4 del articulo 37 renumeradsa 39, deblendo cambiar la
palabra "en” par “el”.

s En el articulo 40, se recomienda modificar en el numeral
& del articulo 40 renumerado 42, la  palabra
#gibervulnerabilidades” por “vulnerabilidades®, debido a
gue no forma parte del objeto del presente proyecto de ley
i s encuentra definida cibervulnerabilidades en el
articuls 5, definiciones. Sin  embargo, el término
vulnerabilidad se encuentra establecido en el articulo
antes citado,

s Emn el articuls 41, se recomienda modificar el articulo 41
renumerads 43, el tArmino cibernéticos por informaticos,
debide & gue no forma parte del objeto del presente
provecto de ley ni sc encuentra definido cibernéticos en el
grtioulo 5, definiciones.

s Se sugiere modificar el articulo 42 renumerado 44, el
rérmino “unidad® por “entidad”, debido a que en Fusrzas
Armadas la unidad puede ser un batallén, un escuadron,
mientras que el organismo gque hoy es el comando de
ciberdefensa se proyecta a ser fuerza ciberespacial, de
acuerdo con la poliica nacional de ciberseguridad. En cl
inciso sepundo del articulo 42 renumerado 44, s
recomienda agregar el término mitigacion, ya que amplia
lag funciones de los subsistemas, permitiendo agregar la
posibilidad de gestionar la probahbilidad de oourrencia de
un ciberataque v el impacto en caso de materializarse.

= Se sugiere modular el numeral T del articulo 44
renumerada 46, para modificar el significado del térming
infraestructura critica nacional por infracstructura critica
digital, considerando que la infrasstructura critica abarca
la digital y Ja fisica, para efectos de csta ley y del ente
rectar del sector defensa, es la infraestructura eritica
digital 1a que se debe atencder.

« %= recomienda modificar el numeral & del articulo 44
renumerado 46, debide a que el subsistema de
ciberdefensa no solo evalia las vulnerabilidades, sino que
también ldentifica v analiza amenazas para calcular el
riesgn, a fin de garantizar el efectiva control y vigilancia
del ciberespacio a través de ciberoperaciones,

¢ Se sugiere incluir en ¢l numeral 9 del articulo 44
renumerndo 46 dentre de requerimientos de personal,
equipamiento, dates ¥ presupuesto, debido a que es
importante especificar los tipos de requerimientos, a fin
de no dar lugar a una generalidad vy sean atendicdos
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conforme la necesidad presentada,

Se recomienda cambiar en el numeral 10 del articulo 44
renumerado 46, la palabra “monitorec® por “control®,
debide a gue el seguimiente ¥ monitoreo son sindnimos,
requiriendo incluir al control de las vulnerabilidades,
amenazas, incidenies v riesgos,

e recomienda modificar el numeral 12 del articulo 44
renumerado 46, debide a que para poder responder ante
amenazas en el ciberespacie es necesario  indciar
actividades previns como la de recopilar indicios,
reportando oportunamente al Comité  MNacional de
Segurided Digital, para wuna adecuada toma de
decigiones.

Se suglere cambiar en el numeral 13 del articuloe 44
renumerado 46 el términe infraestructura informatica
por infraestructura critica digital, debido a que no forma
parte del ohjete del presente proyecto de ley ni se
encuentra  definida infraestructura informéatica en el
articule 5, definiciones.

Se recomienda unificar los numerales 15 y 17 por
gimilitud de contenido.

Se recomienda eliminar el numeral 16 del articulo 44,
dehido a que no se especifica qué reglstro evaluaciones se
debe présentar.

2e debe eliminar el numeral 17 del articulo 44, debido a
que s unifics con el numeral 15 por repeticion.

Sp recomienda modular el numeral 20 renumerado 18 del
articulo 44 renumerado 46, climinando las palabras
tanto vy tactica y operativa, debido a que son niveles gue
se deben especificar en el reglamento para el
cumplimients dela ley,

Se recomienda modificar el numeral 21 renumerado 19
del articuls 44 renumerado 46, de acuerde con el modelo
educative de FF.AA., en el que se establecen loe procesos
para el desarrolle de talento humano en el Area de su
eapecialidad.

8e recomienda eliminar el numeral 24 renumerado 22 del
articuls 44 renumerado 46, las palabras operativas v
tacticos ¥ estratégica, debide a que la forma como se
recolecte la informacitn debe conatar en el reglamento e
aplicabilidad.

S recomionda eliminar el numeral 26 del articulo 44
renumerado 45, debido a gque el proceso de formacion fue
establecido en el numeral 19 propuesto en €l articulo 46
propuesio,

S recomienda eliminar en el epigrafe v en el articulo 78
renumerado 80, el término seguridad sistémics y cambiar
la palabra cibernética por digital, debido & que no forma
parte del objeto del presente proyecto de ley, ni se
encuentra definidos en el articulo 5, definiciones.
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Se suglere agregar un capitulo que trate del régimen
sanclonatorio, a8 fin de gue el ente rector sancione las
acciones u omisiones para las persenas naturales,
juridicas, piblicas, privadas, nacionales o extranjeras
que incumplisren sus obligacionea o contravinieren las
disposiciones de la Ley Organica de Seguridad Digital,
siempre que estas inconductas no constituyan delitos ¥
s¢ encuentren tipificados en ¢l Cédige Organico Integral
Penal. Capitulo VIL. Régimen sancionatorio,

Articule XXX, Responsahilidad administrativa. Las
peraonags  naturales, juridicas, priblicas, privadas,
nacionales © extranjeras que por accién W omisidn
incumplan las disposiciones y obligaciones constantes en
la presente ley, la normativa que emita ¢l ente rector ¥
demfs gue  sean  aplicables, incurrdran  en
responsabilidades administrativas gue serd sancionadas
en ejercicio de la competencia y jurisdiccién que se le
concede al ente rector del sistema de seguridad digital,
giempre que referidas acciones U amisiones, o
constituyan delitos, Las sanciones adminigtrativas se
aplicaran conforme a lo que determine el reglamenio
general a la presente ley y se aplicaran, ponforme & las
garantias bésicas de derecho a la defensa y del dehbida
process. Para efectos de la aplicacion de las mismas, las

faltas se clasificarin en: leves, graves y muy graves.

Doctora Mdnica
Bosa lrene Palencia
Niifies, ministra de

Gobilernio

Oficio Nro, MDHG-
MDO-2024-0035-0),
de 00 de enera de
2024

Presenta observaciones a 3 articules al proyecto de 1::'.-
entre lag que se pueden resaltar ias sigoientes:

Se [ncorporar soberania digital como principio, en el
articulo 4 de la Ley Organica de Seguridad Digital.

En el capitule 11l subsistemas del sistema nacicnal de
seguridad digital de la Ley Organica de Seguridad Digital,
ge propone: la creacion de un drgano ceniralizado con
competencin exclusiva en ciberdefensa, doténdolo de la
autaridad necesarin para coordinar ¥ ejecutar acclones
destinadas a salvaguardar la seguridad digital, Este ente
geri responsable de planificar, implementar ¥ supervisar
estrategias Integrales de ciberseguridad, asepurando la
proteccion de la infraestructura critica y la infoimacion
sensiblo,

Incorporar como disposician general el compromiss de
analigia de adhesidn a tratados internacionales en
ciberseguridad, considerando que, & la fecha, Ecuador no
es signatario del Convenio de Budapest sobre
ciberdelinciiencia: se establece el compromiso de evaluar
¥y, €N S0 CAS0, Promover la adhesion de Ecuador s
tratados Internacionales relevantes en  materia  de
ciberseguridad. Con el propéasite de agilizar este proceso,
se dispone & la Comision de Relaciones Internacionales
tramitar coms prioritario eualguier gestidn relacionada
con la adhesidn a dicho tratado.
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Doctora Manica Presenta observaciones a 50 articulos al proyecto de ley,
Rosa [rene Palencia | entre las que se pueden resaltar las siguientes:
Nilflez, ministra del | » En el articulo 1, tiene por objeto establecer los procescs
Interior (E) para la prevencign, identificacidn, mitigacién, respuesta y
resiliencia frente a las amenazasg, riesgos e incidentes en
¢l ciberespacio u otros entornos digitales; establece ¥

CMicia Nro, MDI- regula el sistema nacional de segandad digital ¥ sus
DMI-2024-0474-0F, subsistemas de eibersepuridad, ciberdefensa v ciberintel-
18 de febrero de gencia; ¥, norma los mecanismos y herramientas
g institucionales parm promaover la seguridad del Estado, la

confianza digital, la cultura de sepuridad en el
ciberegpacio ¥ la proteceiin de derechos humanos.

s En el articule 2, las disposiciones de la presente ley son
de cumplimiente obligatorio para todas las personas
naturales o juridicas que utilicen el internet para la
transfereticia de informactén o datos desde o hacia el
Ecuador.

s Enelarticulo 3, en el numeral 1, fortalecer ¥ proteger en
entornos digitales, infraestructuras criticas ¥ servicios
pacnciales piblicos v privados y fomentar la resiliencia de
los sistemas de informacion, En el numeral 4, Establecer
procedimientos para  identificar, determinar las
caracteristicas y gestionar los incidentes cibernéticos a
nivel nacional de manera sistémica.

» FEn el articulo 4, se sugiere: La aplicacion de la presente
ley e rige por los principios previstos en la Constitucion
de la Repiblica, para la proteccién de los ciudadanos y
cludadanas, loa instrumentos intermacionales vigentes en
Ecuador ¥ los siguientes; (...}

s+ Pn &l articuls 5, e observardan las siguientes
definiciones: Auditoria de ciberseguridad. Es el estudio
periédico de cumplimients para determinar la garantia de
ciberseguridad, asi como las evaluaciones de riesgos,
pruebas de penetracidn ¥ revision de controles de
seguridad, ademés de medir el cumplimiento de las
politicas. Este procesc se aplica a los sujetos, redes,
infraestructuras v sistemas que determine la presente
ley, Amenaza. Es cualguier accidn dirigida a los sistemas
v servicios presentes en cl ciberespacie o alcanzables a
través de este, con la intencidn de wulnerar una red,
slstema o infrasstructura con propésitos contrarios a la
ley. Estas amenazas pueden originarse desde diversas
fuentes, como  actores  ocstatales, ciberdelincuentes,
ciberactivistas, ciberterroristas, competidores comercialas
y otros. Atague, Abarca actividades maliciosas que
comprometen la disponibilidad, confiabilidad, integridad
v confidencialidad de la informacién. Esto incluye el
acorese no autorizado, la modificacion, b degradacion,
pérdida de informacién, o la destruccién de sistemas de
infarmacién_ vy telecomunicaciones. Kz una definicién
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amplie que abarca varios tipos de ataques cibernéticos.
Ciberespionaje, Actividades originadas o patrocinadas por
diversas entidadez con la intencién de apropiarse de
informacién sensible que afecte la seguridad del Estado,
de las organizaciones o de las personas, Es importante
destacar gue el cibercspionaje puede tener objetivos
politicos, militares, econémicos o de otro tipe. Entornos
digitales, Cualquier éspacio, plataforma, red o sistema
digital que no estd explicitamente definiddo como
ciberespacio, pero que sea susceptible de ser afectado por
amenazas, riesges e (ncidentes relacionados con la
geguridad  digital, Esto puede incluir, entre otros,
gistemas de informacion intermos de organizaciones,
aplicaciones moviles, entornos de computaciin en la
nube, dispositives 10T [Internet de las cosas), y cualquier
otro entorno digital que pueda ser objeto de acciones
maliciosas o representar riesges para la seguridad digital
vy la proteccion de datos. Infraestructura estratégica. Son
las instalaciones, redes, sistemas y equipos fisicos y de
tecniologia de la informacidn sobre las que descanss el
funcionamiento de los servicios esenciales, Seguridad
digital, La seguridad digital se refiere a la proteccion de
datos, informacién y sistemas en el entorno digital eontra
accesos no autorizados, pérdida, alteracion o Tobo.
Incluve medidas come [firewalls, software antivirus,
cifrado de datos ¥ politicas de acceso para prevenir
ataques cibernéticos vy otras amenazas digitales.
Seguridad sistémica. La seguridad sistémicn aborda la
proteccion v 1a gestion de sistemas complejos en general,
congiderando la interaccion entre diferentes componentes
v las postbles vulnerabilidades y rieagos. Se preocupa por
comprender ¥y mitigar los riesgos dentro de sistemas mas
grandes, tanto en el dmbito tecnologico como en otros
aspectos de la sociedad, ¥ se enfoca en la resiliencia y la
capacilad de recuperacidn ante eventos disruptivos o
alagues.

En el articulo 6, se sugiere lo siguiente: La presente ley
protege;

a. La infrasstructura critica, estratégica y los servicios
esenciales,

b, Los sistemas de informacidn,

¢, La sepuridad y defensa en el cibersspacio,

d. Los derechos fundamentales en el dmbito digital,
conforme a loa establecidos en la Constitucion y el
ordenamiento juridico nactonal,

e. Lag comunicaciones digitalesa.

f. La promocién de la cultura de ciberseguridad v la
alfabetizaciin digital.

En el articulo 9, se sugicre: se protege v defiende los
actives de informacion, infraestructura, servicios y
actividades cuya afectacion puede amenazar la seguridad
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En el articule 10, se sugiere: se protége loa derechos en

seneral y en particular la integridad, confidencialidad y
disponibilidad de los datos de las personas frente a Ins
ricagns asociados con los delitos informiticos.

En el articule 11, se sugiers; climinar porque Se
requicren hacer inversionés a nivel e Gobierns, del
Estado v de las instituciones para poder generar
estindares, protocolos y reglas de comunicacion y de
utlizacién de los sistenas digitales que permitan
articularse con otros paises de la region ¥ del mundo.

En el articulo 13, se sugiere: la seguridad digilal se
orientard por la estrategia nacional de seguridad digital
que reflejard la vision del Estado y de la sociedad
seuatoriana respecto de los objetivos en materia de
proteccion  de  la  soberania, seguridad integral,
infraestructuras criticas ¥ servicios esenciales pablicos ¥
privades, asi como el fomento de la resiliencia de los
sistemas de informacién en el entorno digital.

En & articule 14, se sugiere: la seguridad digital
famentara la confianza en el entorno digital y promovers
la innovacién ¥ la adopcién de tecnologias digitales de
manera segura vy responsable,

En el articulo 15, se sugiere: la seguridad digital desce
un enfoque sistémico considerard todes Ios elementos
interconectados y las interacciones dentro de un sistema
complejo de informacién y tecnologia,

En el articule 16, se sugiere: la seguridad digital desde
un enfoque multisectorial ¥ multidimensional reconocera
que la proteceién de los sistemas digitales v 1=
informacitn no es respensabilidad exclusiva de un solo
sector o area de la sociedad, sino que reguiere la
colaboracion ¥ &l compromizo de multiples aciores en
diferentes niveles.

fr el articulo 17, se sugiers: la seguridad digital desde
un enfogue de desarrollo sostenible implica intcgrar
consideraciones de seguridad digital en las estrategins y
acclanes que promueven un  desarrolle equitative,
inclugivo v sostenible en la era digital.

En & articulo 18, se sugiers: en la aplicacién de la ley y el
desarrolla de las politicas publicas se garantizara el
ejercicio de los derechos digitales, conforme lo establecido
en los instrumentos internacionales de derechos
humanos suscritos por el Ecuador.

En el articule 19, se sugiere; las politicas, planes,
programas, proyectos y  acclones {...), enfaticen
prevencion, actualizacion rapida y eficaz ante un
incidente informatico que permita tomar las medidas de
recuperacion, (.-

En el articulo 20, se sugiere: para promaover Ia_sepuridacd
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digital, e5 esencial que todos los ectores del sistema,
incluyendo la sociedad civil, las empresas privadas, las
personas naturales nacionales o extranjeras, asi como las
entidades  pubernamentales a nivel central ¥
descentralizade, articulen esfuerzos, colaboren y ejecuten
fioks

s« En el articulo 21, se sugiere: la seguridad digital tiene
como objetive fundamental promover la confianza en el
entorno digital, Esto se logrard mediante la garantia de la
seguridad de la informacién de los activos digitales,
aprovechando las oportunidadea que ofrecen las
tecnologias de la informacién y comunicacién, asi como
las teenelogias emergentes para el desarrollo del entorno
digital. El fomento de Ia confianza digital sera una
prioridad en todas las acciones y peliticas relacionadas
con la seguridad digital.

« En el articulo 22, se sugiere: pestion de incidentes: La
geation de incidentes en el contexto digital implica
detectar, responder y recuperarse de incidentes de
sepuridad de manera efectiva vy eficiente, Los procesos
incluyen:

1. Implementar sistemas y herramientas de moniloreo
para detectar actividades sospechosas o anomalias en la
red ¥ los sistemas digitales.

2. Clasificar ¥ priorizar los incidentes detectados segin
su gravedad ¥ su impacto potencial en la organizacion,

3, Inveatigar y analizar los incidentes detectados para
comprender su naturaleza ¥ alcance, ¥ tomar medidas
inmediatas para contener ¥ mitigar el impacto. Notificar a
las partes interesadas relevantes, incluidos el equipo de
respuesta g incidentes, la direccidn de la organizacion ¥
lag autoridades pertinentes, segin S&a NECERATIO.

4. Realizar una investigacion exhaustiva de los incidentes
para determinar su causa raiz, recopilar evidencia digital
v apoyar los esfuerzos de respuesta y recuperacion,

5. Resgtaurar los sistemas y datos afectados por el
incidente, implementar medidas correctivas para prevenir
futuros incidentes similares v llevar a cabo actividades de
seguimiento v revisibn para evaluar ln eficacia de la
respussta,

» Las instituciones reguladas en esta ley, en ¢l marco de
sus respectivas competencias ¥ responsabilidades,
planificarin e implementardn procesos y acciones para
identificar, analizar, evaluar y catalogar loa activos de
informecién, ¥ las vulnerabilidades, amenazas y riesgos
de las tecnologias de informacion y comunicacion.

» En el articule 25, se sugiere: el proceso de recupeTacion
integra log subprocesos ¥ componentes gque permiten la
restauracion de los actives de infermacion al Estado
previo al incidente y mantener la continuidad mediante la
redundancia; {...].
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s« En el articulo 26, se sugiere: el sistema nacional de

seguridad digital es una estructura integral que facilita la
colaboracion  entre  institucionea gubernamentales,
entidades del sector privade y la sociedad civil para
desarrollar politicas, normativas y estrategias que
protejan la infraestructura digital v los datos sensibles,
gestionen  los  riesgos  cibernéticos  mediante  la
identificacién v evaluacién de amenazas, implementen
medidaa de prevencién y respuesta a incldentes, ¥
promuevan la capacitacion ¥ concientizacion  en
seguridad digital entre todoes los actores relevantes.

Se sugiere sliminar el articulo 27.

Se sugiere eliminar el articulo 29.

En el articula 30, se sugiers: la rectoria del sistema de
sepuridad digital Ia tendrd la entidad rectora de la
seguridad ciudadana, proteceidn interna ¥ arden pablico,
En el articuls 32, se sugiere: el comité nacional seguridad
cibernética (...

En el articulo 33, se sugiere: el comité nacional de
seguridad cibernética, estard integrado por;

1, La méxima autoridad del ente rector del sistema de
seguridad digltal, quien lo presidia ¥ contari con voto
dirimenie.

2. La méxime sutoridad del ente rector de la defensa
nacional.

3. La iaxima autoridad del ente rector de
telecomunicaciones y sociedad de la informagion, (..},

6. L& méaxima autoridad de la Superintendencia de
Proteecion de Datos; [...].

En el articulo 34, se sugiers: seran atribuciones del
Comité Nacional de Seguridad Cibernética las sigulentes:
1. Desarrollar politicas y estrategias para proteger los
activos digitales y mitigar los riesgos cibernéticos.

2, Analizar v evaluar riesgos ciberngticos para identificar
amenazas v vulnerahbilidades.

3. Implementar medidas y controles de seguridad
cibernética para mitigar los riesgos identificades,

4. Coordinar la respuesta a incidentes cibemnéticos,
incluida 1 detéceitn, notificacidn, contencién ¥
recuperacion,

5. Promover la capacitacion y concientizacion en
seguridad cibernética entre empleades ¥ partes
interesadas,

En el articulo 35, se sugiere; ¢l Comitdé Nacional de
Seguridad Clbernética sc reunira de manera ordinaria al
menos una voz cada trimestre por convocatoria de su
presidents o por solicitud de la mitad mas uno de lng ¥
los delegados que lo confarman. El Comité (...}

En ¢l articule 36, s suglers: El secretario del Comité
Macional de Sepuridad Cibernética sera desipnade de
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enitre las o los servidores de la entidad rectora de la
seguridad digital y durard en el cargo por un periodo de
dos ahos, renovable por una sola vez.

En el articulo 37, sugiere mejorar la redaccion. Las
atribuciones del secretario del comité  nacional  de
seguridad cibernética, ademéas de las establecidas por ley,
inclhayen: {..)

2. Blaborar las actas de las sesiones vy suscribirlas
conjuntaments con la presidenta o presidente del comité.
3, Mantener el registro de actas y el archivo fisico o
digital de la documentacion del comité, asegurando la
preservacién historica de la institucién, incluyendo los
convenios de cooperacién nacionales e internacionales,
log cuales estarin disponibles para las instituciones del
sigterna, conforme al reglamento de esta ley,

4. Sprvir como enlace entre las diferentes entidades que
conforman el comité,

5. Cartificar lag actuaciones v los documentos emanados
del comité.

fi. Preparar respuestas a las solicitudes de informacion
sobre rescluciones y actividades del comité,

7. Facilitar el acceso del pablice a la informacién no
clastficada sobre el trabajo del comité, mediants los
medios tecnolégicos designados para tal fin

8. Realizar seguimiente de los acuerdos y resoluciones
adoptados por &l comité

g, Cumplir con las demas atribuciones establecidas en el
reglamento general de aplicacién de esta ley ¥ en la
normabiva para el funcionamiento del comité.

En el articulo 38, se sugiere considerar Ja eliminacidn del
articulo gue propone la coordinacién del sistema de
seguridad publice y del Estado con el sistema nacional de
seguridad digital,

En &l articulo 42, se suglere; el subsistema  de
eiberdefensa estard tntegrado por el ministerio rector de
la defensa nacional y la unidad respectiva del Comando
Conjunto de las Fuerzas Armadas, Este aubsistema
mantendrd una estrecha coerdinacién y colaboracidn con
los subsistemas de ciberseguridad y ciberinteligencia,
Estas colaboraciones permitirdn el  intercambio  de
informacién  crucial para la  adecuada defensa,
prevencidn, respuesta ¥ recuperacion  anteé  rieegos,
amenazas e ineidentea en el ciberespacio que puedan
comprometer la soberania del Estado.

En el articuls 41 se sugiers gue la conformacidn del
Comité Nacional de Seguridad Digital. El Comité Nacional
de Seguridad Digital estaré conformado por:

1. La méxima autoridad del ente rector del Siatema
Macional de Sepuridad Digital que serd asumido ¥
presidide por el ente rector de Seguridad Ciudadana,
proteccion interna ¥ orden pablico, guien goeara de voto
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dirimente; o su delegado permanente; (..,

» En elarticulo 51, ae sugiere eliminar.
En el articulo 53, s¢ sugicre eliminar.
En el articuls 55, se sugiere inclalr el numeral 8.
Identificar y regular a los operadores de servicios de
telecomunicaciones para reduccién de amenaga y riesgos
en el elberespacio, la respuesta ante incidentes y atagues
digitales v la comunicacidn de emergencia.
Se sugiere eliminar el articulo 56.
En el articulo 66, se sugicre el sigulente texio. estos
planes deben determinar las iniciativas especificas de
cada esfera prioritaria gque contribuirdn & aleanzar
objetivos definidos en la estrategia nacional de seguridad
digital, en las diferentes esferas prioritarias identificadas
en el plan nacional de seguridad digital. Ademas, debe
establecer indicadores de cumplimiento adecuados v
medibles para evaluar la efectividad de las acciones
implementadas.

« En log articulos 74 al 76, se sugiere eliminar la
recomendacién por parte de ciberdelitos por abordar
desde un enfoque diferente.

« En el articuln 78, se sugiere cambiar la palabra
cibernética por digital

« Se supgiers incluir un nuevo articule referente al fondo
para la seguridad digital sistémica, Se establece  la
creacion de un fondo para la seguridad digital sistémica,
eon el proposito de  garantizar la  proteccion  y
fortalecimiento de los subsistemas digitales en el dmbito
nacional, Este fondo estard destinade a financiar
provectos, investigaciones y medidas destinadas  a
mejorar la  seguridad digital sletémica ¥ prevenir
amenazas sistémicas en el elberespacio. El fondo para la
sepuridacd  digital sistémica sera administradn por la
entidad rectora del sistema nacional de seguridad digital,
la cual estaréd encargada de gestionar los recursos de
manera eficiente vy transparents, en linea con los
objetivos establecidos por la presente ley. Los Tecursos
del fonde podran  provenir  de  asignaciones
presupuestaring, donaciones, cooperacion Internacional,
asi oomo de multas y sanciones [mpucstas  por
vinlaciones a la seguridad digital. Los criterios de
agignacion de recurscs del fonde se determinaran con
base #n la evaluacion de riesgos y necesidades en materia
de seguridad digital, asi como en la identificacion de
Areas prioritarias para la prevencidn y respuesta ante
amenazas, riesges c© incidentes en el ciberespacio,
conforme al reglamento general a la presente ley. El fondo
para la seguridad digital sistémica financiard acciones
O
1. Desarrollo v actualizacién de infraestructuras de |
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seguridad digital a nivel nacional,

2. Capacitecion v formacidn  de  profesionales
especializados en seguridad digital.

3, Investigacidn v desarrollo de tecnologias innovadoras
para la proteccidn de sistemas digitales.

4, Implementacién de politicas y normativas que
promuevan la seguridad digital,

5, Fortalecimiento de la cooperacion nacional e
internacional en materia de sepuridad digital; ¥,

. Lag que definan én el reglamento de la presente ley.

» Ineluir un nueve articulo referente a; Reasponsabilidad,
Las personas naturales, juridicas, piblicas, privadas,
nacionales o extranjeras gue por accidn u omisién
incumplan las disposiciones v obligaciones constantes en
la presente ley, la normativa que emita el ente rector del
gigtema nacional de seguridad digital y demas gue sean
aplicahles, incurriran en responsabilidades
administrativaz que sera sancionadas en ejercicio de la
competencia y jurisdiceidn gue se le concede al indicado
ente rector, siempre gue referidas acciones u omisiones,
no constituyan delitos, Las sanclones administrativas se
aplicardn, conforme a lo que determine el reglamento
gencral a la presente ley y se aplicaran ¥ a las garantias
basicas de derecho a la defensa vy del debido proceso.
Para efectos de la aplicacion de las mismas, las faltas se
clagificardn en: leves, graves ¥ muy graves, El ente rector
del sistema nacional de sepuridad digital verificars la
implementacién  de los protocolos, prooesos ¥
procedimientos en la entidades piblicas y privadas que
expida para ambos sectores. En caso de incumplimiento
de los protocolos v procedimientos definidos, podri
adelantar un proceso adminisirative sancionatorio de
conformidad con la normativa vigente y lo dispuestio en la
presente ley.

s Inclair un nuevo articulo, referente a: De las faltas leves,
Para efectos de la presente ley se consideran faltas leves,
lae siguientes acciones u omisiones cometidas por
personas naturales o juridicas, publicas o privadas,
nacionales o extranjeras:

a] Entregar fuera de plazo, injustificadamente, la

informacién gque se le requiera cuanda ella no fuere

necesaria para la gestion de una amensaza, TISSEe O

incidente en el ciberespacio,

b} Incumplir las instrucciones generales o particulares

impartidas por el ente rector del sistema nacional de

seguridad digital én los casos gue no esté saticionado

como infraceion grave o gravisima,

e No mantener el registro de las acciones de seguridad

adoptadas.

d) No contar con programas de capacitacion, formacion y
educacitn continua para los servidores y trabajadores
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gobre acpuridad digital,

e} Mo comunicar segin se establece en el reglaméento al
ente recior del sistema naclonal de seguridacd digital la
realizaciton continua de operaciones de revisidn, ejercicios
v demés acciones gue se cjecuten dentro del Ambito de
aus competencias en materia de seguridad digital, de
eotiformidad con los plagos correspondientes; v,

f) Cualguier incumplimiento a las obligaciones que esta
ley establece ¥ que no tenga seflalada una sancion
especial,

s Ipeluir un nueve articulo sobre: De las faltas graves, Para
efectos de la presente ley se consideran faltas graves las
siguientes acciones u omisiones cometidas por personas
naturales o juridicas, piblicas o privadas, nacionales o
extranjeras:

a) No haber implementado los protocolos ¥ eatAndares
establecidos por el ente rector del sistema nacional de
zepuridad digital para prevenir, reportar ¥ resolver
incidentes de seguridad  digital, en loa tHempos
establecidos en el reglamento de la presente ley,

b) No haber implementado los instrumentos del sistema
nacional de seguridad digital.

¢ Entregar fuera de plazo la informacién que se le
requiera cuando ella fuere necesaria para la gestidn de
un Incidente de seguridad digital.

d] Entregar al ente rector del sistema nacional de
seguridad digital informacién manifiestamente falsa 0
erronea, cuando ella no sea necesaria para la gestidn de
un incidents de seguridad digital.

g)] No haber implementado un sistema de gestion e
sepuridad de la informacion.

f) No haber elaborado o implementado los planes de
continuidad operacional v seguridad digital establecidos
en el reglamento general a la presente ley,

gl Mo informar inmediatamente al ente rector del sistema
nacional de seguridad digital y a los potenciales afectados
gobre la ocurrencia de amenazas, riesgos, incidentes o
ciberatagues que pudieran comprometer gravemenie su
informacién o redes y sistemas informaticoa.

h} No adoptar de forma oportuna ¥ expedita las medidas
necesarins para reducir el impacto y la propagaciin de
una amenaza, riesgo, incidente de seguridad digital ¢ un
ciberataque.

i| Negarse injustificadamentes a cumplir una instruccion
del ente rector del sistema nacional de sepuridad digital o
contradecir el ejercicio de sus atribuciones durante la
geation de un incidente de seguridad digital, siempre que
la atribucitn no cuente con una sancion especial; v,

j] La reincidencia en una infraccidn leve dentro del pazo
de aeig meses contados desds su cometimiento

» Se gugiere incluir un nuevo articuls, referente a De las
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faltas gravisimas, Para clectos de la presente ley ae
consideran faltas gravisimas las siguientes acciones u
omisiones cometidas por personas naturales o juridices,
pliblicas o privadas, nacionales o extranjeras:

a) Entregar al ente rector del sistema nacional de
seguridad digital infermacién manifiestamente falsn o
errdnea, cuando ella sea necesaria para la gestion de un
incidente de seguridad digital.

bl Incumplir injustificadamente las  instrucciones
generales o particulares impartidas por el énte rector del
sistemna nacional de seguridad digital durante la gestién
de 1n incdente de impacte significativo, de conformidad
a o establecido en el reglamento a la presente ley.

) Ne entregar la Informacién que s la requicra cuando
ella fuere necesaria para la gestidn de un incidente digital
de impacto significativo; ¥,

k] La reincidencia en una infraccién grave dentro del
plazo de seis meses contados desde su cometimiento.
Inclulfr un  nueve articulo:  Del  Procedimiento
Administrativo Sancionador. El procedimiento
administrativa se regira por lo preacrito en el Codigo
Organice  Administrative, en Ia presente ley ¥ su
reglamento, gque establecen lag bases de los
procedimientos administrativos gue rigen los actos de las
arganismos de la administracién del Estado.

Incluir un nuevo articulo: De los recursos. En contra de
la resolucién de la maxima autoridad el ente rector del
mistemna nacional de seguridad digital, mediante la cual se
concluve el procedimiento administrativo, procederd el
recurao extracrdinario de revisidn en loa casos previsios
en la ley, o, en su defecto, procedera la Impugnacion
judicial correspondiente ante los tribunales distritales de
lo contencioan administrativo. La  interposicion  del
recurso extraordinario de revision suspendera el término
para reclamar la ilegalidad de la resolucion, siempre gue
se trate de materias por Ias cuales procede dicho recurso,
Incluir un nuevo articulo: Forma de pagoe de las multas.
Las multas deberiin pagarse dentro de los 30 dias
siguientes contados deade que ¢l acto administrative que
las impone quede firme, Vencido ese plaze, la resolucion
que establezca la sancidn tendrd mérito gjecutivo. El ente
rectar del sistema nacional de seguridad digital debera
ejercer las acciones de cobro correspondientes a través
del procedimiento coactive previato en el Codigo Organico
Administeative. El papo de toda multa debera ser
acreditado ante el fondo para la seguridad digital
sistémica, dentro de los diez dias siguientes a la fecha en
gue ésta dabid ser pagada.

Incluir un nueéva articulo: Pronto pago. El infractor que
no interponga recurso algune podréd, dentro del término
de quince dias siguientes de que le haya sido notificaca la |
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L]

resolucion de la méxima autoridad del ente rector del
sistema nacional de seguridad mediante la cual &e le
impone la sancion, pagar directamente en la cuenta
tnica del tesoro nacional. En este caso el monto de la
multa impuesta serd reducide en un guince por ciento
Una vez ejercido este derecho, se entenderan renunciados
todos log recurses administrativos y /o judiciales.

Incluir un nuevo articule referente a: De la impughacion
e sede judicial. La resolucidn expedida por la maxima
autoridad del ente rector del sistema nacional de
geguridad digltal pedra ser impugnada directamente en
sede judicial ante los tribunales distritales de lo
contencioso  administrative  en  observancia  al
procedimiento  ordinario  establecido en el Cidige
Organico General de Procesos,

En la disposicion general segunda, se sugiere cambiar la
palabra cibernética por digital.

En la disposicién reformatoria scgunda, agréguese en el
Chdigo Orgénice Monetario y Financiero en su articulo
A2, funciones. La Superintendencia de Bancoes tiene las
sigujentes funciones; 9. Exigir a las entidades bajo su
supervision que presenten y apliquen medidas correctivas
vy de saneamiento apropiadas, sspecialmente en cascs de
delitos informaticos v tecnoldgicos, asi como imponer
sanclones en caso de incumplimiento de politicas de
seguridad digital.

En la disposicién reformetoria lercera, se suglere:
agréguese en la Ley Organica de Ia Economia Popular ¥
Bolidaris, en el artienls 147, atribuciones. la
Superintendencia tendrd las siguientes atribuciones:

e. Exigir a las entidades bajo su supervision que
presenten  y  apliquenn  medidas  correctivas v de
saneamients apropiadas, especialmente en casos de
delitos informaticos y tecnolégicos, asl como impoter
ganciones en easo de incumplimiento de politicas de
geguridad digltal (...,

i, Las demés previstas en la ley ¥ su reglamento,

En la disposicidn transitoria segunda y tercera se sugiere
cambiar plazo por término,

Doctor Céesar
Antomio Martin
Moreno, miniatro de
Telecomunicacionesy
v de la Sociedad de
la Informacion.
Oficia Nro. MINTEL-
MINTEL-2024 =007 -
]

Quito, D.M., 10 de
cnero de 2024

Presenta varias observaciones sl provecto de ley, entre las
que se pueden resaltar de una compilacién de varias
instituciones:

Subsecretaria de Gobierno Electrdnico ¥ Registro Civil.
Subsecretaria de Fomento de la Sociedad de la
Informacion v Economia Digital,

Subsecretaria de Telecomunicaciones y Asuntos Postales.
Direccidm Nacional de Datos Pablicos,

Direccién General de Registro Civil [dentificacion y
Cedulacion,

Agencian  de  Regulacién vy Control  de  las
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Telecomunicaciones (Arcotel), e
Abogada Manica Presents observaciones a 9 articules al proyecto de ley,
Fernandez Campero, | entre las que s pueden resaltar las siguientes:

Abopados digitales | » En el articulo 5: Definiciones:

4.0, - Trazabilidad: Sugerimos tomar la definicién otorgada
5/0, de 26 de enero par la Organizacion Internacional para la Eatandarizacion
de 202024 IS0 9000 como la capacidad de rastrear la historia, la

aplicacién o la ubicacién de lo gue esta bajo
consideracion 150 (2005]).

‘Agregar en atague: ataque informatico o ciberataque.
*Agregar la definicion de:

- Sigtema Macional de Seguridad Digital jarticulo 26 1°
parrafla).

- Comité Nacional de Seguridad Digital (articule 32).

- Centrs de Respuesta a Incidentes de Seguridad Digital
jarticule 39): Es la enfidad dnica v centralizada con
competencia para la gestion  integral de incidentes
digitales.

- Incidente de Seguridad; cualquier suceso que afecte a la
confidencialidad, integridad o disponibilidad de los
activos de la informacién de una empresa U organisma
(no se encuentra en el articulo),

s Del articulo 13 al 21: no cs necesario colocar el enfoque
eny el articuiade de la norma, quizas en la exposicion de
motivoes o fundamentos para su tratamiento si. Sin
perjuicio, que estén implicites en cada una de los
subsistemas y/o comité, U ofganismos gque Se ECNSTETN
para el cumplimiento de la seguridad digital,

« Del articulo 22 al 25: o lo ineorporamos deéntro de la
seccion tercern, gestion de incidentes de seguridad digital
o lo suprimimos porgque hace al procedimiente v/o
protocolo del CERT. Se torna repetitivo.

« En el articuls 26 (*recordar que el primer parrafe, se
agregd al articulo 5 de definimones], Articulo 26: Sistcma
nacional de seguridad digital: Crease cl sistema nacional
de seguridad digital, cuyo fin serd promover la seguridad
digital mediante la prevencion, gestion e inveatigacion de
las amenazas, riesgos vy delitos de naturaleza digital gue
afectan a la seguridad integral del Estadeo y al ejercicio de
los derechos v libertades de sus ciudadancs en el
ciberespacio, los sistemas informéticos v la red.

s [*Recordar que la definicién del articulo se agregh al
articulo 5). Articulo 32: Comité Nacional de Seguridad
Digital: Créase el Comité Nacional de Seguridad Digital
quien serd responsable de la implementacién de la
eatrategia nacional, la politica plblca ¥ los planes
nacionales para la reduccién, respuesta ¥ recuperacion
ante las amenagas, riesgos, incidentes, atagues o crisis
que se puedan dar en el ciberespacio.

e En el articule 76, dificil cumplimiento. {Falta suscripcion
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de Convenio de Budapest). Muchas veces loa ciberdelitos
no se encuentran regulados cn la ley, Otro supuesto es
que su investigacidn no procede por distintes motivos, a
veces, por falta de equipos tecnolégicos en los organiamos
compeletites para investigacion, otras por ser delitos de
poca cuantia pricrizando a causas mas graves {en esle
caso sc las archiva; ¥ otras veces, por falta de
preservacion de pruchas digitales: ejemplo: la victima
elimina o bloguea la plataforma digital desde donde

proving el ciberataque, no se puede investigar,

[ngeniero Oswalda
Roberte Ramoa
Ferriscla, director
general de la
Aviacion Civil,
eticargado

Oficio Nro, DGAC-
DOAC-2024-0302-
0, de 02 de fehrero
de 2024 de 2024 1a
comigian

Presenta observacionss a 23 arficulos al proyecto de ley,
entre las que s= pueden resaltar las giguientes;

Sobre log considerandos

o Debe revisarle que al final de cada considerando se
inserte Un punto ¥ ooma.

¢ En el séptimo considerando, primera linca, faita
apregar después de la palabra; establece, que la,

o En el altimo considerando, primera linea, sc repite la
palabra sefiala, por le gque sc recomienda su eliminacion,
Antes de entrar al titulo preliminar, debe incluirse la
denominacion de la Ley Orgénica de Seguridad Digital.

£n el articulo 4 de los principios, cn el parrafo segundo
del denominado disponibilidad, segunda linea, en lugar
de pondran, debe decir: podran.

En el articulo 33 de la conformacion del Comité Nacional
de Seguridad Digital y consta en el numeral 3. La
méxima sutoridad, la Secretaria General de la
administracién piblica o su delegado permanente;
mientras que el numeral 8 se lee: La maxima autoridad
de 1o Secretaria General de la Administracion Pabiica y
ganhinete de la Presidencia de la Reptiblica o su delegado
permanents; estimamos que, en  aras de  evitar
duplicidad, este aspecto debe ser revisado.

Ir &l articulo 34 de las atribuciones del comité, numeral
1, primera linea, en lugar del articulo definido: 1a,
remplazar por el articulo: el

En el articulo 36 de la Secretaria del Comité Nacional de
Sepuridad, debe insertarse la palabra: digital. Miless que
el texto ae especifica gque el secretario seri nombrado de
entre lag o los servidores de la entidad rectora del sistema
nacional de seguridad digital, mientras que en ¢l articulo
33. se establece gue La secretaria o el secretario del
Comité Nacional de Sepuridad Digital se elegird entre las
méximas autoridades o sus delegados permanentes.
Resulta inconsistente, por lo que se recomisnda aclararlo,
En ¢l articule 37 de las funciones de la Secretarla del
Comité Nacional de Seguridad Digital, remplazar en el
numeral 4, primera linea, la preposicién en, por el
articulo definida: el

En el articulo 39 del Centro de Respuesta a Incidentes de |
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Seguridad Digital, debe agregarse al titulo, después de la
palabra centro, la palabra nacional; de igual modo, en su
texto.

En el articule 40 de las funciones del Centro Nacional de
Respuesta a Incldentes de Seguridad Digital, en el
numeral 7, primera linea, eliminar la vocal e, caso
contrario, agregar en su lugar el articula *el”.

En el articulo 44 de las atribuciones del ente rector de la
defensa nacional, colocar en el numeral 16, luego de la
palabra registro, la preposicion de.

o el articuls 47 de las atribuciones del ente rector de
seguridad ciudadana, proteccién interna v orden pablico
en materia de eibersegpuridad ciudadana, colocar negrillas
en parte de su titulo.

En el articulo 53 de las atribuciones y funciones del ente
rector en materia de relaciones exteriores v movilidad
humana, ¢ el numeral 5, primera linea, después de la
palabra finalidad, egregar la preposicion de.

En el articulo 57 de las atribuciones y funciones de la
Figcalia General del Estado, en el numeral 1, al final de la
diltima lines, agrepar la Jetra 1 a la palabra digital. De la
miama manera, en el numeral 13, primera linea, luege de
la palabra implementar, remplazar al por; a,

Fn =l articulo 58 de las atribuciones ¥ funciones de las
superintendencias como integrantes del sistema nacional
de sepuridad digital, en el numeral 3, primera lines,
después de la palabra comité, cambiar el articulo el por
la; v, en su scgunda linea, hay una errata, detderica
sustituirae ¢l térming rea por: sea.

En el articuls 61 de log instrumentos del sistems
nacional de secguridad digital, colocar al final de cada
numeral el punto ¥ coma.

En el articulo 65, colocar en el titulo; Elaboracion de la
estrategia de seguridad digital, la palabra nacicnal, en
econsonancia con el articulo 64. Se recomienda hacerio
también en g texto.

En los articulos 66 y 67 del proyectn, colocar el nombre
complete de los instrumentos del Sistema Nacional de
sepuridad digital, estos son: Planes sectoriales para la
reduccién, respuesta y recuperacion  ante  riesgos,
amenazas & incidentes digitales; v, planes institucionales
para la reduccitm, resplesta ¥ TeCUperacion ante riesgos,
amenazas e incidentes digitales.

En el articulo 69 de las certificaciones, poner en el
parrafo segundo un punto final,

Agregar al final del articulo 74, un nuevo articule referido
4 olrog creados o autorizados por el ente rector del
sistemna nacional de seguridad digital, con la respective
redaccion, que implicara un cambio en su articulado.

En el articulo 77 de las buenas praciicas para promover

Poging 131 de 197




REPUBLICA DEL ECUADOR

Aowetidlr ool

Acta 922-A

Remitents
Fecha documento

SBintesis de observaciones

gl poeeso a la verdad de loa hechos, en la tercera linea,
despiés de la palabra conforman, cambiar la preposicidn
en por el articulo el.

+ Disposicion reformatoria scgunda, ¢n la segunda linea,
en lugar de a, debe ir el articula la.

+ Disposicién reformatoria cuarta, ¢n €l final del primer
texto, luege de facultades, colocar dos puntos,
considerindose que empieza una enumeracion,

* Disposicion transitoria primera, en la primera linea,
después del namero 120, se recomienda colocar la "s” a
la palabra dia.

Alex Martinez
Ramos, magister,
presidente de la

De acuerdo con nuesire aporte, consideramos que es
necesario la inclusién de los siguientes puntos dentro de la
Ley Orpanica de Segurided Digital:

Asociacion « Enfoque en la prevencién,
Ecuatoriana de & Medidas de proteccion.
Ciberseguridad s Fortalecimiento del marco legal.
IAEC) » Promocion de la investigacidn e innovacion,
- » Cooperacion internacional,
Oficio Nro. AECL- | gobernanza v transparencia.
4024-0129-0R 101, | | Consideraciones adicionales
de 29 de enero de =
2024, -
Abopade Juan | Con el antecedente de que, en el afo 2001, el Consejo de
Carlos Larrea Eurepa decidié abrir a la firma el convenio sobre delitos
Valeneia, cibernéticos  (también conocide como  Convenio  de
procurador peneral | Budapest), el cual hasta la fecha sigue siendo uno de los
del Estado principales  tratados  inlernacicnales  destinadoa a

Oficia Mo, 05315, de
24 de enero de 2024

intensificar la cooperacién internacional, El objetivo del
comvenio es aplicar una politica penal comin para proteger
g la sociedad contra la ciberdelincuencia, especiahncnt:'-
mediante la adopeidn de legislacion adecuada y Ia mejora de
la cooperacion internacional. Aunque el Estado ecuatoriano
no ha suscrito eate convenio, muchos de los conceptos y
configuraciones de conductas relacionados con la comision
de delitos cibernéticos pueden ser aprovechados para el
ejercicio legislativo en Ecuador, como se evidencia en el
proyecto de ley analizado. La estratificacion jerargquica que
ostentard el proyecto, en caso de aprobarse, proporcionara
mayor solidez a los conceptos v conflguraciones

conductas especializadas, incluso sobre otros cuerpos
legales de menor jerarquia, que establezcan enunciaciones
distintas o contradictorias. Bl Global Risk Report 2023, el
informe més reciente del Foro Econémice Mundial revela la
necesidad de establecer mecanismos para prevenir la
amenaza global del ciberdelite. Uno de los aspectos mas
necesarios para este fin es la cooperacién interinstitucicnal
v la armonizacién de normativas afines para facilitar la
identificacién de debilidades tanto en el ambito pablico
como privado, siendo este el principal factor de riesgo. Con
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base en lo expuesto, se considera prudente incluir a la
Procuraduria General del Estade como uno de los
integrantes  fundamentales del asistema nacional  de
seguridad digital, tal como se establece en los articulos 26 ¥
27 del proyecto de ley cn andlisis, Esta inclusién se justifica
par el enfoque proactiva de la Procuraduria en la prevencidn
de delitos de naturaleza digital gue puedan afectar la
scguridad integral del Estado y los derechos de sus
ciudadanos en el cibereapacio, sistemas informéticos ¥
redes, La propuesta de modificacidn al articulo 27 del
proyecto seria la siguiente: Articula 27. Integracién del
sisterna nacional de sepuridad digital, E]l sistema nacional
de seguridad digital estara integrado por las siguientes
institiuciones y organismos: (...] La Procuraduria General del
Estado; (...}

Sefior magiater
electronaurografo
Jorge Raul Carrillo
Tutiven, sectetario
de Gestidn de
Ricsgos

Oficio Nro, BOR-
SOR-2024-0036-0,
Samboronddn, 10 de
enero de 2024

En wirtud de los criterios técnicos Institucionales, se
presentan las siguientes observaciones;

1. Respecio al Provecto de Ley Orgnica de Seguridad
Digital, gque trata temas de ciberseguridad ciudadana,
ciberdefensa, ciberintelipencia v ciberdiplomacia, debido a 1a
utilizacién de redes y sistemas de informacién gue se eatd
generalizando de manera acelerada en nuestre pals asi como
en ¢l mundo entern; ¥ cuya digitalizacién y conectividad se
estin convirtiendo en elementos esenciales de un ndmero
cada vez mayor de productos y aervicios; la pestitn de
riesgos ¢ incidentes en el ciberespacio, deberd analizar,
evaluar v catalogar sus activos de informacitn, incluyendo
gus wvulnerabilidades, amenazas v riesgos. Esta entidad
considers que todo aguella no tiene efectos vinculantes con
ln naturalera de I Secretaria de Gestion de Riesgos, por lo
gue al no tener competencia y /o injeréncia en el Proyecto de
Ley Orgénica de Seguridad Digital, no presentamos
observaciones al documento remitida.

Magiater Maria
Gabriels Ochoa
Cehoa, directora

general del Servicio
Macional de
Aduanas del
Ecuador

Oficio Nro, SENAE-

SENAE-2024-0016-
OF, GQuayaquil, 11
de enero de 2024

Presenta observaciones a 6 articulos al proyecto de ley,

entre las que se pueden resaltar las siguicntes,

« En el articulo 1, incluir el subsistema ciberdelitos. Lo
sugiere el  subsecretaric  del  Ministerio  de
Telecomunicaciones en la Sesién Nro. 132 el 15 de junio
del 2022 a la comision general,

« En el articulo 2, corregir literal; d. Derechos humanos del
ustario gue es victima de un ciberdelito.

« En el articulo 31, se sugiere que también sé integre la
funcitn de la capacitacién v retroalimentacidn constante
sobre ciberseguridad tanto a los usuarios internos comao
externos.

« En el articulos 65, esclarecer sobre el término bianual
indicando cada cudnto tiempo realizardn & reformulacion
de la estrategia,

* En la disposicién transitoria primera, corregir: 120 dias.

Brigadier general

......

Presenta observaciones a 10 articulos al proyecto de ley,
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[SP) Luis Eduardo | entre las que se pueden resaltar las siguientes:
Zaldumbide Lopez, |» En el articulo 5, al definlr ¢l ciberdelito se deberia |

director general considerar gue no solo es un acto tipico, antjuridico y |
SMNAI culpable, sing también puntble, puesto que hay gue
entregar los elementos del delito a los administradores de

Oficio Nro, SNAT- justicia para que puedan aplicar los procedimientos

BNAI-2024-0111-0, penales que correspondan.

de 24 de enero de » En el articulo 7, es necesario que se realice ol anilisis del
2024 alcance de la proteccién de las infracstructuras criticas y
estratégicas privadas, pues, conforme la definicidn de
infraestructura critica, se entenderia que son aquellas en
las que el Estado ejerce soberania, pero queda Ia duda de
como se va a proteger las infrasstructuras estratégleas
privadas, y loa mecanismos para hacerls. O =i, por el
contrario, se va a exigir ciertos controles que los privados

deban implementar para la proteccion.

+« En el articulo 16, es necesario definir como va A ser Ia
inclusion de los sectores privado v comunitario en las
politicas puiblicas, puesto que las politicas piblicas se
formulan por los entes rectores, Serfa importante aclarar
g en el proceso de construccion de politica pablica se va
a contar con dichos sectores v la manem en gue
participardn, para dotar de un componente de
participacion. Lo propio courre con los planes, proyectos
v acciones, pues dependiendo de guién los formule,
tienen procesca de construccion distinto,

» En el ariculo 18, respecto del tratamiento ¥ la
recopilacidn de datos, es necesano que s& analice la real
ponderacién de contar con una causa judicial o
investigacion, puesto que existen instituciones plblicas y
privadas gue almacenan datos, sea por disposicion legal o
por autorizacién de la persona, y es necesario que se
determine el alcance de los requerimientos judiciales en
la recopilacion de datos,

« En al articals 20, a fin de guardar armonia con el articulo
225 de Ia Conatitucion de la Republica, se recomienda
gustituir [ frase diferentes nivelee de gobierno del
régimen seccional deacentralizado por la frase entidades
gue integran = régimen autdnomo descentralizado.

# En el articulo 31, £l numeral 12 le otorga al actual
Ministerio de Telecomunicaciones y Sociedad de la
Informacidn la atribucion de crear e institucionalizar el
pheervatorio del cibercspacio para recopilar, analizar v
clasificar la informacion scbre amenazas ¢ incidentes.
Esta atribucion requiere ser revisada con ¢l nivel de
clasificacidn que tendré esta entidad, pues deberia ser
agregada en el articulo 15 de la Ley Organica de
Transparencia v Acceso ' In Informacidn Pablica o
incluirse corme Un organismo de seguridad al amparoe de
la Ley de Sepuridad Poblica y del Estado. De igual
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manera, sc ie dispone én el numeral 13 que disefie ¥
ejecute los programas nacionales de sensibilizacion y
cultura en materia de seguridad digital, sin embarge, se
recomienda gque el Ministerio rector pueda coordinar
estas ecatrategias, gue bien pueden ser propuestas por
privados o por otras entidades. Finalmente, en el numeral
26 se deriva tener atribuciones y competencias a un
reglamento, lo cual se contrapone con el principio de
legalidad. En este sentido, se recomienda indicar que "las
atribuciones determinadas en & articulo 31 serdn
desarrolladas en el Repglamento”, més no gue por
reglamento se incrementen.

s En el articulo 34, en el numeral @ se recomienda revisar

el procedimiento de declaratoria de zonas de seguridad al
amparo de la Ley de Seguridad Pablica v de Seguridad,
En el numeral 19 se debe aclarar cudl es la ley de la
materia, pues se tiene des normas, la Ley de Seguridad
Pithlica v del Estado y la Ley Organica de Transparencia
v Acceso 2 la Informacién Pablica. Incluso en esta ultma,
el articulo 15 determina que la reserva es por 10 afos
{articulo 16), ea decir, s mayor al de la Ley de Seguridad
Pablica v del Estade (articulo 19).
En el pumernl 28 = derma Lener atribuclones v
competencias a un reglamento, lo cual se contrapone con
¢l principio de legalidad. En este sentido, se recomienda
indicar que las atribuciones determinadas en el articulo
31 seran desarrolladas en el reglamento, mas no JuUe por
reglamento se incrementen

« En el artievls 36, para el cumplimiento de esta
digposicidn, se deberd contar con un servidor pablico que
gea de carrera, En este sentido, seria importante que se
tenga un pronunciamiento del enfe a cargo, pues no
podria ser una persona con contrato de servicios
acasionales por la estabilidad de los 5 afios renovables.

s En el artficulo 48, el articulo crea una confusion respecto
de la conformacién del subsistema de ciberinteligencia,
pues en inteligencia se habla de subsistemas no de
unidades, y para evitar una errénea aplicacidn de la ley,
se recomienda mantener una redaccién arménica con las
leyes vigentes para evitar entender que se trata de dreas o
espacios distintos.

¢ En la disposicién transitoria segunda, revisar el Hempo
fue se otorga, eapecialmente porque las politicas pablicas

tienen tismpos superiores a 180 dias para su gjecucién,

Economista Demian | Presenta observaciones a 40 articulos al proyecto de ley,

Alberto Larco entre las que se pueden resaltar las siguientes:
Guaman, director |« En el articulo 4, cambiar la palabra “vigente" por
general Servicio de “vigentes”, En el principio cooperacién, cambiar la
Rentas [nternas palabra “respecto” por “respeto”. En el principio

disponibilidad, cambiar 1a palabra *pondrén® por
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Cfcio Mo, WAC- *podran®, En el principio oportunidad, cambiar ln palabra
DNIOGEC24- "los amenazas® por “las amenazas”. En el principio
00000004, de 06 de reserva de la informacion, cambiar la palabra autoridades
febrero de 2024 por autoridades, sin coma,

+ En el articulo 5, en la definicion de ciberdiplomacia,
cambiar la palabra “de las relaciones” por "de relaciones”.
Eti la definicidén de datos mforméaticos, cambiar la palabra
*programadas disefiados” por “programas disefiados”,

= En el articulo 8, eliminar del texto servicios no esenciales;
eliminar la palabra "ne®,

s En el articulo 16, en el texto pestidn los riesgos;
aumentar la palabra de, quedando como gestion de los
riesgos.

« En el articulo 20, poner tilde en la palabra articularan,
quedande como articulardn,

= En el articulo 26, no existe und politica de seguridad
digital; lo gque se tiene aclualments ez una politica de
ciberseguridad,

« En el articulo 27, cambiar la palabra invelucrado por
invelucrada,

s En el articolo 29, en el numesal 5, colocar la primera
letra de la palabra digital en maytscula, gquedando comao
“Digital”.

o [En el capitulo 11, entidades de rectoria, coordinacion y
geatidn incidentea digitales, sesién primera, aumentar la
palabra de al siguients fexto gestion incidentes,
quedando como gestion de incidentes, Adicionalmente,
cambiar la palabra sesidn primera por seccion primera.

# En el capitulo I, entidades de rectoria, coordinacién y
pestion - incidentes digitales, sesion primera, o el
numeral 9. Colocar la palabra amensze en  plural,
quedando como amenazas.

s En el capitulo 11, entidades de rectoria, coordinacion
gestion  incidentes  digitales, sesion primera, en el
numeral 10, Poner tilde en la palabra publica, quedando
como pablica,

« En ¢l articule 33, Conformacién del Comité Nactonal de
Seguridad Digital, Cambiar la palabra “cibernética” en el
textn Comité Macional De Segpuridad Cibernética, por
“digital”, quedando como Comité Nacional de Seguridad
Drigstal,

* En el articuls 34 en el dumeral 7, colocar la palabra
estratégica en plural, quedando como eatratégicas. En el
numeral 12, cambiar las palabras ciber espacis, por la
palabra ciberespacio. En el numeral 24, colocar la
palabra incidente en plural, quedando como incidentes.

» En el articulo 37, reemplazar el texto: Ademas de las que
establece Ia ley deberd cumplir, por el siguiente texto: La
Secretaria del Comitd Nacional de Seguridad Digital i
tenidrd las sipuientea funciones.
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En el articulo 39, aumentar la palabra nacional en el
siguiente texto: Articule 39. Centro de Respuesta a
Incidentes de Seguridad Digital. El Centro de Respuestas
a Incidentes de Seguridad Digital, quedando como:
Articulo 39. Centro Macional de Respueata a Incidentes
de Seguridad Digital. El Centro Nacional de Respuestas a
Incidentes de Beguridad digital,

En el artculo 40, en ¢l numeral 6, separar én dos
palabras, la palabra cibervulnerabilidades, quedando
como ciber vulnerabilidades. En el numeral 9, colocar la
palabra sistema pera que inicie con mayiscula,
quedando como Sistema.

En el articulo 43, cambiar la palabra *ejecutor” por la
palabra “rectart,

En el articuale 44, en el numeral 2, aumentar la palabra
de en el texto comitd nacional sepuridad digital,
quedando como Comité Nacional de Seguridad Digital, En
el numeral 6, gumentar la palabra de en el texto finalidad
propener, quedando como finalidad de proponer, En el
numeral 8, aumentar la palabra de en ¢l texto finalidad
reportar, quedando como finalidad de reportar. En el
numeral 16, aumentar la palabra de en ¢l texto regiatro
evaluaciones, quedando como registro de evaluacianes.
En el articulo 45, cambiar la palabra "ciudadana® por
‘cindadana”. Poner la palabra Ecu en mayQscules,
guedando coma ECU-211,

En el articulo 46, cambiar la palabra ejecutor, pot la
palabra rector.

En el articulo 47, cambiar por el sigulente texto: Articulo
47. Atribuciones del ente rector de la politica pblica de
ciberseguridad ciudadana,

En el articulo 49, cambiar la palabra "ejecuter” por la
palabra "rector”.

En el articule 50, determinar si es del sistema nacional
de inteligencia o del subsistema de ciberinteligencia, En
el numeral 7, cambiar las palabras "ciber egpacio” por la
palabra “ciberespacio®. En el numeral 9, aumentar F:1
palabra de en el texto finalidad proponer, gquedando como
finalidad de proponer. En el numeral 13, cambiar las
palabras “ciber espacio” por la palabra “ciberespacio™

En el arbculo 52, cambiar la palabra “ejecutoct” por la
palabra "rector”.

En el articulo 53, en &l numeral 5, aumentar la palabra
“da® en el texto finalidad proponer, quedando como
“finalidad de proponer”. En el numeral 5, aumentar la
letra “a® en ef texto (rente amenazas, quedando como
“frente a amenagas”. Cambiar la palabra “pueds” por
"puedan”. En el numeral 14 cambiar las palabras “ciber
espacio” por la palabra “ciberespacia®

En el articulo 55, en el numeral 6, colocar tilde en la
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palabra auditoria, quedando como auditoria,

En el articule 56, en el numeral 4, colocar filde en la
palabra auditoria, quedande como auditoria, Camhbiar la
palabra las por la, colocar la palabra escuela en plural,
quedando como escuelas; definir.

En el articula 57, en el numeral 1, eambiar la palabra
digita, por digital. En ef numeral 13, cambuar el texto
implementar, al través, por implementar a través.

En el articulo 58, en ¢l numeral 3, cambiar la palabra
“pea” por *sea”. En el numeral 4, colocar tilde en la
palabra auditoria, quedando como auditoria,

En el articulo 59, en el numeral 6 colocar tilde en la
palabra auditoria, quedando como auditoria,

Fn el articulo 60, observacién de fondo yva explicada
anteriormente,

En el articulo 61, en el numeral |, eliminar las palabras la
ley v recmplazar por la palabra el Adicionalmente, el
plan nacional de reduccidn, respuesta y recuperacion
ante riesgos, amenazas e incidentes digitales, no existe.
Cambiar la palabra riegos por riesgos. En los numerales
2.3 7, 12, Ainalizar la sentencia con punio y coma.

En el articulo 63, en el texto ejecucion de plan, cambiar
la palabra “de” por “del’, guedando el texto como
pjecuciin del plan.

En el articuls 65, aumentar la palabra nacional,
quedando como: Articulo 65. Elaboracion de la estrategin
nactonal de seguridad digital. La estrategia nacicnal de
sepuridad digital.

En el articula 66, colocar las primeras letras del texto
estrategia nacional de seguridad digital, en mayusculas,
quedando como Estrategian Nacional de Seguridad Digital.
fn el articulo 68, colocar la palabra publica en plural,
gquedando el texto como empresas plblicas,

En | articuls 74, en el texto alertar sus usuarios,
auimentar la letra a, quedando el texto coma alertar a sus
usuarios.

En el articulp 77, cambiar la palabra “en” por “el”,
quedando el texto como que conforman el gistema
nacional de seguridad digital, Eliminar la letra a del texto
reglamento a general de aplicacidn de eata ley, quedando
coma reglamento general de aplicacian de esta ley.

En el articule 78, cambiar la palabra cibernética por
digital, quedando el texto como sisterna nacional de
seguridad digital

En la disposicion transitoria, cambiar la palabra "dia” por
“dias", quedando el texto como 120 dias.

Magister Maria
Belén Maora Villan,
intendente general,

gubroganie,

En el articulo 3, se suglere para mejorar compresion en el
punto 2: Promover la seguridad digital de las personas
naturales v juridicas tanto publicas y privadas en el
ciberespacic U otros entornoa digitales mediante 1s |
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Superintendencia de gestién integral de riesgos v amenazas.
Bancos = [En el articulo 4, Se sugiere para mejorar compresion en
el punto cooperacidn: Las entidades, personas naturales
Oficio Nro, 36-1G- ¥ juridicas tanto puablicas y privadas dentro del
2024-0008-0, de 10 ciberespacio  cooperarfn | para  gencrar | Imejorcs
de etnero de 2024 condiciones de seguridad digital (...). S8e sugiers en el
punto de integridad cambiar entidades no autorizadas
por entidades.

= En el articulo 5, se sugiere mejorar el concepto de
auditoria de ciberseguridad. Se sugiere: Es el estudio
periodico’ para la verificacién vy evaluacion de los
sigtemnas, redes e infrasstructuras, asi como de los
controles  establecidos para la  proteccion de la
informacion, a través de la cual una entidad puede medir
la eficienicia v efectividad de estoa. Mejorar el concepto de
amenaza, Ademss, se sumere incluir; Es un hecho o
acontecimiento que adn no ha sucedido, pero que de
ocurric que pudieran derivar en una interrupcion de la
continuidad de las operaciones vy poner en riesgo la
informacitn procesada por los diferentes componentes
tecnoltgicos  interconectades. Mejorar el concepto de
ataque va que es redundante, Se recomienda ampliar el
conceplo ¥ ne considerarlo solo como una capacidad de
las Fuerzas Armadas; la ciberdefensa en un término
utilizado a nivel de la infrasstructura tecnolégica para
contener  atagues cibernéticos. En la  definicidn  de
ciberdiplomacia, cambiar del por de relaciones exteriores
SB-DER. Se sugiere incluir la definicidn de sistémica,
gepuridad digital, incidente, riesgo, regiliencia,

» En el articuls 7, se sugiers incluir ¥ mejorar la redaccidn:
La presente ley protege (..} ¥ gque pudieran ser
vulneradas [..].

» En el artieulo 8, s sugiers incluir ¥ mejorar & redacelon;
La presente ley protege (...), privadas, asi coma los activos
de informacion de log proveedores de serviciog digitales
que tenpan su residencia o domicilio en el territorio
ecuatoriano, frente a las amenazas gue afécten la
confidencialidad, integridad v disponibilidad de la
informacidn ¥ la entrega ¥ calidad de los servicios no
esenciales,

« En el articulo 9, se sugiere incluir al iniclo: La presente
ley protege v defiende [...).

« En el articulo 10, se sugiere incluir y mejorar la
redaccién:; La presente ley protege los derechoa [,
personas ante los riesgos y amenazas qgue conlleven al
cometimients de ciberdelitos por medic de las tecnologias
de la informacién v comunicasiones,

= En el artleulo 11, se sugiere incluir al inicio! La presente
ley protege v foments {...].

| = En el artieulo 12, se sugiere incluir al inicio! La presente
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=y protege v fomenta |...).

¢ En el articulo 23, 24, 25, se sugiere adecuar en funciin
de los criterios sugeridos en el articulo 22,

# En el articulo 26, se sugiere que ¢l nombre de politica de
sepuridad digital definido dentto de la ley guarde
consistencia con politica nacional de ciberseguridad, en
el ambito de estrategia nacional de ciberseguridad del
Ecuadar,

s En el articulo 30, se sugiers: sesidn primera rectoria
corregir & seccidn primera rectoria.

= Enelarticulo 24:

1. Ninguna,

3, 8c supgiere gue el nombre de Comité Nacional de
Seguridad Digital definido dentro de la ley guarde
consistencia con Comité Nacional de Cibersepuridad, en
el dmbito de estrategia nacional de ciberseguridad del
Ecuador,

3. Ninguna.

4. 8p sugieres inclhuir: Expedir normativa y directrices para
la supervision ¥ contral en el ambito de la seguridad
digital en coordinacion ¥ cenforme las competencias de
supervigiin de los entes de control.

o a T, Minguns.

B. Se sugiere: Reglamentar la realizacién de auditorias
para la seguridad de la informacién en el &mbito pablico
y privado, en coordinacion y conforme las competencias
de supervision de los entes de control

9 a 26, Ninguna,

« En ¢l articulo 34, se suglere que el nombre de Comité
Macional de Seguridad Digital definido dentro de la ley
guarde consistencia con Comité  Nacional de
Ciberseguridad, en cf ambite de estrategia nacional de
ciberseguridad del Ecuador. 1 a 13, Ninguna, 14. Se
sugiere aclarar redaccién: Conocer y aprobar el informe
facional anual del estade de la seguridad digital en el
Ecuador gque incluyva las medidas de no repeticion
adoptadas. Los términos de medidas de no repeticion no
gon claros,

13 a 28, Ninguna,

« En el articuln 35, se sugiere gue el nombre de Comité
Nacional de Seguridad Digital, definido dentto de la ley,
guerden consistencia con  Comité  Nacional de
Ciberseguridad, en el ambito de estrategia nacional de
ciberseguridad del Ecuador, Se sugiere incluir, forma de
vatacitn, voto diriments, entre otros.

e En el articule 37, se sugiere que el nombre de Comité
Macional de Seguridad Digital, definido dentro de la ley,
guarden consistencia con  Comité  Nacional de
Ciberseguridad, en el ambito de estrategia nacional de
eiberseguridad del Ecuador,
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1 a9 Ninguna

En el articulo 39, se sugiere; El Centro de Eespuestas a
Incidentes de Seguridad Digital eés la entidad Unica,
centralizada v especializada (...], la vigilancia, prevencion,
respuesta ¥y recuperacion  ante  incidentes en el
ciberespacio, proporciohande anidlisia  periddicos de
incidentes v rieggos de ciberseguridad y coordinande la
regpuesta B nivel nacional,

En el articule 58, 1 & 2. Ninguna, 3. Sa sugiere corregir el
error mecanografice: Brindar colaboracién expedita al
comité, &l ente rector ¥ a los subsistemas del sisterma
nacional de seguridad digital, cuando asi les sea
requerido; 4 a 7, Ninguna,

Er el articulo 61, se sugiere cambiar: Son instrumentos
para la reduceidn, respuesta v recuperaciin ante riesgos,
amenazas e incidentes  las  sigaientes:  por  son
instrumentos para la pestidn de amenazas, incidentes v
rieagos, las siguientes: 1 a 2 Ninguna.

En el articulo 62, se sugiere revisar que este articulo no
se contrapone con 1o establecido en el Codigo Orgénico
Maonetario v Flnanciero, y lo establecido por las juntas de
regulacion monetaria y financiera en cuanto a la recloria
de supervizion y control de las entidades del sector
financiero  pablice y privado en ¢l ambite de sus
competencias,

En el articulo 64, se sugiere gue los nombres de Comité
Macional de Seguridad Digital, Plan Nacional de
Seguridad Digital, definide dentro de la ley, guarden
congistencia con  aguellog definidos en la estrategia
nacional de ciberseguridad del Ecuador,

En el articulo 68, se sugiere analizar si &l INEC ea el
organismo {écnicamente mas adecuado para 8 acreditar
operadores, proveedores y sistemas de informacién ¥
comunicaciones, para  ofrecer servicios a empresas
puiblicas o privadas,

En el articuls T8, =z sugiere unificar en todo. el
documento {si aplica) el término sistema nacional de
seguridad cibernética por sistema nacional de seguridad
digital.

En la disposicion general segunda, se sugiere unificar en
todo el decumenta {si aplica) el término sistema nacional
de seguridad cibernética por sistema nacional de
peguridad digital.

Eti la disposicién transitoria primera, se sugiere corregir
dia por dias. Se sugiere ampliar el plazo, ya que, al existir
la estrat=pia nacional de ciberseguridad del Ecuador, se
entenderia que esta deber adecuada y estar alineada a la
ley organica.

Marco Gicvanni
Lopez Narvaess,

Una vez revisadas las matrices, gue contienen tanto el

Provecto & Ley Organica de Seguridad Digital, asi como
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superintendente -
Superintendencia de
Comparfiias Valores
¥ Segros

Oficio Mo, SCYS-
nsc-2024-
O0o00552-0,
Guayvaguil, 03 de
enero de 2024

el Proyecio de Ley para el Control del Espacio Aéreo
Macional, se concluye gue no cs competéncia de este ente
de control pronunciarse acerca de dichos proyectos de
lev, Al hacerlo, estariamos extralimitindonos en nuestras
atribuciones v facultades legales. En &f derecho pliblico,
solamente se puede hacer lo que la ley establece. En ese
acntido, encontramos que la Carta Magna establece en su
articule 226: Las instituciones del Estado, sus
organiamos, dependencias, las gervidoras o servidores
plblicos v las personas que actien en virtud de una
potestad estatal ejerceran solamente las competencias y
facultades que les sean atribuidas en la Constitucion y la

lev {...).

Doctor Danilo
Ivanoh Syiva
Pazmifia,
superintendente de
Competencia
Econdmica

OHicio SCE-2024-
0o8, 10 de enero de
2024

s En ¢l articulo 26 del proyecto de ley revisado, se define al
sistema nacional de seguridad digital. La integracidn de
dicho sisterna consta en el articulo 27 del proyecto de ley,
en cuyo numeral 16, constan: las superintendenciaa del
pais.

» Las funciones generales de las instituciones del sistema
nacional de seguridad digital estdn determinadas en el
articuln 29 del proyecto de ley, en el que as precisa que
msas funciones se ejercen en el mareo de las atribuciones
v competencias de cada entidad y actor del sistema.

| » Por otra parte, en la seccién quinta del proyecto de lay,

gque trata sobre las entidades auxiliares del  sistems
nacional de seguridad digital, establece en el articulo 58
las atribuciones v funciones para  todas  las
superintendencias, como integrantes del sistema
nacional de seguridad digital, las que en 5u mayvorid se
han identificado que son funciones mas que atribuciones;
epcaminagdas al cumplimients de plancs, programas,
proyectos v al fortalecimiente de la seguridad digital,

» El proyecto de ley cuenta con una disposicion transitoria
jsegundal, en la que so otorga un plazo de 180 dias
contado desde la entrada en vigor de dicha ley, para gue
las entidades, organismos v actores del sistema, adecOen
g1 normativa secundaria, estrategias, planes y politicas
piblicas a dicha ley. Sobre este punlo, surge una
observacién, ¥ ea gue el tiempo establecido en esta
digposieion transitoria segunda, no se fija acorde con las
reglas del COA, por lo que se exhorta a fijar dicho plazo
en meses, a fin de gue pueda ser contabilizado
correctamente.

Safla Margarita
Hernandez Naranjo,
guperintendents de
Economia Popular ¥

Solidaria

Presenta observaciones a 11 articulos al proyecto de ley,

entre las gue se pueden resaltar las siguientes;

s En el arliculo 2, se sugiere que en la parte final del texto
de este articulo se incluya la frase y demés normativa
pertinente, considerando la expedicion del Reglamento 8
Ley Organica de Proteccién de Datos Peraonales,
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Oficio Nro, BEPS- | « En el articulo 8, se sugiers que en el articulo 5, que trata

Finteais de ohservacioness

SGD-2024-00646- gobre las definiciones, se incluya une que considere los
OF, de @ de enero de activos de informacion,
2024 « En el articulo 33, se sugiere revisar los numerales 3 v &l

8 en caso de que se refieren a la misma autoridad.

s En el articulo 34, se sugiere que en los numerales 16 y
18 se establezca a quign serian dirigidas las +062
propuestas que se refieren,

s En ¢l articulo 36, se sugicre gue sé incluyen aspectos
relacionados con las dreas de conocimiento ¥ experiencia
que deberia acreditar el secretario del Comité Nacional de
Seguridad Digital.

e En el articuls 38, se sugiers que se redacte de forma
clara el aleance de las dispoziciones de este articulo.

e En el articulo 58, se sugiere que en el numeral 2 se
elimine la palabra definir y la redaccion de esta
atribucién quede de la siguiente forma: Implementar los
planes, programas ¥ proyectos para el mejoramiento de
las capacidades de ciberseguridad, de conformidad con
log lineamientos v directrices del comité y ente roctor el
gistema nacional de seguridad digital, Se sugiere que se
slimine el numeral 6, ya gue esta atribucion estaria
inmeraa en ¢l numeral 2 cuando se refiere A Programas,
los cuales corresponderia implementarlos de acuerda A
las directrices del comité,

« En el articulo 78, se sugiere que se revise lo relacionado
con el sistema nacional de segaridad cibernética, ya gue
en parte del texto de la propuesta se refiere al sistema
nacional de seguridad digital.

s« En la disposicion reformatoria segunda, se sugieres que se
revise el contenide del articulo 62 del libro 1 del Cédigo

i Organico Monetario ¥ Financiero, ya que el mizmo
cuenta con un numeral 9 que dispone: Exigir que las
entidades controladas presenten y adopten  las
correspondientes medidas correctivas y de saneamiento,
incluyends  aquellas relacionadas 8  practicas
fraudulentas y prohibidas, con el fin de proteger los
derechos de los usuarios y/o clientes del sistema
financiers nacional: por lo gue no seria pertinents el
agregar otro numeral 9.

» En la disposicion reformatoria tercera, s sugiere que
revise al contenido del articulo 147 de la Ley Organica de
Economia Popular ¥ Solidaria, el cual ya cuenta con una
letra &); por lo que, lo propuesto en cuanto a agregar esta
letra no seria factible. Asi misimo, se sugiere que se
analice la pertinencia de contar COn  NOrmas
diferenciadas en lo que corresponde a las organizaciones
de la economis popular y sclidaria, eonaiderands su
naturaleza, v como asi lo ha previste el primer incisn del
articule 145 de la Ley OrgAnica de Economia Popular ¥ |
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Solidaria, que dispone: Las regulaciones serdn expedidas
en forma diferenciada tanto para las personazs ¥
organizaciones que conforman la Economia Popular y
Solidaria, como el sector financiero popular y solidario v
ae referitin a la proteccion, promocidén e incentivos,
funcionamiento y conttol de las actividades economicas
de las personas y organizaciones a las que se refiere esta
ley, en coherencia con las regulaciones que emitan otras
inatituciones del Estado en orden a proteger los derechos
de log usuarios ¥ consumidores,

En la disposicidn traneitoria segunda, se sugiere que en
la parte final del texto de este articulo a continuacion de
la palabra vigor, se incluya lo siguiente: Del reglamento
general de aplicacion a eata loy.

Economista Alan
Sierra Mieto, directar
getieral de la Unidad

de Andlisia
Financiero ¥
Econdmico (UAFE)

5/0, de 08 de
febrero de 2024

Presenta observaciones a 3 articulos al proyecto de ley,
entre las que se pueden resaltar las siguientes:

En ¢l articulo 4, se sugiere: considerar en el articulo 4.
Principios, Reserva de la informacion | necesidad de
precautelar informacion como la que mantiene la Unidad
de Analisis Financiero ¥ Econdmico, cuya finalidad, entre
gtras, es crear, manténer y actualizar, con caracter
reservado, una base de datos con toda la miormacion
obtenida en el gjercicie de sus competencias y remitir a la
Fiscalia General del Estado el reporte de operaciones
inusuales ¢ injustificadas con loa sustentos del caso, En
ese sentide, la (UAFE) queda prohibida de entregar
infarmacién reservada, bajo su eustodia, & terceros. En
virtud de lo expuesto, se propone para la definicion de
reserva  de la  Informacién, of texto descrite a
cotitinuacion!

Reserva de la informacién, Se deberd mantencr la
compartimentacion de las operaciones en los dmbitos de
seguridad y defensa, de los activos de informacion cigital,
asi como la reserva en les estrategias y acciones
desarrolladas v se respetara el cardeter confidencial de la
informacian  clasificada ¢uyo  acceso  estuviers
expresamente  prohibide por una  norma legal,
preservande la  confidencialidad, integridad: ¥
disponibilidad de la informacién, la cual debe ser
protegida del acceso no autorizado, uso, divulgacion,
modificacion, destruceidn, con el fin de mitigar los riesgos
asociados a la gestibn de la informacién fisica y digital.
P,

En el articuloe 20, se gugiers en el articulo 29 numeralesa
5y 11 tomar en cuenta la integridad y confidencialidad
de la informacion fisica y digital; v, las excepciones a la
publicidad de informacién cuando se trate de informacian
reservada, En virtud de lo expuesto, se propone en los
numerales 5 y 11: 5. Articular y coordinar acciones con

: todag las entidades del sistema nacional de seguridad

Peygpiri 1 #4 dla [5T



REPUBLICA DEL ECUADOR

Acta 922-A

Remitente

Fecha documento Sintesis de observaciones

digital para prevenir, reducir, responder ¥ promover la
recuperacion  resiicnte  ante  amenazas,  riesgos,
incidentes, atagues o crisis digitales; manteniendo la
confidencialidad de la informacion fisica o digital, de
difasion no autorizada. 11. Entregar la informaciin
requerida por las entidades de rectoria ¥ regulacion,
necesaria para garantizar la seguridad digital; excluvendo
aquella informacién que esté sufeta a reserva legal,

+ Articulo 75, Derecho a acceder a la verdad de los hechos.
Las personas tienen derecho a acceder a la verdad de los
hechos, a travéa del Sistema Nacional de Seguridad
Digital que se encuentra encaminado a que las victimas
de vulnersciones digitales puedan acceder a la
informacién  que permita el conocimiento del dafio
ohjetivo, la explicacién téonica ¥ maotivada de los hechos,
el detalle de acciones ¥ omisiones que sc habrian
detectade en log hechos, la generacidn de alertas
automaticas de log sistemas; ¥, la trazabilidad y
verificabilidad de la informacién, siempre que dicha
informacitn no tenga cardcter de confidencial, reservaicla,
secreta o sccretisima, conforme lo dispuesto en leyes
organicas vigentes, o haga relaciin ‘a la defensa o

L JIC ) seguridad del Eatado,

Eluboracion: Comision Especinlizada Permanente de Soberania, Integracion y Seguridad

Integral,

9723 Mesas técnicas y mesas interinstitucionales para el
procesamiento previo al informe para segundo debate. Con la
participacion de las y los asesores de los asambleistas integrantes de la
comision, se establecid una metodologia de mesas (écnicas para el
procesamiento de las observaciones presentadas al informe para primer
debate. Esta metodologia considerd varios hitos técnicos para la
construccion de un texto preliminar que fue discutido por las y los
sefiores legisladores de la comision. De esta manera, desde el mes de
marzo de 2024 se realizaron cinco mesas técnicas, con la participacion
de instituciones, academia y expertos en seguridad digital, para revisar
el texto borrador del Proyecto de Ley Orgéanica de Seguridad Digital, asi
como también para tratar 17 articulos considerados como posibles
nudos eriticos. Se analizd cuatro articulos referente al subsistema del

sistema nacional de seguridad digital, tres articulos referente a las
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entidades de rectoria, coordinacion y gestion de incidentes digitales,
tres articulos sobre los mecanismos para el acceso a la informacion
verificada para determinar la verdad de los hechos, dos articulos
referente a la gestion de riesgos e incidentes digitales, un articulo
respecto al régimen sancionatorio y, finalmente, se analizaron las
disposiciones reformatorias y transitorias. 2.2.2.4. Sesiones de la
comision especializada permanente. La Comisién Especializada
Permanente de Soberania, Integracién y Seguridad Integral, durante un
total de 5 sesiones realizadas previo al segundo debate, socializd,
analizé v debatié el presente proyecte de ley. A continuacién, se
presenta la tabla de sesiones: Tabla 9. Sesiones de la comision en las

que se debatieron los textos, previo al informe para segundo debate. --—

Segiin

F Link Puntos tratados
EEhE T o — _— -
Nro, 17, | https:/ /fb.watch,/pXJM7n | Comision ~ general;  a.  Ministerio  de
24 de | iB-9) Telecomunicaciones v de la Sociedad de ln
enero de Informacion; b, Ministerio de Defensa; e
2024 Ministerio de CGobierno d. Ministerio del
Interior; €. Centro de Inteligenca
Estratégica; [. Servicio Nacional de Atenoan
Integral & Personas Adultae Privadas de la
Libertad y Adolescentes Infractores; g
Eevin Palacios; h. Efrén Guerrero Salgado;
{, Diego Alvares.
Nro, 19, | https://bowatch/pXJHIB | Comisién general: a. Procuraduria General
26 de | KSx0O/ del Estado; b. Apencia de Regulacidn ¥
enerd de Comtrol de  las  Telecomunlcaciones; o
2024 Fiscalia General del Estado;, d. Unidad de
Andligis  Financiern, e Centro  de
Inteligencia  Estratégica; [ Servicio de
Rentas Internas; g Servicio MNacional de
Aduanas del Ecuador; h. Abogado Javier
Borja; i. Abopada Manica Fernéandesz; .
Sefior Daniel Tenorio; k. Magister Luis
Enrigues,
Nro. 21, | https:/ /fh.watch/pXJEAc | Comision general: a, Centro de Inteligencia
29de | CHEQ/ Estratégica (CIES); b. Secretaria Nacional
enero de de Seguridad Piblica y del Estado; o
2024 Servicio Integrado de Sepuridad (ECU-911);
d. Direcelén Nacional de Registroz Publicos
{Dinardap); e. Consorcio de Gobiernos
Auténomos  Provinciales  del  Ecuador
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({Congope); {. Ascciacién de Municipalidades
del Ecuador (AME); g. Consejo Nacional de
Oobiernos  Parroquiales  Rurales  del
Ecuador {Conagopare); h. SBervicio Nacional
de Aduanas del Ecuador; i Magiater Alex
Martines; |, Sefior Polo Fabian; k. Sefior
. ___| Juan Carlos Creapa,
Nro, 22, | https:/ /fb.watch /qnmnOg | Comisién general: a, Vietor Andrés Quishpe
oF de | XO9i/ de la Unién Nacional de Educadores; b.
febrera Jorge Céastulo Guerrén, experto &0
e 2024 Seguridad Digital;, c. Diege Urbina, gerente
de Region Sur de Amazon Web Services; d.
Arturo Cabafia, experto en seguridac
digital,
Nro. 32, | httpa:/ fwww.facebook.co | Comislin general: Punto Criee;
17 de | m/share/v/mpyGeaNknH | Conocimiento, debate ¥ aprobacién del
abril de | 8a8Bx7 /mibextid=WC7FN | borrador del texto del Proyecto de Ley
2024 B Organica de Seguridad Digital.
Mo, 37, | httpa:/ fwww. facebook.co Conocimiento, debate y aprobacién del
01 de m/stories 10609 18053872 | informe no vineulante para segunda debate
mayo de | 72/ UzpfSVNDOjEzOTeyNT del Provecto de Ley Orginica de Seguridad
2024 | M3Mzc1OTQ2ME=/?view | Digital
_aingle=1&source=shared_
permalinké&mibextid=Worl
1R/

7025 Asistencia de las legisladoras y legisladores de la comision. A

continuacién, sc agregan las asistencias de las y los sefores

legisladores, durante el tratamiento del informe para segundo debate
del proyecto de ley, Tabla 10, Asistencia de las legisladoras ¥y

legisladores diciembre 2023-mayo 2024, ~sassmrmmsmsmsmssnommmesssmrmmmmme
|
Convocatoria Mra. 17 | Moo, 19| Hro, 21 | Nee. 22 {MNro, 32| Nro, 37
Encro Febrera | Abril Mdaye
Mes: Tatal,
24 2024 024 2024 asistencias
Asambleista) Fecha a4 26 29 o7 17 Q1
Asistencias: &
Inés Alarein. P P 2 F 1] Alternag:
Ausenola:
| A=istencias: §
Leonmrda P P = P p Alterno:
Berrezusts Ausencins: 1
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|| | Asistenciag: b
Diege Matovells P P P F o P Alternai
1 AL BETIC A -
Amislencias: 5
Alexandra Castlio P P P F I X Alterne 1
i Ausendiag:
Amistenclag: b
AT AT B F P B P F P.ILl:rru::..
- . AlsEncias:
Amputencias: B
Kavier Jurado P P P P P P Alterno
Ausensiag:
{F| Asistencias: &
Alterna | Alterno:
Otta Vers P 5 P F P Karla SuseEncias:
Cliohoi =
[F| Anigtencias, &
5 Alternia | Altermio:
Rafacl Davila P F P P P Gabricla | Aussncias:
Jumbea
Asisiencias: &
Bandm Rieda P F P 1 P P Altermio:
Auesncias:

3759 1. Detalle votacion del texto borrador del Proyecto de Ley
Organica de Seguridad Digital. La Comisién Especializada
Permanente de Soberania, Integracién y Seguridad Integral, en la
Sesi6n Nro. 032, socializd, analizo, debatié y voto el texto borrador
del proyecto de ley, en blogues de 10, A continuacion, s presentan

las tablas de votacion: Tabla 11. Detalle de la votacion de los

articulos del 1 al 10 del informe, -—----=—=sssssmmmsm e cccncn b s e
Mro. Asambleista A favor | En contra | Blanco J}hstenciﬂm
1 [néa Alarcén Bueno x i
2 Leonardo Berrezueta X
3 Diega Matovells x
4 Alexandra Castillo x
5 | Alexandra Arce X
& Xavier Jurado X
T Cito Yera
B Rafael Davila
g | Sandra Rueda x
Total | | - |
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Tabla 12. Detalle de la votacion de los articulos del 11 al 20 del

INfOITHE. ===mmrm e o e et e o e
Mra. Asamblelata A faver | En contra | Blanco | Abstencidn

1 - Inés Alarcon Bueno X

2 Leonardo é:m:u eln

3 Diega Matovealle x ol
| 4 Alexandra Caatillo x

5 Alexandra Arce X

i Xavier Jurada x

¥ Otto Vera

B Rafael DMavila

g Sandra Rueda X
| Total [

Tabla 13. Detalle de la votacion de los articulos del 21 al 30 del informe. --

Nro. Asambleista A favor | En contra | Blanco | Abstencién
1 | Inés Alarcén Bueno %
| Leanards Berrezueta X
3 | Diego Matovells X
4 Alexendra Castilla X
] Alexandra Aroce X =
] Kavier Jurado x
T Oito Vera A
B | Rafael Davila X
9 | Sandra Rueda x
Total o

Tabla 14. Detalle de la votacion de los articulos del 31 al 40 del

MIOTIIE, ======eotoo—r - Sesmmmsesm——— ool s S mmm e oo eSS s s mmm s oo a s n s a n e
Nrao. Asambleista A favor | En contra | Blance | Abstencién
1 Ineés Alarcin Bueno x
7] Leonardo Berrezusta X )
3 Diego Matovelle »
4 | Alexandra Caastillo X
5 Alexandra Arce b
& Mavier Jurado X
) Otio Vera i
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& | Rafael Davila x
9 | Bandra Rueda
Tatal | i

Tabla 15. Detalle de la votacién de los articulos del 41 al S0 del

INTOTIIE, —<=ssm=nmmmm—e e mmmam s e e mm—= R S o e s e
Nro. Azambleiata & favor | En contra H]ancn" Abstencidn

1 | Inés Alarcon Bueno s

2 Leonardo Berrezueta X

3 Diego Matovelle x

4 Alexandra Castillo X

5 Alexandra Arce X

6 Havier Jurado X

' Oitto Vera

5 Rafael Ddvila x

9 | Sandra Rueda X ) !
Tatal 8

Tabla 16, Detalle de la votacién de los articulos del 51 al 60 del

EATOPIIIR, i dnnans et h e s m s a e s e e s e m e T S S eSS S
MNro, Asambleista A favor | En contra | Blanco | Abatencitn

1 | Inéa Alarcon Bueno X —]
2 Leonardo Berrezueta x
3 Diego Matovells X
4 | Alexandra Castillo X
5 Alexandra Arce X
4] ¥avier Jurado X |
T Otto Vera X
g Rafael Davila b4
9 Bandra Bueda X

| Total 9

Tabla 17. Detalle de la votacién de los articulos del 61 al 90 ¥ las
disposiciones generales, transitorias, declaratorias y derogatorias del

I (e e M R e e e
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Nra. Asambleista A favor | En contra | Blanco | Abstencion
| Inés P.]a:cﬁn-"}ju-EHﬂ X
2 | Leonardoe Berrezueta X |
T3 | Diego Matovelle X
4 Alexandra Castille X |
B ‘Alexandra Arce A . ,
i Havier Jurado X
T Otto Vera A
8 | Rafasl Davila =
9 | Sandra Rueda X
Total B

3. Base constitucional v legal para el tratamiento del proyecto de ley.
3.1. Constitucion de la Repiblica del Ecuader. El numeral 3 del articulo
120 de la Constitucién de la Republica, determina que la Asamblea
Nacional tiene las siguientes atribuciones y deberes: (...) 3. Expedir,
codificar, reformar y derogar las leyes, ¢ interpretarias con caracter
gencralmente obligatorio. El articule 136 de la Norma Suprems, al
referirse a los requisitos de los proyectos de ley, determina: Los
provectos de ley deberdn referirse a una sola materia v seran
presentados a la presidenta o presidente de la Asamblea Nacional con la
suficiente exposicién de motives, el articulado que se proponga ¥ la
expresion clara de los articulos que con la nueva ley se derogarian o ge
reformarian. Si el proyecto no reine estos requisitos no se tramitara.
En relacion con el procedimiento parlamentario, la Constitucion
cstablece en el articule 137: Articulo 137, El proyecto de ley sera
sometido a dos debates. La Presidenta o Presidente de la Asamblea
Nacional, dentro de los plazos que establezca la ley, ordenara que se
distribuya el proyecto a los miembros de la Asamblea y sc difunda
publicamente su extracto, ¥ enviara el proyecto a la comisidn gue
corresponda, que iniciarA su respectivo conocimiento y tramite. Las

ciudadanas v los ciudadanos gque tengan interés en la aprobacion del

provecto de ley, o gque consideren que sus derechos puedan ser
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afectados por su expedicidn, podran acudir ante la comision ¥ exponer
sus argumentos, (...). 3.2, Ley Organica de la Funeidn Legislativa, La
Ley Organica de la Funcion Legislativa senala: Articulo 61. Del segundo
debate. La comision especializada analizara y, de ser el caso, recogera
las observaciones efectuadas al proyecto de Ley, en el primer debate,
Dentro del plazo maximo de noventa dias, contado a partir del cierre de
la sesion del Pleno, la comision especializada presentard a la Presidenta
o al Presidente de la Asamblea MNacional el informe para segundo
debate. La comisién especializada, atendiendo a la naturaleza ¥
complejidad del proyecto de ley, podra pedir justificadamente a la
Presidenta o al Presidente de la Asamblea Nacional, por una sola vez, la
prorroge.  que considere necesaria  para presentar el  informe
correspondiente, La Presidenta o el Presidente de la Asamblea Nacional
determinars si concede o no la prorroga, asi como el plazo de la misma.
La Presidenta o el Presidente, recibido el informe para segundo debate,
ordenara por Secretaria General de la Asamblea Nacional, la
distribucién del informe a las v los asambleistas. El segundo debate se
desarrollard, previa convocatoria de la Presidenta o del Presidente de la
Asamblea Nacional, en una sola sesion, en un plazo maximo de seis
meses desde la recepeidn del informe. En ¢l caso de negarsc el informe
de mayoria, el Pleno de la Asamblea, por decision de la mayoria simple
de sus integrantes, podra decidir la votacion del o los informes de
minoria. Durante el segundo debate &l o la ponente recogera las
observaciones realizadas por el Pleno, En caso de que el proyecto
amerite cambios, la o ¢l ponente solicitara a la Presidenta o al
Presidente de la Asamblea Nacional, la suspension del punto del arden
del dia, a fin de que la comisién analice la incorporacion de los cambios
sugeridos. Para este efecto, la Presidenta o el Presidente de la comision

respectiva, convocara a la comisién para que en una sola sesion,
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analice y apruebe el texto final de votacion sugerido, el mismo que sera
entregado al Pleno de la Asamblea Nacional, en el plazo maximo de ocho
dias desde el pedido de suspension del punto del orden del dia. Cuando
existan cambios en el texto final para votacién, el ponente tendra la
obligacidn de indicar los mismos, previo a la votacidn, En el caso de que
la comision no tenga mayoria para aprobar o improbar los carmbios en
el plazo determinado de ocho dias, la o el ponente tendra la potestad de
presentar el texto de votacién al Pleno de la Asamblea Nacional. 31 el
texto aprobado por la comisién y que incorpora las observaciones del
segundo debate no cuenta con los votos necesarios para su aprobacion
en el Pleno de la Asamblea Nacional, la o el ponente podra realizar los
ajustes pertinentes y mocionar ante el Fleno de la Asamblea Nacional la
aprobacion del proyecto de Ley con el nuevo texto, indicando las
modificaciones realizadas. Agotado el segundo debate, la votacion del
texto final del proyecto de ley no podra exceder el plazo de sesenta dias.
Sc podrd mocionar la aprobacion del texto integro de la ley, por
spcciones o articulos, Con el voto favorable de la mayoria absoluta, el
Pleno de la Asamblea Nacional, podra archivar el proyecto de ley. 3.3,
Reglamento de las Comisiones Especializadas Permanentes ¥
Ocasionales. El articulo 8 nimero 8 del Reglamento de las Comisiones
Especializadas Permanentes y Ocasionales, establece que son funciones
del Plenio de las comisiones: 8. Discutir, elaborar y aprobar con el voto
favorable de la mayoria absoluta, los informes de los proyectos de ley,
previo a ser sometidos a conocimiento y aprobacion del Pleno de la
Azamblea Nacional. Para la aprobacién del informe, en caso de empate,
la presidenta o el presidente de la comisién especializada tendra voto
dirimente. Los informes de los proyectos de ley serdn aprobados por las
comisiones especializadas permanentes ¥ ocasionales v, contendran los

parametros minimos definidos como formato en el articule 30 del

Fiping 153 de 181




REPUBLICA DEL ECUADOR

Acta 922-A

referido Reglamento. 4. Plazo para el tratamiento del proyecto de ley. La
Ley Organica de la Funcién Legislativa, en referencia al plazo para la
elaboracion del informe para segundo debate de los proyectos de ley,
determina; Articulo 61. Del segundo debate, La comision especializada
analizara v de ser el caso, recogerd las observaciones efectuadas al
proyecto de Ley, en el primer debate. Dentro del plazo maximo de
noventa dias, contado a partir del cierre de la sesién del Fleno, la
comision especializada presentara a la Presidenta o al Presidente de la
Asamblea Nacional el informe para segundo debate (...). Por lo expuesto,
las comisiones especializadas permanentes 1 ocasionales tienen la
obligacién de presentar el informe para scgundo debate en el plazo de
a0 dias desde el inicio del tratamiento del proyecto de ley, no obstante,
la norma permite solicitar una prirroga debidamente justificada. La
presidenta de la Comisién Especializada Permanente de Soberania,
Integracion y Seguridad Integral, mediante Memorando Nro. AN-CSIS-
2024-0027-M, de 16 de enero de 2024, solicito una prorroga de noventa
dias para presentar el informe para segundo debate del Pleno de la
Asamblea Nacional, dado al Decreto Ejecutivo Nro. 741, de 17 de mayo
de 2023, por parte del expresidente de la repiblica Guillermo Lasso
Mendoza, en la que decreta: “Articule 1, Disolver a la Asamblea
Nacional por grave crisis politica ¥ conmocidn interna, de conformidad
con el articulo 148 de la Constitucién de la Republica del Ecuador.
Articulo 2. Notifiquese al Conscjo Nacional Electoral para que se
convoque a elecciones dentro del plazo de siete dias de con formidad con
lo establecido en el inciso tercero del articulo 148 de la Constitucidn de
la Reptiblica v que se notifique a la Asamblea Nacional la terminacion
de pleno dereche los periodos para los cuales fueron designados las y
los asambleistas {...)". Mediante Memorando Nro. AN-5G-2024-0204-M,

de 17 de enero de 2024, la prosecretaria general, abogada Maria
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soledad Rocha Diaz, pone en conocimienio gque, cn virtud del articulo
61 inciso tercero de la Ley Organica de La Funcidn Legislativa, se
autoriza una prorroga de noventa (90) dias para enlregar ¢l informe de
segundo debate del Proyecto de Ley Organica de Seguridad Digital.
Mediante Resolucion CAL-HKK-2023-2025-0160, de 7 de marzo de
2024, el ingeniero Henry Kronfle Kozhaya, presidente de la Asamblea
Nacional, resuelve: “Articulo 1. Declarar receso parlamentario desde el
dia 26 de marzo de 2024 hasta el 09 de abril de 2024 (inclusive), para
las v los asambleistas principales y alternos de la Asamblea Nacional;
asi como para las sesiones del Pleno; de las Comisiones Especializadas
Permanentes y Ocasionales; reuniones de Grupos Parlamentarios
Tematicos v Grupos Interparlamentarios de Amistad; del Comité de
Etica; v para toda actividad legislativa; (...). Articulo 5. Durante el
decurso del receso parlamentario, los plazos o términos de los tréamites
ordinarios para la aprobacion de leyes; sustanciacion de solicitudes de
juicio politico; tramitacion de amnistia, indultos, quejas, denuncias,
enmiendas y reformas parciales a la Constitueion; proceso de
seguimicnto ¥ evaluacién a leyes; y demas tramites, procesos y/o
ejercicio de las funciones y atribuciones constitucionales y legales de la
Asamblea Nacional v sus érganos, se suspenderan. (...)". En tal virtud,
la comisién debe entregar el informe de segundo debate del Proyecto de
Ley Organica de Seguridad Digital, hasta el 03 de mayo de 2024, Por lo
expuesto, la comisién ha cumplido con el plazo legal y reglamentario
para la entrega del presente informe. 5. Analisis y razonamento
realizado por los miembros de la comision en la elaboracion del informe
para segundo debate, 5.1. Estandares y organizaciones internacionales
en matera de sepuridad digital. Los estandares ¥ organizaciones
internacionales en materia de seguridad digital son fundamentales para
promover la seguridad en la era digital. Avudan a establecer normas,
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fommentar la colaboracion, proteger la privacidad de los datos, responder
a los riesgos, amenazas, incidentes y ciberataques y educar a las
personas sobre las mejores practicas de seguridad, Su importancia
evoluciona a medida que la tecnologia avance ¥y los riesgos cibernéticos
se yuelvan més complejos. Para garantizar una seguridad adecuada en
el mundo digital, cxisten estindares internacionales que se han
establecido para orientar a las organizaciones, Gobicrnos y ciudadanos
en la implementacion de medidas efectivas para protegerse de las
amenazas cibernéticas. Uno de los estandares mas importantes cn este
campo es ¢l conjunto de normas 1SO/IEC 27001 y 27002. La primera €s
una norma internacional que especifica los requisitos para establecer,
implementar, mantener y mejorar continuamente un sistema de gestion
de la sepuridad de la informacién (SGSI). Mientras que, la norma
[SO/IEC 27002, proporciona directrices detalladas para la
implementacion de controles de seguridad de la informacion, Por lo que,
la adopeidn de estos estandares ayuda a una organizacion a identificar
v protegerse contra posibles amenazas, ricsgos € incidentes digitales, a
la seguridad de la informacién y, a garantizar la confidencialidad,
integridad y disponibilidad de los datos. Otro estandar importante en el
campo de la seguridad digital es el NIST Cybersecurity Framework,
desarrollado por el Instituto Nacional de Estandares y Teenologia (NIST)
de Estados Unidos. Es un marco de trabajo NIST para mejorar la
cibersepuridad de la infraestructura critica y de la seguridad digital.
Ademéas, es orientada para la gestién de riesgos de seguridad
cibernética a nivel organizacicnal, con el propdsito de ayudar a las
organizaciones a protegerse contra posibles amenazas, riesgos,
incidentes y ciberataques, en lo referente & la seguridad de la
informacién. Otro estandar importante en la seguridad cibernética es el
CIS Controls, desarrollado por el Centro de Seguridad de la Informacion
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(CIS) en Estados Unidos. Se actualizan regularmente para reflejar las
Gltimas amenazas, riesgos e incidentes, a fin de generar mejores
practicas en seguridad digital. El CIS Control, ¢s utilizado por
organizaciones de todo el mundo como una guia para fortalecer su
postura de seguridad y mitigar riesgos. En el aAmbito de la seguridad
cibernética, también existen estandares internacionales como el marco
nacional de ciberseguridad de los Estados Unidos, que proporciona un
conjunto de estandares, pautas y mejores practicas para ayudar a las
organizaciones a gestionar y reducir el riesgo cibernético de manera
efectiva, B¢ basa en los principios de gestion de riesgos, incluyendo
identificacién, proteccidn, deteccion, respuesta y recuperacion, y ha
sido adoptado por muchas empresas ¥ organizacioncs en todo el
mundo. Es utilizado por una amplia gama de organizaciones en los
Estados Unidos, desde empresas privadas hasta agencias
gubernamentales, como una herramienta para fortalecer sus defensas
cibernéticas v proteger sus actives digitales contra amenazas cada vez
mas sofisticadas, Por otro Jado, a nivel convencional, la seguridad
digital no tiene un marco de regulacion ninico, al contrario, existe una
pluralidad de normas de mayor o menor complejidad técnica, a las que
s suman una seric de instrumentos de soft law como estandares,
normativas, pronunciamientos, principios o recomendaciones no
vinculantes, pero altamente atiles y aplicables, que las organizacioncs
pueden utilizar para establecer y mejorar sus practicas de seguridad
cibernética, La eleccidon del marco adecuado dependera de varios
factores, como la ubicacién geogréfica, el sector de la organizacion y el
nivel de riesgo al que se enfrenta, No obstante, se pude destacar el
grado de evolucion del marco normative de la Unidn Europea que,
establece normas y requisitos especificos para el procesamiento de

datos personales v tienc importantes implicaciones para la seguridad

o
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cibernética, ya que exige que las organizaciones implementen medidas
técnicas y organizativas adecuadas para proteger los datos personales
contra el acceso no autorizado v otras amenazas. Ademas, cuenta, entre
otras normas, con el Reglamento 2019/881, de 17 de abril de 2019,
relativo a la Agencia de la Union Europea para la Ciberseguridad v a la
certificacién de la ciberseguridad de las tecnologias de la informacién y
comunicacion, Este reglamento establece como objeto en su articulo 1:
Con vistas a garantizar el correcto luncionamiento del mercado interior,
aspirando al mismo tiempo a alcanzar un nivel elevado de
ciberseguridad, ciberresiliencia y confianza dentro de la Union, el
presente reglamento establece: a} los objetivos, tarcas ¥ aspectos
organizativos relativos a Enisa (Agencia de la Unién Europea para la
Ciberseguridad); ¥, b) un marco para la creacion de esquemas europeos
de eertificacién de la ciberseguridad, a efectos de garantizar un nivel
adecuado de eiberseguridad de los productos, servicios y procesos de
TIC en la Unién, asi como de evitar la fragmentacion del mercado
interior respecto a los esquemas de certificacion de la eiberseguridad en
la Unién. (...). Asi mismo, en lo relativo a la ciberdelincuencia, se
destacada el convenio sobre la ciberdelincuencia, conocide como
Convenio de Budapest, el cual, ha sido ratificado por numerosos paises,
tanto dentra como fuera de Europa, siendo un instrumento importante
para promover la cooperacién internacional en la lucha contra €l
cibererimen, el cual establece que los Estados partes deben adoptar
una serie de medidas legislativas, politicas, la mejora de la cooperacion
internacional y el fortalecimiento de las capacidades de los Estados
para investigar y procesar delitos cibernéticos, como ¢l acceso ilegitimo
a un sistema informético; la interceptacion ilegitima de datos
informaticos no publicos; actos deliberados que borren, deterioren,

alteren o supriman datos informaticos; la obstaculizacion  grave,
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deliberada e ilepitima del funcionamiento de un sistema informatico; la
falsificacion informatica; el fraude informético; delitos relacionados con
la pornografia infantil; delitos relacionados con infracciones de la
propiedad intelectual y de los derechos afines, entre otros. Si bien este
convenio emerge en ¢l marco de la Union Europea, esta abierto a la
firma de otros estados que hayan sido invitados a ser parte de csic ¥
cumplan los requisitos técnicos para este proposite, La cooperacion en
seguridad digital a nivel internacional se lleva a cabo, a través de
organizaciones privadas o iniciativas técnicas de cooperaciin ¥
normativas. Por ejemplo, la agrupacién de los Centros de Respucsia a
Incidentes Informaticos (CERT) se realiza bajo el paraguas de la
organizacion FIRST, que es el Foro de Equipos de Seguridad y
Respuesta a Incidentes, creado en 1989, v que a SU vez otorga las
acreditaciones a las entidades gue deseen ser reconocidas como parte
de esta red, La colaboracion entre diferenics partes interesadas 8
egsencial para abordar los desalios cada ver mas complejos de la
seguridad cibernética en un entorng globalizado. Otra de las
comunidades de cooperacion que existen a nivel internacional es el
Trusted Introducer TF-CSIRTZ, conformado por una red de equipos de
seguridad y respuesta ante incidentes informaticos en todo el mundo,
es una iniciativa que surgié en Europa, establecido en el afio 2000 con
el objetive de ayudar a mejorar la cooperacion colectiva e incrementar la
seguridad gracias a respuestas mas agiles frente a los ataques o
amenazas existentes o nuevas, promoviendo las mejores practicas en la
pestion  de  incidentes de seguridad. De igual manera, a nivel
internacional. existe un marco referencial que sirve de orientacién para
que los paises puedan desarrollar su normativa local. Por otra parte, la
Unién Internacional de las Telecomunicaciones desempefia un papel

erucial en la promocion del desarrolio ¥ la utilizacion de las TIC a nivel
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mundial, facilitando la cooperacion internacional y estableciendo
estandares para garantizar la interoperabilidad y la eficiencia en el uso
de los recursos de telecomunicaciones; por lo que ha creado una guia
para la elaboracion de una estrategia nacional de ciberseguridad, que
sirve de referente para el desarrollo de este tipo de herramienta a nivel
local. Referente a la formacion y capacitacion, se llevan a cabo diversas
iniciativas y programas para educar a las personas ¥ organizaciones
sobre como proteger sus sistemas, datos y activos digitales contra
riesgos, amenazas € incidentes cibernéticos, asi como también se
desarrollan ejercicios de simulacién o programas de formacidon a todo
nivel, como, por ejemplo, el Cybersccurity Summer BootCamp,
organizado por el Instituto Nacional de Ciberseguridad de Espana, que
agrupa & delegados de todos los palses latincamericanos y otras
regiones del munde. Es por esto que la formacion ¥ capacitacion cn
seguridad digital son fundamentales para fortalecer la postura en temas
de seguridad, en un entorno cada vez mas complejo ¥ desafiante. Son
muchos los espacios de coordinacion en favor de la ciberseguridad con
los que se cuenta a nivel nacional e internacional, en los cuales se
pueden encontrar redes de cooperacion a distintos niveles, desde €l
intercambio de informacién clasificada entre Estados en el marco de
una investigacion legal, hasta la asistencia técnica mutua, también se
llevan a cabo diversas iniciativas y programas para educar a individuos
v organizaciones sobrc como proleger sus sistemas, datos y activos
digitales referente a la formacién en la materia. La seguridad digital es
esencial para proteger los intercscs nacionales, garantizar la privacidad
y la seguridad de los ciudadanos y, promover un entorno en linea
seguro y confiable para el funcionamiento de la sociedad en su
conjunto. La seguridad digital =e caracteriza por una realidad

convergente en la que los Estados y sociedades buscan seguridad y
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certeza en U8 comunicaciones e intercambio de informacion, por lo que
los marcos de cooperacion proporcionan un marco comun para la
implementacién de medidas de seguridad efectivas v la evaluacion de la
macdurez de la seguridad cibernética y requieren ser mas amplios, a fin
de dar respuesta al problema desde sus multiples aristas e integrando a
todos los actores interesados, permitiendo aprovechar el conocimiento y
los recursos de diferentes partes interesadas para mejorar la seguridad
digital en su conjunto. Ahora bien, estos procesos de intercambio son
posibles en la medida que las legislaciones nacionales se adaptan a los
estandares internacional en aspectos sustantivos y adjetivos, razon por
la cual =e hace necesario que el Ecuador modifique su legislacion, la
cual es fundamental para que €] marco institucional del pais, que
pueda recibir apoyo y contribuir eficazmente a abordar los desafios
relacionados con el desarrollo de tecnologias modernas y cmergentes.
Esto puede incluir la creacion de regulaciones capecificas para Areas
como la inteligencia artificial, la seguridad digital, la proteccion de datos
v otros temas relevantes en el panorama tecnolégico actual, 5.2
Orientaciones en materia de seguridad digital para los parlamentos del
mundo. Las orientaciones en materia de seguridad digital para los
parlamentos del mundo pueden variar dependiendo de diversos
factores, como ¢l nivel de desarrollo tecnologico del pais, las amenazas
especificas a las que se enfrenta y las regulaciones vigentes, Sin
embargn, existen practicas comunes como la concienciacion ¥
capacitacidn, las politicas y procedimientos de sepuridad, la proteccidn
de datos, el control de accese ¥y autenticacidn, respuesta ante
incidentes, entre otros. La necesidad de contribuir a la seguridad digital
desde ¢l quehacer de los parlamentos ha sido puesta en evidencia por la
Unidén Interparlamentaria Mundial (UIP). Es en esle marce y con la

colaboracion de parlamentarios de 16 paises, expertos, académicos ¥
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oficiales de Gobierno, que se elaboraron en ¢l 2021 los 10 principios
rectores para la ciberseguridad ciudadana. Este instrumento tiene como
principal objetivo dotar a las y los parlamentarios, sus cquipos técnicos,
de una herramienta coherente y estructurada, que les permita: (i
[dentificar cuales son aquellos derechos esenciales que todo ciudadane
debe tener en un entorno digital; (i) Incorporar acciones y/o medidas
que protejan a las personas de las graves amenazas y clectos daninos
que existen en el ciberespacio; ¥, (i) Alentar la inclusion, alfabetizacion
v educacién digital. Conforme se ha sefialado por la UIP, los principios
rectores de la ciberseguridad requieren garantizar la seguridad digital
en los parlamentos y en la comunidad internacional en general,
generando convergencia y confianza digital, permitiendo la innovacion
#n sus esfuerzos para garantizar el ejercicio de una ciudadania digital
plena, promoviende una gobernanza inclusiva vy multilateral. Esto
principios son el resultado de un esfuerzo entre legisladoras y
legisladores, asesores parlamentarios, experios del sector privado en los
campos de la seguridad digital y la transformacion digital, asi como de
académicos v lderes de sociedad civil Las finalidades de estos
principios rectores es proporcionar un marco solido para abordar los
desafios de la seguridad digital a nivel cindadano ¥ promover un uso
seguro y responsable de la tecnologia digital. Asl como tambicn,
proteger los derechos y libertades fundamentales de los ciudadanos en
el ciberespacio, incluyendo el derecho a la privacidad, la libertad de
expresion y otros derechos civiles, parantizar que los ciudadanos
mantengan el control sobre sus datos personales y que las decisiones
politicas y demeocraticas no se vean comprometidas por interferencias
cibernéticas, dotar de una herramienta coherente, rigurosa Yy
estructurada que les permita a los Estados proporcionar una eficaz

inclusion, alfabetizacion vy universalizacion digital. Buscan, ademas,
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reconocer que la seguridad digital es responsabilidad de todos los
actores involucrades, incluyendo ciudadanos, empresas, Gobierno y
prganizaciones, y promover la colaboracion en la proteccion digital. Asi
mismo, requieren de la creacion de politicas publicas, legislaciones,
marcos normativos y reglamentos que le ofrezcan a las ¥ los cludadanos
una mejor proteccién en  su  interaccion con  las  actuales
infraestructuras tecnologicas, como son la internet, las redes sociales y
los sistemas v/o plataformas de la informacion y de la comunicacion,
Los 10 principios rectores de la ciberseguridad ciudadana son: 1.
Resguardar los derechos y libertades individuales; 2. Preservar la
soberania en la democracia digital; 3. Consagrar la libertad de
expresion v la privacidad por defecto en el ciberespacio; 4. Impulsar una
cultura de la ciberseguridad; 5. Construir un entorno ciberseguro; 6.
Asegurar la privacidad de los datos; 7. Establecer la responsabilidad
compartida; 8. Fortalecer el desarrollo de aptitudes y habilidades; 9.
Incorporar la educacion para la vida en ciberespacio; 10. Involucrar a la
ciudadania en los procesos de creacion de marcos normatives gue
impulsen la innovacion v la transformacién digital, La Comision de
Spberania, Integracion v Seguridad Integral ha tomade nota de estos
principios rectores, los mismos que han sido considerados como guias
orientadoras en el proceso de construccidn normativa gue se propone, a
fin de garantizar la seguridad y proteccién de los ciudadanos en el
entorno digital ¥ promover un uso responsable y ético de la tecnologia.
5.3. Estado de la cibersepuridad en la region v en el Ecuador. La
seguridad digital en Ameérica Latina es un tema cada vez mas relevante
debido al crecimiento constante de la conectividad digital en la region,
la misma que ha experimentado un aumento significativo en el acceso a
internet v la adopeion de tecnologias digitales en los altimos anos. Esto

ha llevado a un incremento en la cantidad de datos y transacciones en
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linea, lo que hace que la seguridad digital sea una preocupacion
importante. A pesar del crecimiento en la conectividad digital, varios
paises de América Latina atn enfrentan desaflos en términos de
infraestructura de tecnologia de la informacién y recursos limitados
para abordar la seguridad digital de manera efectiva. Esto incluye una
falta de inversion en tecnologias de seguridad ¥ una escasez de personal
egpecializado en la materia, Segin datos de la Comision Econémica
para Ameérica Latina y el Caribe (Cepal), se estima que el costo de los
ciberataques en la region superd los 90 mil millones de délares en 2020,
Esta cifra representa un aumento del 400% en comparacion con ¢l ano
2016 v pone en evidencia la necesidad de contar con politicas y medidas
efectivas para abordar esta problematica. Latinoamérica actualmente
tiene una expansion del mercado de comercio en linea conocida como
economia digital de mas de 53.2 billones de doélares, asi como ha
invertide mas de 100 billones de dolares en infraestructura de ciudades
intelipentes, siendo una regién que cuenta con més de 385 millones de
usuarios de internet. Pero, al mismo tiempo, €5 una regién donde es
indispensable atender la inmensa brecha digital, procurando mayores y
mejores politicas publicas y marces normatives gue permitan la
alfabetizacién v universalizacion digital y, particularmente, avanzar en
promover y garantizar una mayor seguridad informatica. La
implementacion de normas y procedimientos de seguridad cibernética,
la capacitacidn de los usuarios sobre bucnas practicas de seguridad en
linea ¥ la realizacién de evaluaciones v pruebas de seguridad para
identificar y mitigar vulnerabilidades; son clementos imprescindibles en
un entorno adecuado de ciberseguridad, lo anterior derivado de la
creciente cantidad de informacion gue se manegja en linea, incluyendo
informacion confidencial de empresas, de los propios usuarios y de las

entidades de Gobierno, pudiendo algunas de ellas, en caso de ser
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afectadas, representar riesgos de seguridad nacional. De acuerdo con el
informe de la Junta Internacional de Fiscalizacion de Estupefacientes
2023, perteneciente a la ONU, el uso de criptomonedas y el ciberespacio
cs cada vez mas frecuente entre las organizaciones criminales de la
region, que se disputan el control de los enormes mercados delictivos de
drogas, armas, municiones, explosivos, trata de personas, entre otros,
lavando millones de délares al afio, utilizando monedas electronicas y el
ciberespacio para su compuncion y ejecucion de actividades ligadas con
estos ilicitos. En el caso especifico de Ecuador, segiin el indice global de
ciberseguridad 2020, elaborade por la Unién Internacional de
Telecomunicaciones (UIT), el pais ocupa el puesto 100 a nivel mundial
en cuanto a ciberseguridad, con una puntuacién de 0.51 en una escala
de 0 a 1. Si bien esta puntuacion representa una mecjora con respecto a
aflos anteriores, atn queda mucho por hacer para fortalecer la
seguridad digital en el pais. En Ecuador, la principal amenaza
cibernética son los ataques de phishing, que representan el 60% de los
incidentes reportados segin la encucsta nacional de seguridad
informética realizada en 2020, Los ciberatagques también son una
amenaza para la infraestructura critica del pais, como los sistemas de
cnergia v los sistemas financieros. A nivel regional, Brasil es el pais mas
afectado por los ciberataques, seguido de México v Colombia, segin un
informe de la empresa de ciberseguridad Kaspersky. Ademas, la regitn
también enfrenta amenazas como ¢l malware, los ataques a la nube, el
robo de datos y los atagques a dispositivos moviles. A pesar de estas
amenazas, la inversion en seguridad digital en la region es baja en
comparacion con otras partes del mundo. Segun datos de la UIT, en
2019, América Latina v el Caribe invirtieron solo el 0.5% de su PIB en
ciberseguridad, en comparacion con el 0.8% de Europa y cl 0.9% de

América del Norte. Para abordar esta problematica, es necesario
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fortalecer la cooperacion regional en materia de ciberseguridad y
aumentar la inversion en tecnologia v capacitacion en seguridad digital.
Ademas, es fundamental que los Gobiernos adopten medidas concretas
para promover la seguridad digital, como la creacién de marcos
regulatorios v la promocién de la educacion y concientizacién sobre
seguridad digital. La comisién considera que la seguridad digital es una
problematica ereciente en América Latina ¥ Ecuador. Los ciberatagques
representan una amenaza para las empresas ¥ la infraestructura critica
en la regién, Para abordar esta problemaética, es necesario fortalecer la
cooperacién  regional y aumentar la inversion en tecnologia ¥
capacitacion en seguridad digital. Ademas, es fundamental que el
gobierno adopte medidas concretas para promover la seguridad digital y
proteger a los ciudadanos y empresas de la regién. Por lo senalado, la
presente ley se puede constituir en una herramienta fundamental para
fortalecer la institucionalidad estatal para la seguridad digital, El
Ecuador es uno de los paises de la region con menor nivel de
maduracidn en materia de seguridad digital. Mientras que otros paises
como Uruguay va se han sumado al escudo de proteccion de datos de la
Unién Europea, por sus capacidades instadas en ciberseguridad,
Ecuador todavia no cuenta con un CERT nacional piublico, certificado
internacionalmente; sin embargo, desde agosto 2022, el Ecuador
cuenta, por primera vez, con su estrategia nacional de ciberseguridad
(ENC), que permitird a los ciudadanos acceder a servicios digitales con
mayor seguridad y fortalecer la proteccion de sus datos personales,
Ademds, abre nuevas opciones para generar regulacion, a fin de
proteger a todos los actores de la sociedad de la ciberdelincuencia y
fortalece las infraestructuras tecnoldgicas de las entidades publicas y
privadas. La estrategia nacional de ciberseguridad abarca a todo el pais,

incluyendo Gobierno nacional, organismos de control, instituciones
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judiciales, Gobiernos auténomos descentralizados, cmpresas privadas,
entidades académicas y financieras. Su objetivo es generar un
ciberespacio seguro para los ciudadanos, promoviendo agilidad en los
procesos y creando confianza a escala internacional para que mas
empresas inviertan en el pais. El indice mundial de ciberacguridad, de
la Unidn Internacional de las Telecomunicaciones que, entre otras
cuestiones, evalia el marco juridico en materia de seguridad digital,
ubica al Ecuador en el puesto 119 de 182 paises. Para lener una
referencia de los paises de la region, Brasil ocupa el lugar 18, México el
52, Uruguay el 64, Chile ¢l 74, Costa Rica 76, Colombia 81, Cuba 82 ¥y
Perii 86. D hecho, en Sudamérica, Ecuador solo supera al Estado
plurinacional de Bolivia que esta en el puesto 140. Esto da cuenta de
las limitada capacidades del pais que solo recientemente ha aprobado
una estrategia nacional de ciberseguridad, conforme lo requicren los
estandares internacionales. 5.4, Pertincncia de un nuevo e integral
marco legal en materia de seguridad digital. La irrupcion de tecnologias
emergentes, sumado al aparccimiento de COVID-19 y sus medidas de
distanciamiento, educacién en linea, compras virtuales y el desarrollo
del teletrabajo, han profundizado el proceso de transformacion digital
en la sociedad, tanto a nivel nacional como a nivel regional y global. El
ciberespacio ha creado un verdadero ecosistema digital basado en un
nuevo paradigma de interconexién que ha cambiado la manera cOmo
nos relacionamos entre los seres humanos, eliminando barreras como
la distancia, la capacidad de almacenar informacion o, incluso, la
necesidad de contar con cspacios fisicos para poder reunirnos e
interactuar con los deméas. Al mismo tiempo, esta situacion ha generado
mavor dependencia hacia la tecnelogia, incrementando los riesgos,
amenazas, incidentes digitales y ciberatagues gue cada vez reportan
mavor complejidad, diversidad y dificultad de deteccion. La
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digitalizacién de la sociedad ha transformado los modelos de
relacionamiento ¢ intercambio de informacion tradicionales, pero
también implica un riesgo. El aumento de la dependencia de la
tecnologia incrementa €l nivel de exposicién de las empresas, entidades
publicas v del pablico en general, multiplicando los veclores de ataque ¢
incrementando la cantidad e impacto de incidentes, atagques o crisis
cibernéticas. Un informe estadistico de la Unidad de Ciberdelitos de la
Policia Macional sefiala gque, desde 2020 hasta julio de 2022, se
registraron 3183 delitos informéaticos. En 2020 se reportaron £82 casos,
en 2021 se reportaron 1851 y en 6 meses de 2022 se reportaron 650.
Esta tendencia al incremento se correlaciona con el aumento en el uso
de internet gue, tras la pandemia, llegd al 79,21% de hogares,
aumentando asi el mimero de transacciones digitales como compra de
alimentos u otros bienes, pagos y en general transacciones financieras.
De esta manera, se colige que el sector de seguridad digital esta en un
proceso de expansidn, amplificada por efecto de la dinamica de la
globalizacién, las nuevas tecnologias cmergentes y la consecuente
transformacion  digital, La irrupcion del internet de las cosas ird
reemplazando los actuales dispositivos por artefactos 100% conectados
a la nube a través de redes g5. Toda la data generada solo podra ser
almacenada en computadoras cuanticas y analizada por inteligencia
artificial para profundizar el uso del ciberespacio. El Informe de
Percepcion de Riesgos Globales 2021 del International Science Couneil,
identifica como los principales riesgos tecnologicos la desigualdad
digital, Ia concentracion de poder e infraestructura digital, el fracaso de
la gobernanza tecnologica, entre otros. El quedarse fuera del proceso de
transformacidn  digital es parte de estos riesgos, reducir la
vulnerabilidad implica generar un ambiente de confianza y seguridad en

las nuevas tecnologias de la informacién y comunicacidn. El sector
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tecnoldgico se encuentra entre los objetivos centrales de las politicas
industriales, ¥ de una mayor intervencién de los Estados. El ritmo de
investigacion y el desarrollo de tecnologias emergentes continuara
durante la préxima década, produciendo avances en inteligencia
artificial, computacién cuantica y biotecnologia, entre otras. Para los
paises que pucdan permitirselo, estas tecnologias proporcionaran
soluciones parciales a una serie de problemas emergentes, desde hacer
frente a nuevas amenazas para la salud y crisis en la capacidad de
atencion meédica hasta incrementar la scguridad alimentaria y
mitigacion climética. En todas las economias, estas tecnologias también
conllevan riesgos, como la ampliacion de la desinformacion ¥ la rapida
rotacion de trabajadores en trabajos cualificados y no cualificados. Sin
embargo, este rapido desarrollo y despliegue de las nuevas tecnologias,
plantea su propio conjunto de riesges. Junto con un aumento en los
delitos cibsrnéticos, los intentos de interrumpir las tecnologias criticas
serfin mas habituales, con atagques contra la agricultura y el agua, los
sistemas financieros, la seguridad ptblica, el transporte, la energia, asi
como los usos domeésticos, aéreos v submarinos de infracstructura de
comunicaciones, Los riesgos tecnoldgicos no se limitan Unicamente a la
actuacion de actores deshonestos. La sofisticacion del analisis de
conjuntos de datos mas grandes, permitird el mal uso de informacion
personal a través de legitimos mecanismos que debilitan la soberania
digital de cada persona y cl derecho a la privacidad, incluso en lugares
bien regulados, regimenes democraticos. Es necesario, entonces, que el
Estado no deslinde su rol de regulacion para impulsar este importante
sector en su dimensién no solo técnica, sino ademas econdmica, pues el
pais cuenta con el talento humano capacitado y parte de la red de
infraestructura necesaria para este fin, pero es indispensable la

decision politica de todos los niveles de Gobierno para dar el apoyo,
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incluyendo el presupuestario, al desarrollo de la seguridad digital en el
Ecuador. En la actualidad, ¢l pais no cuenta con una ley de seguridad
digital, lo que ha provocado una serie de problemas practicos desde la
imposibilidad de los entes estatales de articular una respuesta
coordinada, por ejemplo, para adquirir tecnologia de seguridad que
scan compatible entre las diversas instituciones, contar con un centro
de respuesta a incidentes o determinar claramente cudl es el organismo
rector encargado de emitir la politica publica oficial en la materia. Por lo
expuesto, dado el auge gue experimenta el sector de la seguridad
digital, las modernas manifestaciones de la ciberdelincuencia, la
necesidad de determinar un organismo rector y desarrollar las
competencias y destrezas necesarias para la seguridad integral del
pais, la comisidn considera necesario y pertinente contar con una
nueva legislacion en materia de seguridad digital; por Io cual, en el
present¢ informe se propone un nuevo © integral marco legal de
regulacién. 5.5. Cardcter organico del proyecto de ley. La Constitucion
de 2008 mantiene esta distincion entre leyes orgénicas y ordinarias.
En su articulo 133 establece que seran leyes organicas: (i las que
regulen la organizacién y funcionamiento de las instituciones creadas
por la Constitucion; (ii) las que regulen el ejercicio de los derechos ¥
garantias constitucionales; (iii) las que regulen la organizacion,
competencias, facultades y funcionamiento de los gobiernos
auténomos descentralizados; v, (iv) las relativas al régimen de partidos
politicos v al sistema electoral. Al establecer un ambito competencial
exclusivo de las leyes organicas, las normas que se refieren a otros
aspectos no pueden ostentar este cardcter. Dicho articulo anade que la
expedicion, reforma, derogacion e interpretacion con caracter
generalmente obligatorio de las leyes orgianicas, reguerira mayoria
absoluta de los miembros de la Asamblea Nacional. Por otro lado, el
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articulo 133 senala que todas las demés leyes seran ordinarias y cstas
no podran modificar ni prevalecer jerarquicamente sobre las organicas,
Como se desprende de las normas constitucionales citadas, son dos
los elementos que distinguen a las leyes organicas de las ordinarias: 1)
regulan materias distintas; 2) se rigen por distintos procedimientos de
expedicion, reforma, derogacién e interpretacion. Por su parte, cdel
articulo 53 de la Ley Organica de la Funcién Legislativa, concordante
con la Constitucion, se colige que el legislador debe determinar el
caracter organico u ordinario de una ley, para lo cual ha de tomar en
cuenta el ambito de aplicacion de la misma y el objeto sobre el que
recae. En el caso sub iudice la Ley Orgénica de Seguridad Digital,
ticne por objeto restablecer regulaciones para hacer frente a las
amenagzas, riesgos, incidentes y ciberatagues en ¢l ciberespacio U otros
entornos digitales, mediante el sistema nacional de seguridad digital y
s1s subsistermas. Entre estos subsistemas se encuentran dos,
ciberseguridad y ciberdefensa, que regulan atribuciones de las
instituciones reconocidas en la seccién tercera, Fuerzas Armadas ¥
Policia Macional, del capitulo tercero Funci6n Ejecutiva, del titulo IV,
participacién y organizacion del poder de la Constitucion de la
Republica. Ademas, la ley incluye un enfoque de derechos digitales en
su articule 22, v en el articulo 42 establece como atribuciones del
Comité Nacional de Seguridad Digital: Proponer medidas y estrategias
gque en el ambito de la seguridad digital permitan garantizar los
derechos digitales y el acceso a la verdad de los hechos. Este conceplo,
entendido como parte de los derechos digitales, el derecho a accedeér a
la verdad de los hechos, es uno de los enfoques transversales que esta
regulado en el articulo 82 de forma especifica, pero atraviesa todo el
proyecto de ley. La Constitucién de la Replablica cstablece cn su

articulo 334 que: El Estado promevera el acceso equitativo a los
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factores de produccion, para lo cual le correspondera: (...) 3. Impulsar
v apovar ¢l desarrollo ¥ la difusion de conocimientos y tecnologias
orientados a los procesos de produccion. Ademaés, la Norma Suprema,
en su articuls 340 crea el sistema nacional de inclusion y equidad
social que cuenta entre otros Ambitos con cl tecneligico, al mismo
tiempo que establece como responsabilidad del Estado, en el articulo
347 (...) 7. Erradicar el analfabetismo puro, funcional y digital, v
apoyar los procesos de postalfabetizacion y educacion permanente
para personas adultas, y la superacion del rezago educativo. 8.
Incorporar las tecnologias de la informacion y comunicacidon en el
procese educativo y propiciar ¢l enlace de la ensenanza con las
actividades productivas o sociales, En virtud que el presente proyecto
de ley incorpora disposiciones gue regulan el funcionamiento de la
Policia Nacional y las Fuerzas Armadas y que, ademas, regulan el
ejercicio de derechos constitucionales, reconocides a través de las
obligaciones del Estado en la materia, la comision conviene en la
naturaleza organica del proyecto. 5.6. Principales aspectos debatidos
en la comisién, 5.6.1, Objeto de la ley y ambito de aplicacidn. La
comision, a través de las mesas técnicas en las que participaron los
legisladores, sus equipos de asesores y las instituciones invitadas,
debatieron en torno al objeto del proyecto de ley y su ambito de
aplicacién, sobre todo en lo relacionade con la regulacion de los
derechos digitales. En este sentido, el parlamento europeo ha
reconocido que los sistemas de informacion, las redes y servicios de
comunicaciones electrénicas, se han convertido en la espina dorsal del
crecimiento econdmico, puesto que las tecnologias de la informacion y
comunicacion (TIC) son la base de los sistemas que sustentan las
actividades cotidianas de la sociedad y garantizan el funcionamiento

de nuestras economias, Por tanto, se acordé que esta ley debia tener
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dentro de su objeto el normar los mecanismos y herramientas
institucionales para promover la seguridad del Estado, la confianza
digital, la cultura de seguridad en el ciberespacio ¥ la proteccion de
derechos humanos, De esta manera, se reconocid la importancia de
incluir un reconocimiento expreso a los derechos humanos de los
usuarios digitales, que también pueden werse vulnerados en el
ciberespacio o mediante el use de las nuevas tecnologias de la
informacién v la comunicacién. Asi mismo, la comision discutio que
alcance debian tener sus disposiciones, considerande que el
ciberespacio es un Ambito virtual creado por tecnologias digitales
interconectadas. Este nuevo dominio ha trastocado los conceptos
tradicionales de jurisdiccién territorial. La utilizacion de redes y
sistemnas de informacidn se estd generalizando de manera acelerada,
La digitalizacion y conectividad se estan convirtiendo en elementos
esenciales de un numero cada vez mayor de productos y servicios. La
Union Europea sefiala que, con la llegada de la internet de las cosas,
se espera que durante la proxima década se utilicen un numero
extremadamente alto de dispositivos digitales conectados. Mientras
aumenta el numero de dispositivos conectados a internet, la seguridad
v la resiliencia no se tienen en cuenta de la misma manera, lo gque
provoca insuficiencias en la ciberseguridad. Por esta razén, junto al
tradicional ambito territorial nacional o de los lugares sometides a su
jurisdiecion, se considerd incluir; o cuyos efectos se produzcan en el
Ecuador. Asi, se reconoce la posibilidad de que la ley se aplique a las
acciones que produzcan amenazas, riesgos, incidentes o ciberataques
en redes, sistemas, infraestructuras o servicios, ya seca quc Bsc
encucntren operando en el pais o desde el extranjero, cuando tengan
efectos en el Ecuador o en los lugares sometidos a su jurisdiccién,
5.6.2. Institucionalidad para la seguridad digital. La ley establece el ji
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sistema nacional de seguridad digital, el cual esta integrado por: 1.
Instituciones pablicas; 2. Estrategias, normativas, planes, programas,
politicas y servicios del sector publico en todos los niveles del
gobicrno; 3. Personas naturales, juridicas, privadas o comunitarias.
Cuando en sus actividades definan, coordinen, integren, cjecuten,
supervisen, evalten, controlen o sancionen el eumplimiento de la
politica de seguridad digital, Este marco institucional tiene por fin
promover la seguridad digital mediante la prevencidn, gestion e
investigacion de las amenazas, riesgos y delitos de naturaleza digital
que afecten a la seguridad integral del Estado y al ejercicio de los
derechos v libertades de sus ciudadanos en el ciberespacio, los
sistemas informaticos y la red. El sistema nacional de seguridad digital
estd integrado por 7 instituciones principales y 4 entidades auxiliares;
v, podran, ademas, participar representantes de entidades publicas, de
la sociedad civil o de entidades privadas, de organismos relacionados a
la scguridad digital y ciudadanos y ciudadanas que se considere
necesario convocar por recomendacion del Comité Nacional de
Seguridad Digital, A su vez, el sistema nacional de seguridad digital se
organiza en 4 subsistemas: ciberdefensa, ciberseguridad,
ciberinteligencia, ciberdiplomacia. Uno de los aspectos mas debatidos
en este punto fue la rectoria del sistema, pues varias entidades
responsables de los subsistemas tenian la predisposicidn de asumir
esa facultad, Considerando que la logica del sistema impide que una
entidad sea al mismo tiempo responsable de un subsistema y cabeza
del todo el sistemna, se optd por conferir al ente rector de seguridad
ciudadana, proteccion interna y orden publico. En los actuales vy
proximos afios, los riesgos asociados a la ciberdelincuencia estan
creciendo de manera exponencial y acelerada. Entendiendo gue la

actividad criminal ha incrementade su actuacion a través de las
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herramientas tecnologicas y que estas son actualmente plataformas
para el cometimiento de tipes penales nuevos, en pro de la garantia
integral de los derechos y del cumplimiento de los principios de
seguridad piblica, garantizados en la normativa legal vigente; es
menester que el ente rector de la seguridad digital sea el encargado de
la seguridad ciudadana, orden publico y proteccién interna, De esta
manera se podran generar las acciones necesarias para combatir los
delitos cibernéticos o delitos cometidos con use o por medio de las
tecniologias de la informacion, los cuales pucden ser de caracter
transfronterizo v por ello es necesario que mediante el contingente de
la cooperacion policial a nivel mundial se puedan generar los
mecanismos para la prevencion ¥ combate a los delitos en el mundo
fisico, ciberespacio ¥y demas entornos dipitales. Con los
acontecimientos de ciberinseguridad que se esta generando en el
mundo, es importante considerar que la mayoria de los delitos que
ocurren en el mundo fisico pueden ocurrir en el ciberespacio o en
entornos digitales v gque algunos de los delitos tradicionales (fizicos)
pueden utilizar las tecnologias como medio de cometimiento del delito.
En relacion a la seguridad publica, los bienes juridicos a proteger son
la informacién personal y los datos sensibles, los cuales son
inherentes a las personas, o instituciones como centro de proteccion
de los derechos por parte del Estado ecuatoriano, siendo el Ministerio
del Interior, la institucion del Estado que debe garantizar los derechos
de las personas, a través de las politicas publicas para la prevencion,
apoyo a la investigacion, disuasion y respuesta para combatir a la
delincuencia v el crimen organizado local y transnacional, apoyado en
su eje ejecutor que cs la Policia Nacional. En efecto, el Ministerio del
Interior desempena un rol protagonico en el desarrollo de la estrategia
nacional de seguridad digital y otros instrumentos de politica puablica.
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Por tal motivo, se considera pertinente que sca la entidad que viene
desarrollando las capacidades para ejercer el rol de ente rector, la que
asuma esa alta responsabilidad. A fin de facilitar la coordinacion
intersectorial, se crea un Comité Nacional de Seguridad Digital, el cual
es el encargado de la coordinacion, transversalizacion, evaluacion de la
politica pablica integral de seguridad digital v la implementacion de la
estrategia nacional, la politica pablica v los planes nacionales para la
reduccion, respuesta y recuperacion ante las amenazas, riesgos,
incidentes, ataques o crisis que se pucdan dar en el ciberespacio, Este
comité esta conformado por 11 entidades que se reanen al menos una
vez cada trimestre, cuenta con un secretario v tiene la posibilidad de
activarse en caso de crisis y crear subcomités sectoriales o mesas
técnicas de trabajo. Asi mismo, la comision discutid sobre el rol del
sistema nacional de seguridad digital y el rol del Comité Nacional de
Seguridad Digital, aclarando por parte de la comision y de algunos
legisladores que, anteriormente no contibamos con una ley ¥ no
existia una organizacién adecuada por parte del Estado ecuatoriano
sobre el combate de las amenazas, riesgos, incidentes y ciberatagques.
Es por ello que esta ley crea el sistema nacional de seguridad digital
como un gran paraguas, quien articulard y coordinara junto con los
subsistemas e instituciones las estrategias, normativas, planes,
programas, politicas y servicios del sector piiblico en todos los niveles
del Estado, personas naturales, juridicas, privadas o comunitarias que
definen, coordinan, integran, ejecutan, supervisan, evaldan vy
controlan ¢l cumplimiento de la politica nacional de seguridad digital.
Mientras gue debajo de este paraguas se encuentra el Comité Nacional
de Scguridad Digital como el organismo técnico estratégico de
coordinacion, transversalizacion, de ejecucion, evaluacion de politica

publica integral de seguridad digital, responsable de la
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implementacién de la estrategia nacional, la politica publica y los
planes nacionales para la reduccién, respuesta y recuperacion ante las
amenazas, riesgos e incidentes digitales, ciberatagues o crisis que se
pucdan dar en el ciberespacio. Es importante aclarar que esta norma
es subsidiara y transversal a otros futuros proyectos de ley en materia
de seguridad que articulardn al combate del crimen organizado
transnacional. Por otro lado, se aclard la importancia de que formen
parte del sistema nacional de seguridad digital el Comando Conjunto
de las Fuerzas Armadas y la Comandancia General de la Policia
Nacional, debido a que son quicnes proporcional informacién relevante
de intelipencia y contrainteligencia, y los diferentes ministerios de
seguridad v defensa son quienes delegan a los diferentes comandantes
encargados para desempefiar sus [unciones de acuerdo a las
competencias, 5.6.3. Gestion de riesgos ¢ incidentes digitales. La
digitalizacién de procesos analogicos ¢ incluso  de  objetos
tradicionalmente fisicos, sumado a la conectividad acelerada y la
penetracion del internet, trac consigo el aumento de riesgos en materia
de ciberseguridad, ante la vulnerabilidad de la sociedad por su
dependencia tecnologica. La Union Europea reconoce que reducir la
dependencia de productos y servicios de ciberseguridad de fuera de la
Unién v reforzar las cadenas de suministro al interior de sus Estados
miembros, es un planteamiento estratégico que contribuye al
desarrollo del sector de la ciberseguridad, en particular con las pymes,
empresas emergentes, universidades y organismos de investigacion.
En este sentido, la pestion de incidentes constituye una actividad
fundamental para la seguridad digital, y esta organizada en procesos
principales: 1. ldentificacion, categorizacion y priorizacion de activos
de informacion; 2. Identificacion y categorizacidén de vulnerabilidades

de los activos de informacion; 3. ldentificacién de amenazas; 4.
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Relacionamiento de las amenagas frente a los activos de informacion
en funcidn del nivel de vulnerabilidad de los actives de informacion; v,
5. Respuesta g amenazas, riesgos e incidentes digitales. Es importantec
comprender gque la gestion de riesgos e incidentes en el ciberespacio es
responsabilidad de cada entidad regulada en la ley, por lo que deberan
planificar ¢ implementar procesos y acciones para identificar, analizar,
evaluar y catalogar sus activos de informacion, incluyendo sus riesgos,
amenazas, incidentes digitales y ciberataques. La respuesta a los
riesgos, amenazas, incidentes digitales y ciberataques dque sc
presentan en el ciberespacio incluye la identificacion, deteccion,
analisis, evaluacion, notificacién, investigacion o denuncia del
incidente, asi como la contencién v neutralizacion ante atagques o
vulneraciones de seguridad. De esta manera, la preparacion para la
respuesta involucra la alerta en los sistemas de seguridad, la
evaluacién del impacto del incidente y la determinacion de
probabilidades de ocurrencia de nuevos incidentes. Finalmente, la
recuperacion de incidentes hace referencia, también, a la restauracion
de los activos de informacién al estado previe al incidente, la
recuperacion de sus estructuras y funciones basicas, asi como el
desarrollo o fortalecimiento de capacidades para su funcionamiento.
5.6.4, Instrumentos ¥ herramientas para la seguridad digital. A nivel
interno, la administracién estatal se ha transformado en uno de los
principales objetivos de los ataques digitales, por lo que constituye
una inquietud de los integrantes de la comision el otorgar las
herramientas necesarias al Estado para prevenir, mitigar, responder ¥
recuperarse de los incidentes digitales. La Union Huropa sefiala que
los ciberataques van en aumento y que una sociedad mas conectada
a5 mas vulnerable a amenazas en el ambito digital; no obstante,

mientras los ataques son transfronterizos, las competencias de las
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autoridades de ciberseguridad y policiales, asi como las respuesias
politicas a las mismas, se dan a nivel nacional. Por ello, resulta
fundamental que los responsables politicos, la industria y los usuarios
lleven a cabo una evaluacion periodica del estado de la ciberseguridad
y la resiliencia, basada en datos fiables y una prevision sistematica de
los avances, retos ¥y amenazas futuras. En consecuencia, el proyecto
de ley abarca una serie de instrumentos que pueden ser agrupados,
sin que ello implique una jerarguia, de la siguiente manera: A nivel de
politica publica, el plan nacional ¥ los planes sectoriales de reduceidn,
rcspuesta v recuperacién ante riesgos, amenazas ¢ incidentes
digitales, la estrategia nacional de seguridad digital y las regulaciones,
normas técnicas v protocolos de compartimentacion de la informacion
expedidas por las entidades correspondientes. A nivel de herramientas
operativas, las acreditaciones, la red de puntos de contacto, las
certificaciones de buenas practicas v el banco de incidentes. A nivel de
cultura de ciberseguridad, las plataformas de informacion y
capacitacion en seguridad digital y los ejercicios de ciberseguridad.
Finalmente, se deja abierta la posibilidad de que existan otros
instrumentos creados por el ente rector del sistema nacional de
seguridad digital. 5.6.5. Desafios sobre la importancia de la
inteligencia artificial en ciberseguridad, Uno de los temas debatidos en
la comision fue referente al control de la ciberseguridad en la
inteligencia artificial (IA), la cual es fundamental debido a que los
sistemas de [A pueden ser vulnerables a una variedad de ataques
cibernéticos, desde atagues de dencgacion de servicio hasta
intrusiones de dates. Es crucial identificar ¥y mitigar estas
vulnerabilidades para proteger los sistemas de IA v los datos que
manejan. Es por ello que se lo ha considerado en el articulo 5, en

definiciones, en razon de gue la inteligencia artificial se desarrolla
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empleando una o varias técnicas y estrategias que figuran en un
conjunto determinado de objetives definidos por seres humanos,
generando informacion de salida como contenidos, predicciones,
recomendaciones o decisiones que influyan en los entornos con los que
interactiia. Asi mismo, se ha incluido en las atribuciones ¥ funciones
del ente rector de las telecomunicaciones y la sociedad de la
informacion la generacion de politicas de uso y aplicacidn de
inteligencia artificial dentro del ciberespacio en territorio ecuatoriano y
supervisar el desarrollo sostenible de aplicacién sobre sistemas
algoritmicos de inteligencia artificial y la prevencion de los riesgos que
puede suponer el uso de esta nueva tecnologia. En la actualidad la
inteligencia artificial y la ciberseguridad poseen una vinculacidn
cercana, es decir, que son técnicas propias de la inteligencia artificial
¢l poder ser utilizadas para potenciar la seguridad cibernética, asi
como también fortalecer los procesos, sistemas, productos y servicios
de las instituciones, empresas y demds. La deteccion temprana de
amenazgas y la prevencion de atagues se encuentran eéntre las
aplicaciones mas valoradas de la IA en ciberseguridad. Esto se logra
gracias a los algoritmos de aprendizaje automatice, que permiten
analizar una gran cantidad de datos para detectar palrones irregulares
gque pudieran revelar atagues o actividades maliciosas. Un control de
ciberseguridad solido es esencial para garantizar la seguridad, la
integridad v la confianza en los sistemas de inteligencia artificial. Esto
implica la implementacion de medidas de sepuridad tanto en el disefo
v desarrollo de los sistemas de IA, como en su implementacion y
operacién  continua. Finalmente, la inteligencia artificial esta
transformando la forma en que protegemos nuestros sistemas y datos
contra ciberamenazas. A medida que la A sigue avanzando, sc cspera

que siga siendo una herramienta valiosa en la ciberseguridad y que se
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utilice de maneras atin mas avanzadas. Es importante seguir de cerca
el desarrollo de la IA en la ciberseguridad y estar preparados para
aprovechar sus beneficios mientras se protege contra sus posibles
riesgos. 5.6.6, Otros aspectos debatidos en el proyecto, Otros aspectos
gque fueron objeto de discusiones relevantes al interior de la comision,
son los relativos a los mecanismos para acceder a la verdad de los
hechos que, como fue sefnalado, constituye un eje transversal de todo
el provecto. Para ello, en primer lugar, se¢ ha reconocido el derecho a
acceder a la verdad de los hechos en contextos digitales, pucs la
profusién de noticias falsas, la falta de respuestas finales respecto del
cometimiento de ciberdelitos v la falta de identificacion de sus posibles
autores han generado la necesidad de establecer un nuevo paradigma
en el manejo de la informacidn, la trazabilidad de los sistemas, las
huellas digitales que dejamos en el ciberespacio y hasta nuestra
identidad virtual. A fin de que este eje transversal no guede
tinicamente a nivel discursivo, se han sugerido una serie de buenas
practicas para promover el acceso a la verdad de los hechos, entre las
que constan: La adopcién de estandares técnicos, nacionales o
internacionales, con énfasis en gobierno digital. La cultura de ricsgo y
resiliencia. La digitalizacién de procesos, La digitalizacion del 100% de
los archivos institucionales, Los sistemas de identificacion ¥
seguimiento virtual de solicitudes y tramites ciudadanos. El acceso en
linea directo a informacion de ejecucion presupuestaria institucional
cuatrimestral o balances financieros anuales. Los mecanismos de
participaciéon v decision para el cumplimiento de presupuestos
participatives, El espacio virtual de denuncias de actos de corrupecion,
v los mecanismos interactivos virtuales de formacion que fomenten la
cultura, historia v otros que determine el ente rector del sistema

nacional de seguridad digital que permitan promover ¢l acceso a la
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verdad de los hechos. En el titulo II, capitulo [V, relativo a los
instrumentos y mecanismos para ¢l acceso a la verdad de los hechos,
se ha incluide una seccién tercera relativa al financiamiento del
sisterna nacional de seguridad digital que incluye un fondo para la
seguridad digital. Sin perjuicio de las objeciones de constitucionalidad
que puedan surgir respecto de la creacion de gasto presupuestario a
través de un proyecto de ley que no es iniciativa del Ejecutivo, la
comision llama la atencion respecto gque la propia Constitucion
estahlece en su articulo 298 que: Se establecen preasignaciones
presupuestarias  destinadas a  los  goblernos  autonomos
descentralizados, al sector salud, al sector educacion, a la educacion
superior; ¥ a la investigacion, ciencia, tecnologia e innovacion en los
términos previstos en la ley. Las transferencias correspondientes a
preasignaciones serdn predecibles y automaticas. Se prohibe crear
otras preasignaciones presupuestarias. Por lo cual, la comision ha
resuelto establecer que las asignaciones que tenga el sistema nacional
de seguridad digital, su funcionamiento, las politicas puablicas de
ciberseguridad, seguridad sistémica ¥y accesp a la verdad de los
hechos, asi como la aplicacion de los instrumentos del sistema se
financiaran mediante la creacion de un fondo para la seguridad digital
sistémica, con ¢l proposito de garantizar la proteccion y fortalecimiento
de los subsistemas digitales en el ambito nacional. Este fondo estara
destinado a financiar provectos, investigaciones y medidas destinadas
a mejorar la seguridad digital sistémica y prevenir amenazas
sistémicas en el ciberespacio. El fondo para la seguridad digital
sistémica sera administrado por la entidad rectora del sistema
nacional de seguridad digital, la cual estara encargada de gestionar los
recursos de manera eficiente y transparente, en linea con los objetivos

establecidos por la presente ley, Los recursos del fondo podran
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provenir de asignaciones preésupuestarias, donaciones, coopeéracion
internacional, asi como de multas y sanciones impuestas por
violaciones a la seguridad digital. Los criterios de asignacion de
recursos del fondo se determinarian con base en la evaluacion de
riesgos v necesidades en materia de seguridad digital, asi como en la
identificacién de areas prioritarias para la prevencion y respuesta ante
riesgos, amenazas, ciberataques e incidentes en el ciberespacio,
conforme al reglamento general a la presente ley. El fondo para la
seguridad digital sistémica financiara acciones como: 1, Desarrollo
actualizacion de infrasstructuras de seguridad digital a nivel nacional;
2. Capacitacion y formacion de profesionales especializados en
seguridad  digital; 3. Investigacion y desarrollo de tecnologias
innovadoras para la proteccion de sistemas digitales; 4.
Implementacion de politicas y nermativas que promuevan la seguridad
digital; 5. Desarrollo de una cultura de seguridad digital v la
alfabetizacion digital; 6. Fortalecimiento de la cooperaciin nacional e
internacional en materia de seguridad digital; ¥, 7. Las que definan en
el reglamento de la presente ley. Finalmente, la comision ha
desarrollado en el titulo I, el capitulo V, referente al régimen de
infracciones y sanciones, el cual hace referencia a las
responsabilidades administrativas, las mismas que s¢ aplicaran
conforme a lo que determine el reglamento general a la presente lev v
se emplearan, conforme a las garantias basicas de derecho a la
defensa y del debido proceso. Para efectos de la aplicacion de las
mismas, se ha considerado detallar en el articulado la clasificacion de
las faltas en: leves, graves y muy graves. Por otro lado, se menciona las
sanciones que desarrolla la infracecién a los preceptos de la ley,
conlleva la imposicion de una multa a beneficio del fondo para la

seguridad digital sistémica en diferentes escalas. 6. Conclusiones del
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informe. El Proyecto de Ley Organica de Seguridad Digital cumple con
las disposiciones constitucionales y legales que habilitan su
presentacion ante el Pleno de la Asamblea Nacional como un proyccto
de ley independiente e integral. El texto para segundo debate del
Proyecto de Ley Organica de Seguridad Digital aclara la conformacién
del sistema nacional de seguridad digital que originalmente estaba
conformado por 26 entidades, lo que hacia imposible su
funcionamiento practice, por lo que se vio la necesidad de reducir su
conformacion & 7 entidades y 4 entidades auxiliares. Ademas, se
mantuvieron las entidades que conforman el comité, aclarando sus
atribuciones como Organo ejecutor. Ademas, luego de un debate
exhaustivo, la comisién definis que el ente rector del sistema nacional
de sepuridad digital debia ser el ente rector de la seguridad ciudadana
v el mantenimiento del orden publico, es decir, el actual Ministerio del
Interior, en razoén de que en el ciberespacio la mayor expansion de
actividades ilegales se ha dado en relacidn a los ciberdelitos, por lo
cnal resulta fundamental que la entidad a cargo de la seguridad
ciudadana sca quien lidere la proteccion ante este tipo de delitos y
amenazas cibernéticas. La comision decidié incluir un capitule relativo
al reconocimiento de los derechos digitales, en el cual se incluyeron los
derechos y libertades en los entornos digitales, verificacién de
identidad, informacién en el entorno digital ¥ derechos [rente al
ciberdelito. De esta forma, cl Ecuador se coloca una vez mas a la
vanguardia en el reconocimiento de nuevos y progresivos derechos, tal
como lo determina la Constitucion de la Republica. Respecta del fondo,
la comisién considerd determinar con claridad las actividades a
financiar; proyectos, investigaciones y medidas destinadas a mejorar la
seguridad digital sistémica y prevenir amenazas sistémicas en el

ciberespacio. Ademas, se determind que el fondo sera administrado
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por la entidad rectora del sistema nacional de seguridad digital y se
alimentara de: asignaciones presupuestarias, donaciones, cooperacion
internacional, multas vy sanciones impuestas por violaciones a la
seguridad digital. Otro aspecto relevante es ¢l desarrollo de la
normativa para regular en términos generales el desarrollo de la
inteligencia artificial, a fin de que el ente rector de las
telecormnunicaciones v la sociedad de la informacion, sea el encargado
de generar politicas para su uso y aplicacién, supervisar el desarrollo
sostenible de aplicacion sobre sistemas algoritmicos de inteligencia
artificial v prevenir los riesgos que puede suponer el use de esta nueva
tecnologia. Finalmente, la comision determing la necesidad de
establecer un régimen sancionatorio, a fin de que la ley tenga una
aplicacion practica, al ser exigible mediante la imposicion de
sanciones. A fin de evitar cualquier vulneracién al principio de
legalidad, se ha establecido una clasificacion de [altas en leves, graves
v muy graves, considerando el respecto al debido proceso y el derecho
a la defensa. 7. Recomendaciones del informe. Sobre la base del
analisis ¥ conclusiones gue anteceden, se recomienda la aprobacion
del informe de segunde debate del Proyecto de Ley Orgénica de
Seguridad Digital v que el mismo sea remitido al presidente de la
Asamblea Nacional, a fin de gque seca distribuido a las y los
asambleistas y contintie el respectivo tramite legislativo. 8. Resolucidn
y detalle de la votacidn del informe. La Comisidn Especializada
Permanente de Soberania, Integracion y Seguridad Integral, resuelve:
1. Aprobar el informe para sepundo debate de la Ley Organica de
Seguridad Digital. 2. Disponer al sefor secretario de la Comision
Especializada Permanente de Soberania, Integracién y Seguridad
Integral remita el presente informe con sus anexos al sefior presidente

de la Asamblea Nacional, para su difusion al Pleno de la Asamblea
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Nacional. Voluntad que se expresa en la siguiente votacion: Tabla 11,

Detalle de la votacién del informe, ---—---——-scmeacsmmaancae- ——————
Mro. Asambleista A favor | En contra | Blateo | Abstencidn
1 Inés Alaredn X
2 | Leonardo Herrezueta ¥
3 Diego Matovelle \ X N
4 Alexandra Castillo
5 Alexandra Arce X
6 | Xavier Jurado X i
T Karla Ochoa X
8 Gabriela Jumbo X i
9 | Sandra Rueda X
Taotal 8

9. Asambleista ponente. El asambleista ponente serd la asambleista
Inés Margarita Alarcon Bueno, asambleista por la provincia de
Pichincha y presidenta de la Comision Especializada Permanente de
Soberania, Integracion v Seguridad Integral. 10. Nombre y firma de las y
los asambleistas que suscriben el informe. Asambleistas: Inés Alarcon,
Leonardo Berrezueta, Diego Matovelle, Alexandra Arce, Xavier Jurado,
Karla Ochoa, Gabriela Jumbo, Sandra Rueda. 12. Certificacion de la
secretaria o secretario relator de los dias en que fue debatido el proyecto
de ley, acuerdo, resolucion o demés actos legislatives, segun
corresponda, En mi calidad de secretario relator de la Comision
Especializada Permanente de Soberania Integracion y Segundad
Integral vy de conformidad a lo que dispone la Ley Organica de la
Funcion Legislativa ¥ el Replamento de Comisiones Especiahzadas
Permanentes y Ocasionales, Certifico: Que, el informe para segundo
debate del Proyecto de Ley Organica de Seguridad Digital, se conocio,
debatié y aprobé en la Sesion ordinaria Nro. 037, de 01 de mayo de
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2024, en el pleno de la Comision Especializada Permanente de
Soberania, Integracion y Seguridad Integral, con la votacion de las y los
siguientes asambleistas: Inés Margarita Alarcon, Leonardoe Renato
Berrezueta Carridn, Diego Fernando Matovelle Vera, Sandra Elizabeth
Fueda Camacho, Alexandra Andrea Castillo Campoverde, Alexandra
Manuela Arce Pliias, Xavier Andrés Jurade Bedran, Karla Piedad Ochoa
Suarez, Gabriela Nicole Jumbo Quichimbo, con las siguiente volacion:
ocho (8) a favor, cero (0] en contra, cero (0] abstenciones, cero [0} en
blanco; asambleistas ausentes: uno (1), Quito, 01 de mayo de 2024, Lo
certifico. Magister Marco Jirén Paredes, secretario relator de la
Comisién Especializada Permanente de Soberania, Integracion ¥
Seguridad Integral®. Hasta ahi la lectura del informe, debiendo recordar,

sefior presidente, que el mismo, de manera integra, serd parte del acta

de la presente segidn, —-——-—---—---——--——sssmmssrmmm————— e .

EL SENOR PRESIDENTE. Se abre el debate. Tiene la palabra la

asambleista ponente Inés Alarcon. ---rr==mm====m==rrm——oce—m e ceacene

LA ASAMBLEISTA ALARCON BUENO INES. Gracias, seiior presidente.
Buenas tardes, compaferos asambleistas. Buenas tardes al pueblo
ecuatoriano que nos sigue por los diferentes medios de comunicacion.
Hoy nos encontramos debatiendo el Proyecto de Ley Organica de
Seguridad Digital, una norma que en primer debate incluia setenta y
ocho articulos y actualmente contamos con una norma de noventa
articulos, dos disposiciones generales, tres dispesiciones transitorias,
nueve disposiciones reformatorias y una disposicion derogatoria. Este
provecto de ley busca ¢l fortalecimiento de la ciberseguridad, a fin de
convertir al pais en un referente regional ¥y mundial en materia de

seguridad digital y de informacién, Esta ley mantiene aristas
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importantes en la prevencion y promocion de la cultura y seguridad
digital, también la alfabetizacién digital. El Ecuador requiere una
politica de seguridad digital amplia, disruptiva e innovadora, en la cual
las personas naturales, empresas publicas y privadas deban adaptarse
a las necesidades de seguridad en el ecosistema digital del Ecuador ¥
no viceversa. La presente ley no es estrictamente punitiva, dado que los
tipos penales que condenan los delitos informéaticos ya se encucntran
establecidos en el COIP. Esta ley establece un régimen administrativo
que tiene por objeto que la norma no sea letra muerta, sino que en su
cumplimients acarreé consecuencias juridicas; es decir, una sancion
pecuniaria. Esta ley no crea gasto publico, pues no crea ninguna
institucién alterna a las ya existentes, tan solo Se crean Cuerpos
colegiados para determinar, aplicar ¥ supervisar el cumplimiente de la
politica publica en materia de seguridad digital. Existen casos
puntuales en los cuales se pudo evidenciar la falta de transparencia y
la necesidad de contar con un cuerpe normativo gque regule las
obligaciones vy las responsabilidades de los prestadores de servicios
digitales v de todos los actores. No somos conscientes de las
implicaciones que tiene la pérdida de informacién personal y el mal
manejo de la esfera digital. Por otro lado, en el ambito privado, tampoco
estan exentos de estas amenazas, riesgos ¢ incidentes digitales. Uno de
los objetivos de mas alto valor para los ciberatacantes es el sector
financiero, Es importante recalear que esta ley determina claramente
las responsabilidades de todos los actores de ciberseguridad en
armonia con la Ley de Proteccion de Datos, no obstante, estas
responsabilidades son proporcionales al grado de participacion.
Actualmente no existe un cuerpo legal que regule estas actividades, por
lo cual, es necesario proteger v resguardar los activos informaticos y

servicios. Como datos, compafieros asambleistas, en el dos mil
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veintitrés, el setenta v dos per ciento de los ecuatorianos tienen acceso
a internet, lo que muestra un incremento importante respecto al afo
dos mil dieciocho, en donde solo era el cincuenta ¥ cinco por ciento,
Esto evidencia la necesidad de contar con una ley que regule la
ciberseguridad ante el mayor uso de internet que generd la pandemia,
de este porcentaje de usuarios, el setenta y nueve por ciento utiliza
internet para comunicaciones. Se han incrementado los delitos
informaticos, por ejemplo, ¢l aecese no consentido a sistemas
informaticos pasd de trescientos cincuenta y tres delitos en el dos mil
veintidés a cuatrocientos ochenta v ocho delitos en dos mil veintitrés.
Esto refuerza la necesidad de regular este sector. Asi mismo, el
incremento de uso de TIC para cometer delitos, por ejemplo, la
suplantacion de identidad, cambid de cinco mil novecientos once casos
en el dos mil veintidds a seis mil quinientos veintinueve casos en el dos
mil veintitrés, La comisidn, mediante veintitrés mesas técnicas, debatid
en torno al objeto del proyecto de esta ley su ambito de aplicacion,
finalidad v, sobre todo, lo que deberd normar los mecanismos Y
herramientas institucionales para promover la seguridad del Estado, la
confianza digital, la cultura de seguridad en el ciberespacie v la
proteceidn de los derechos humanes. Hemos considerado que el ente
rector de este sistema sea el ente rector de la seguridad ciudadana, es
decir, el actual Ministerio del Interior, en razon de que ¢l ciberespacio,
en la mayor expansion de actividades ilegales se han dado en relacion a
ciberdelitos; por lo cual, resulta fundamental que la entidad a cargo de
la seguridad ciudadana sea quien lidere la proteccion de este tipo de
amenazas cibernéticas. Sin embargo, es importante aclarar que el
articulo treinta v siete no otorga ninguna competencia para investigar
ciberdelitos al sistema, por lo cual, se estdn respetando las
competencias de la Fiscalia General del Estado. Esto ratificade en el
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articulo treinta y nueve, en el cual se determinan las atribuciones del
ente rector, ¢l cual, obviamente, no tene la potestad de realizar
ninguna investigacion preprocesal ni procesal penal. Asi mismo, la
Constitucion en ¢l articulo trescientos noventa y tres menciona: el
ministerio responsable de la seguridad ciudadana, proteccidn interna y
orden pablico, tiene como competencia garantizar la  seguridad
ciudadana y convivencia, Finalmente, la comisidon determiné la
necesidad de establecer un régimen sancionatorio para que la ley tenga
una planificacién practica al ser exigible mediante la imposicion de
sanciones, a fin de evitar cualquier vulneracion al principio de
legalidad. Se ha establecido una clasificacion de faltas leves, graves ¥
muy graves, considerando respecto al debido proceso y el derecho a la
defensa. Es importante recalcar que esta imposicion de sanciones no es
arbitraria ni desproporcionada, pues la propia ley establece que se
deben tomar en euenta las acciones que la persona haya emprendido, ¥
las sanciones deben guardar armonia con el tipo de conducta que se
busca castigar. Este proyecto de ley coadyuva con la seguridad
nacional, ¥ hoy méas que nunca es de vital importancia, COMpPAancros,
ser parte de una legislacion conectada con la realidad en nuestro pais.
Sin embargo, la Asamblea Nacional, al ser la casa de la democracia ¥
en donde cada uno de nosotros somos los representantes del pueblo
ecuatoriano, como comision nos hemos  permitido recibir
observaciones, Y le solicitamos, sefior presidente, nos permita subir el
provecto de ley ocho dias & la comision para que pueda ser debatido

este proyecto de seguridad nacional, Gracias, =-==r----r-r-o-sessssmsmsmmmes

EL SEROR PRESIDENTE. Sefiores asambleistas, la asambleista ponente
Inés Alarcon ha solicitado que el informe regrese a la comisidn. For lo
tanto, vamos a suspender ¢l debate hasta que llegue el nuevo informe
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con las observaciones que estoy seguro que muchos de ustedes van a
hacer llegar a la comisién, v ahi retomaremos la sesion y ¢l debate. Por
lo tanto, se suspende la presente sesidn. Recordemos gue tenemos

sesitn a las dos de la tarde, Muchas gracias. —----- SARPICA Rt TR

LA SENORA SECRETARIA. Se suspende la sesidn siendo las doce horas

cincuenta y siete Minutos, ——-——sssss==smmmmmr e
v

El sefior presidente suspende la sesion cuando son las doce horas

cincuentsa y siete MINULOS, === m o mom e sh s s s

: III.II_Jl—-e:? LA \

ING. HENRY FRONFLE KOZHAYA
Presidente de la Asamblea Nacional

[ il ill':-‘.
ABG. MARIA SOLEDAD ROCHA DIAZ

Prosecretaria gengral de la Asamblea Nacional

/Y

SVQ/JCC
Pegina 191 de 197




